594715-2023 - Competition See the notice on TED website

Spain-Seville: Safety consultancy services
OJ S 190/2023 03/10/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Junta de Andalucia — Consejeria de Educacién y Deporte
National registration number: S4111001F
Postal address: C/ Juan Antonio de Vizarrén, s/n, edificio Torretriana
Town: SEVILLA
NUTS code: ES618 Sevilla
Postal code: 41071
Country: Spain
Contact person: Fernando Valverde Sanchez
E-mail: contratacion.ced@juntadeandalucia.es
Telephone: +34 955065480 / 955064172
Fax: +34 955064003
Internet address(es):
Main address: https://juntadeandalucia.es/temas/contratacion-publica.html
Address of the buyer profile: hitps://juntadeandalucia.es/temas/contratacion-publica/perfiles-
licitaciones/licitaciones-publicadas.html

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.ceh.junta-andalucia.es/haciendayadministracionpublica/apl/pdc_sirec
Iperfiles-licitaciones/buscador-general.jsf?
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://sirecftdpriexp.
chap.junta-andalucia.es/licitacion-electronica/index.action

1.4. Type of the contracting authority
Regional or local authority

I.5. Main activity
Education

Section II: Object

I.1. Scope of the procurement

I1.11.1. Title
SERVICIOS PARA EL APOYO A LA SEGURIDAD TIC DE LA CONSEJERIA DE
DESARROLLO EDUCATIVO Y FORMACION PROFESIONAL
Reference number: CONTR 2023 719649
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I1.1.2. Main CPV code
79417000 Safety consultancy services

I1.11.3. Type of contract
Services

I.1.4. Short description
El presente contrato tiene como objetivo sustentar el apoyo a la Seguridad TIC de la
Consejeria en los cuatro ambitos en que ésta actua:
» Gobierno, Riesgo y Cumplimiento.
* Protecciodn, deteccion y respuesta.
* Administracion de seguridad.
» Formacién y Concienciacién

11.1.5. Estimated total value
Value excluding VAT: 1 264 450,29 EUR

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
72600000 Computer support and consultancy services

1.2.3. Place of performance
NUTS code: ES618 Sevilla

1.2.4. Description of the procurement
El volumen y la importancia de la informacion gestionada por la Consejeria de Desarrollo
Educativo y Formacion Profesional, (en adelante la Consejeria), han hecho que desde hace
anos se dedique un gran esfuerzo a la seguridad de dicha informacion de los diversos
sistemas que permiten su tratamiento, entre los que cabe destacar el sistema Séneca.
Los requerimientos normativos sobre esta informacion y su tratamiento, principalmente
dictados por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, por la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y por el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad y las instrucciones técnicas que lo desarrollan, requieren de una organizacion de
seguridad que vele por el cumplimiento, el analisis y gestion de los riesgos y la aplicacion de
los controles adecuados.
Adicionalmente, y de acuerdo a lo dispuesto en la disposicion adicional unica del Decreto 285
/2010, de 11 de mayo, por el que se regula el Sistema de Informacion Séneca y se establece
su utilizacion para la gestion del sistema educativo andaluz, la Consejeria mantiene un
sistema de gestion de seguridad de la informacion (SGSI) que cumple la norma UNE-ISO/IEC
27001 y se encuentra certificado.
En el ambito organizativo, la Consejeria dispone de una Unidad de Seguridad TIC, que asume
las funciones de gestion y operacion de seguridad.
El presente contrato tiene como objetivo sustentar el apoyo a la Seguridad TIC de la
Consejeria en los ambitos siguientes:
» Gobierno, Riesgo y Cumplimiento.
* Proteccion, deteccion y respuesta.
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» Administracién de seguridad.

* Formacion y Concienciacion.

La contratacién sigue un modelo de servicio con una doble orientacién:

* Servicios de mantenimiento de infraestructuras de seguridad (SMIS). Estos servicios
seguiran un modelo de coste mensual fijo por cada elemento de infraestructura gestionado
por el adjudicatario, en base al catalogo definido mas adelante.

* Servicios bajo demanda (SBD en adelante): Desarrollo de actividades en base a peticiones
de servicio (que se ejecutaran y certificaran de acuerdo al catalogo de servicios bajo demanda
definido mas adelante), ampliaciones de esfuerzo (que se ejecutaran y certificaran de acuerdo
al coste en funcioén de su duracion definido mas adelante) y mediante la ejecucion de
proyectos (que se ejecutaran y certificaran de forma planificada de acuerdo a la estimacion de
esfuerzos por perfil prevista.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 743 794,29 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
El presente contrato tendra una duracién de 36 meses, a partir del dia siguiente a la firma del
contrato, prorrogable 12 meses a la terminacién del mismo. Plazo del preaviso de la prérroga
sera de dos meses.

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
» Dada la experiencia en contratos anteriores se prevé la posibilidad de modificar el contrato
en caso de que aparezca, en fecha posterior a la de licitacion, nueva legislacion o normativa
de obligado cumplimiento en materia de seguridad o se incorporen nuevos sistemas de
informacion que amplien sustancialmente el ambito de aplicacion del presente servicio., de
acuerdo con la D.A. 33? de la LCSP. Porcentaje maximo del precio del contrato al que pueda
afectar: 20%
» Tendran la consideracién de modificaciones la variacion, hasta un 10% maximo, que durante
la correcta ejecucion de la prestacion se produzca en el numero de unidades realmente
ejecutadas sobre las previstas en el contrato, tramitandose para ello la correspondiente
modificacion

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
Identification of the project: FEDER

11.2.14. Additional information
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Section lll: Legal, economic, financial and technical information

1.
l.1.2.

.1.3.

l.2.
l.2.3.

Conditions for participation

Economic and financial standing
Selection criteria as stated in the procurement documents

Technical and professional ability
Selection criteria as stated in the procurement documents

Conditions related to the contract

Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract

Section IV: Procedure

IvV.1.
IvV.1.1.

IvV.1.3.
IV.1.8.

IvV.2.
IvV.2.2.

Iv.2.3.

IvV.2.4.

IV.2.6.

IvV.2.7.

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 27/10/2023 Local time: 20:00

Estimated date of dispatch of invitations to tender or to participate to selected
candidates

Languages in which tenders or requests to participate may be submitted
Spanish

Minimum time frame during which the tenderer must maintain the tender
Duration in months: 3 (from the date stated for receipt of tender)

Conditions for opening of tenders

Date: 30/10/2023 Local time: 09:00

Place:

SIREC-PORTAL DE LICITACION ELECTRONICA

Section VI: Complementary information

VI1.

VI.2.

594715-2023

Information about recurrence
This is a recurrent procurement: no

Information about electronic workflows
Electronic ordering will be used
Electronic invoicing will be accepted
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Electronic payment will be used
VI.3. Additional information
VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Tribunal Administrativo de Recursos Contractuales
Postal address: Calle Castelar N° 22
Town: SEVILLA
Postal code: 41001
Country: Spain
E-mail: tribunaladministrativo.contratos@)juntadeandalucia.es
Telephone: +34 600161382
Fax: +34 955515041
Internet address: https://juntadeandalucia.es/organismos/haciendayfinanciacioneuropea
/consejeria/adscritos/tarc.html

VI.5. Date of dispatch of this notice
28/09/2023

594715-2023 Page 5/5


mailto:tribunaladministrativo.contratos@juntadeandalucia.es?subject=TED
https://juntadeandalucia.es/organismos/haciendayfinanciacioneuropea/consejeria/adscritos/tarc.html
https://juntadeandalucia.es/organismos/haciendayfinanciacioneuropea/consejeria/adscritos/tarc.html

