598084-2020 - Competition See the notice on TED website

Denmark-Frederiksberg: Safety consultancy services
OJ S 242/2020 11/12/2020

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Udviklings- og Forenklingsstyrelsen
National registration number: 19552101
Postal address: Osvald Helmuthsvej 4
Town: Frederiksberg
NUTS code: DK Danmark
Postal code: 2000
Country: Denmark
Contact person: August Grubbe
E-mail: August.Grubbe@ufst.dk
Telephone: +45 72383336
Internet address(es):
Main address: http://www.ufst.dk
Address of the buyer profile: https://eu.eu-supply.com/ctm/Company/Companylnformation
/Index/204762

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: http://eu.eu-supply.com/app/rfg/rwlentrance s.asp?
PID=288379&B=SKATTEMINISTERIET
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: http://eu.eu-supply.com
/app/rfg/rwlentrance s.asp?PID=288379&B=SKATTEMINISTERIET
Tenders or requests to participate must be submitted to the abovementioned address

1.4. Type of the contracting authority
Ministry or any other national or federal authority, including their regional or local subdivisions

I.5. Main activity
Economic and financial affairs

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
Kontrakt om Security Analytics Center

I1.1.2. Main CPV code
79417000 Safety consultancy services
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1.1.3. Type of contract
Services

I.1.4. Short description
Udviklings- og Forenklingsstyrelsen (Ordregiver) skal anskaffe adgang til et Security Analytics
Center. Anskaffelsen skal understgtte styrelsens arbejde med operationel it-sikkerhed i
Ordregivers SIEM-lgsning, herunder arbejdet med detektering og monitorering af
sikkerhedshaendelser.

11.1.5. Estimated total value
Value excluding VAT: 16 000 000,00 DKK

I1.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support, 72200000
Software programming and consultancy services, 72212730 Security software development
services, 72220000 Systems and technical consultancy services, 72221000 Business analysis
consultancy services, 72222000 Information systems or technology strategic review and
planning services, 72223000 Information technology requirements review services, 72224000
Project management consultancy services, 72227000 Software integration consultancy
services, 72228000 Hardware integration consultancy services

1.2.3. Place of performance
NUTS code: DK Danmark
Main site or place of performance: Levering i hele Danmark.

1.2.4. Description of the procurement
| Baggrund og formal:
Med henblik pa at beskytte Skatteministeriet mod it-sikkerhedstrusler benytter Udviklings- og
Forenklingsstyrelsen (Ordregiver) en SIEM-Igsning. Ordregiver monitorerer Skatteministeriets
systemer igennem SIEM-Igsningen for at beskytte systemerne mod nedbrud og forstyrrelser
samt for at beskytte Skatteministeriets data, herunder dataenes fortrolighed, integritet og
tilgeengelighed.
Kontraktens formal er at modne og udvikle Skatteministeriets it-sikkerhed igennem
anskaffelsen af adgang til et Security Analytics Center (SAC). Anskaffelsen vil vaere ét blandt
flere tiltag i en starre og gennemgribende modnings- og udviklingsproces pa
sikkerhedsomradet med seerlig fokus pa processer, kompetencer og veerktgjer samt interne og
eksterne samarbejdsflader. Med anskaffelsen gnsker Ordregiver adgang til en tjeneste, som
kan imgdekomme Ordregivers hgje kvalitetskrav og forventninger om effektivitet i relation til
sikkerhed, og en leverandar som lgbende kan indga i en dialog med Ordregiver om
strategiske perspektiver relateret til kontraktens genstand, f.eks. angaende teknologier,
trusselsbilleder, kompetenceudvikling og effektivisering.
Il Hovedydelser:
Kontrakten omfatter fglgende 3 hovedydelser:
A. Transition:
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Leverandgren skal levere en teknisk, processuel og organisatorisk transition, saledes at
leverandgren kan levere lgbende ydelser fra transitionsdagen. Herudover skal leverandaren
som en del af transitionen etablere integrationer mellem Ordregivers SIEM-lgsning og
leverandgrens veerktajer, som benyttes til kontraktens opfyldelse.

B. Lgbende ydelser:

Leverandgren skal levere labende ydelser, herunder monitorering og detektering af alarmer og
sikkerhedshaendelser. Monitorering kan bl.a. omfatte monitorering af alarmer, visitering af
alarmer, kvalificering af alarmer som sikkerhedshaendelser, og detektering kan bl.a. omfatte
detektering af sikkerhedsheendelser, udarbejdelse og implementering af use cases samt
observation og analyse af trusselsbilledet. Herudover skal leverandgren vedligeholde
integrationerne mellem leverandgrens vaerktgjer og Ordregivers SIEM-Igsning samt etablere
nye integrationer ved behov.

C. Bestillingsydelser:

Leverandgren skal levere bestillingsydelser relateret til kontraktens formal og Ordregivers
SIEM-lgsning, herunder optimering af Ordregivers SIEM-Igsning, optimering af Ordregivers
sikkerhedsorganisation og processer, saerlige undersagelser af sikkerhedshaendelser og
handtering af sikkerhedshaendelser.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 16 000 000,00 DKK

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: yes
Description of renewals:
Ordregiver kan med et varsel pa mindst 6 maneder forleenge kontrakten med 12 maneder.

1.2.9. Information about the limits on the number of candidates to be invited
Envisaged number of candidates: 30bjective criteria for choosing the limited number of
candidates:
Begreensning af ansggere, der opfordres til at afgive tilbud, sker efter en vurdering af, hvilke
ansggere der har dokumenteret de mest relevante leverancer, jf. punkt 111.1.3), i forhold til
hovedydelserne "Transition” og "Lgbende Ydelser”, som kontrakten omfatter, jf. beskrivelsen i
punkt 11.2.4), litra A og B.
Relevansvurderingen foretages pa baggrund af, i hvor hgj grad referencerne tilsammen
dokumenterer erfaring med levering af ydelser, der er sammenlignelige med hovedydelserne.
| vurderingen af, hvilkke ans@gere der har dokumenteret de mest relevante leverancer, vil
ordregiver tildele ansggerne point pa en skala fra 1-7 for hver hovedydelse baseret pa, i hvor
hgj grad referencerne tilsammen dokumenterer relevant erfaring med at levere hovedydelsen.
De tildelte antal point for hovedydelsen "Transition” veegtes med 20 % og de tildelte antal point
for hovedydelsen "Lgbende Ydelser” veegtes med 80 %. Pa den baggrund tildeles ansggeren
en samlet karakter, der beregnes som summen af det vaegtede tildelte antal point for
hovedydelserne.

11.2.10. Information about variants
Variants will be accepted: no

11.2.11.
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Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.2. Economic and financial standing
List and brief description of selection criteria:
Ansgger skal indgive det feelles europaeiske udbudsdokument (herefter ESPD) med angivelse
af fglgende oplysninger:
— Ansggers samlede arsomseetning i det seneste disponible regnskabsar.
ESPD fungerer som et forelgbigt bevis for, at ansgger opfylder minimumskrav til egnethed i
relation til skonomisk og finansiel kapacitet.
Inden tildelingsbeslutningen skal den tilbudsgiver, som ordregiver har til hensigt at tildele
kontrakten til, fremlaegge dokumentation for, at oplysningerne i ESPD er korrekte.
Nar ordregiver forlanger det, skal der fremlaegges folgende dokumentation for skonomisk og
finansiel kapacitet:
— Erkleering om virksomhedens samlede omsaetning i den seneste disponible arsrapport
/arsregnskab, afhaengig af hvornar virksomheden blev etableret eller startede sin virksomhed,
hvis tallene for denne omsaetning foreligger. Ved en sammenslutning af virksomheder (f.eks.
et konsortium) skal oplysningerne i seneste disponible arsrapport/arsregnskab afgives for hver
af de deltagende virksomheder i sammenslutningen. Baserer virksomheden sig pa andre
enheders gkonomiske og finansielle formaen (f.eks. et moder-, sgsterselskab eller en
underleverandegr), skal oplysningerne ligeledes afgives for disse enheder.
Minimum level(s) of standards possibly required:
Som minimumskrav kraeves en samlet arlig omsaetning pa mindst 30 mio. DKK i den seneste
disponible arsrapport/arsregnskab. Safremt ansggeren baserer sig pa andre enheders
formaen, beregnes omsaetningen som ansggerens og disse andre enheders samlede
omsaetning i den seneste disponible arsrapport/arsregnskab. Ved en sammenslutning af
virksomheder (f.eks. et konsortium) beregnes omsaetningen som virksomhedernes samlede
omsaetning i den seneste disponible arsrapport/arsregnskab. Oplysningerne angives i ESPD
afsnit IV.B.

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
Ansgger skal indgive ESPD med angivelse af falgende oplysninger:
— En liste over de 5 betydeligste sammenlignelige leverancer, jf. punkt I1.2.4), som ansg@ger
har udfgrt i Igbet af de sidste 3 ar inden ansagningsfristen. Hver reference ma ikke indeholde
mere end 7 200 anslag (antal tegn med mellemrum). Hvis en reference indeholder mere end 7
200 anslag, vil alene de fagrste 7 200 anslag blive taget i betragtning.
Kun referencer, der vedrgrer leverancer, som er udfgrt pa ansggningstidspunktet, vil blive
tillagt betydning ved vurdering af, hvilke ansggere der har dokumenteret de mest relevante
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leverancer, jf. punkt 11.2.9). Hvis der er tale om en igangveerende opgave, er det saledes alene
den del af leverancen, der allerede er udfgrt pa ansggningstidspunktet, som vil indga i
vurderingen af referencen.

Hver reference bedes indeholde en kort beskrivelse af den udferte leverance. Beskrivelsen af
leverancen bgr indeholde en klar beskrivelse af, hvilke af de under punkt 11.2.4), anforte
hovedydelser, leverancen vedrarte, samt ansggers rolle(r) i udfgrelsen af leverancen.
Endvidere bedes referencen indeholde den gkonomiske vaerdi af leverancen (belgb), dato for
leverancen samt navn pa kunden (modtager).

Ved angivelse af dato for leverancen bedes ansgger angive datoen for leverancens
pabegyndelse og afslutning. Er dette ikke muligt, f.eks. fordi opgaverne er udfart labende i
henhold til en rammeaftale, bedes ansgger i beskrivelsen af leverancen angive, hvordan
datoen er angivet.

Der kan maksimalt angives 5 referencer, uanset om ansgger er en enkelt virksomhed, om
ansgger baserer sig pa andre enheders tekniske formaen, eller om der er tale om en
sammenslutning af virksomheder (f.eks. et konsortium).

Safremt der angives mere end 5 referencer, vil der alene blive lagt veegt pa de 5 nyeste
referencer. Referencer herudover vil der blive set bort fra.

Safremt det ikke kan afgares, hvilke referencer, der er de nyeste 5 referencer, vil referencerne
blive udvalgt ved lodtraekning.

ESPD fungerer som et forelgbigt bevis for, at ansgger/tilbudsgiver opfylder mindstekrav til
egnethed i relation til teknisk og faglig kapacitet, jf. punkt 111.1.3).

Inden tildelingsbeslutningen skal den tilbudsgiver, som ordregiver har til hensigt at tildele
kontrakten til, fremlzegge dokumentation for, at oplysningerne i ESPD er korrekte.

Ansgger vil ikke blive afkreevet yderligere dokumentation for teknisk og faglig kapacitet. Dog
forbeholder ordregiver sig ret til at kontakte ansager eller den i referencen angivne kunde med
henblik pa at fa attesteret oplysningerne om referencen, herunder de for referencen angivne
tidspunkter.

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
| kontrakten er hensynet til samfundsansvar, som formuleret i de konventioner, der ligger til
grund for principperne i FN's Global Compact, og som formuleret i OECD's retningslinjer for
multinationale virksomheder, inddraget i relevant omfang. Der er desuden stillet
kontraktmeessige krav i henhold til ILO-konvention 94 om arbejdsklausuler i offentlige
kontrakter og cirkuleere nr. 9471 af 30. juni 2014.
Kontrakten stiller krav om overholdelse af persondatalovgivningen.
Kontrakten indeholder krav om, at relevante medarbejdere, der varetager opgaver i
forbindelse med opfyldelsen af kontrakten, skal kunne sikkerhedsgodkendes til
klassifikationsgraden hemmeligt (HEM) pa kundens anmodning.

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Competitive dialogue

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes
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IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 13/01/2021 Local time: 10:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Danish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 6 (from the date stated for receipt of tender)

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VL.3. Additional information
Deltagelse i udbuddet kan kun ske elektronisk via ordregivers anvendte elektroniske
udbudssystem jf. adressen i punkt [.3). For at fa adgang til udbudsmaterialet, skal ansager
veere registreret eller registrere sig som bruger.
Safremt ansggningen indeholder flere udgaver (versioner) af det samme dokument, vil den
seneste uploadede udgave vaere den geeldende.
Al kommunikation i forbindelse med udbudsproceduren, herunder spgrgsmal og svar, skal ske
via det elektroniske udbudssystem. Spgrgsmal skal stilles senest den 4. januar 2021.
Spargsmal stillet efter denne dato vil blive besvaret, safremt de er modtaget sa betids, at
ordregiver kan na at fremskaffe de ngdvendige oplysninger og meddele svarene senest 6
dage inden ansagningsfristens udlgb. Spargsmal, der modtages senere end 6 dage for
fristens udlgb, kan ikke forventes besvaret, medmindre fristen samtidig udskydes.
Interesserede bedes holde sig orienteret via det elektroniske udbudssystem. Safremt ansager
oplever problemer med systemet, kan support kontaktes pa mail dksupport@eu-supply.com
eller telefon (+45) 70 20 80 14.
Ansgger skal som sin ansggning indgive et ESPD som et forelgbigt bevis for de i
udbudslovens § 148, stk. 1, nr. 1-3, naevnte forhold. Ved en sammenslutning af virksomheder
(f.eks. et konsortium), skal der indgives et saerskilt ESPD for hver af de deltagende
gkonomiske aktgrer. Safremt ans@geren baserer sig pa andre enheders formaen, skal der
indgives et ESPD for hver af de enheder, som denne baserer sig pa.
Ansggeren kan i dette udbud basere sig pa andre aktgrers formaen for at opfylde de
egnethedskrav, der er anfart i punkt 111.1.2) og punkt 111.1.3), herunder til brug for udveelgelsen,
jf. punkt 11.2.9). Den/de aktar(er), der stiller sin kapacitet til radighed for en ansgger, skal
underskrive en statteerklaering, forud for underskrift af kontrakten, safremt den pagaeldende
ansgger tildeles kontrakten. Skabelonen fremgar som bilag til det beskrivende dokument.
Ansggeren vil blive udelukket fra deltagelse i udbudsproceduren, hvis ansggeren er omfattet
af de i udbudslovens § § 135 og 136 naevnte obligatoriske udelukkelsesgrunde samt
udelukkelsesgrundene anfert i udbudslovens § 137, stk. 1, nr. 2, medmindre ansgger har
fremlagt tilstraekkelig dokumentation for, at denne er palidelig i overensstemmelse med
udbudslovens § 138.
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Inden tildelingsbeslutningen skal den tilbudsgiver, som ordregiver har til hensigt at tildele
kontrakten til, fremlaegge dokumentation for de oplysninger, der er afgivet i ESPD i henhold til
udbudslovens § § 151-152, jf. § 153.

Yderligere oplysninger:

| relation til punkt 11.1.5) og punkt I1.2.6) bemeerkes, at belgbet udger et skan over den
forventede kontraktsum for kontraktens fulde Igbetid, inklusive prisen for alle optioner.

Der vil 17. december 2020 blive afholdt et orienteringsmgde via Microsoft Teams. Af hensyn til
den praktiske planlaegning af mgdet bedes interesserede senest 3 dage inden mgdet tilmelde
sig med angivelse af firmatilknytning og antal deltagere via det elektroniske udbudssystem.
Ordregiver kan reducere antallet af deltagere pr. firma. Ordregiver vil 1 dag inden madet
sende de tilmeldte deltage et link til orienteringsmgdet i Microsoft Teams. Ordregiver vil
udarbejde et kort referat fra orienteringsmgdet, som vil blive offentliggjort via det elektroniske
udbudssystem.

| relation til punkt 11.2.9) bemaerkes, at hver ansgger kun kan indgive én ansggning om
praekvalifikation.

Ordregiver kan anvende fremgangsmaden i udbudslovens § 159, stk. 5, hvis ansggninger eller
tilbud ikke opfylder udbudsmaterialets formelle krav.

Udbuddet gennemfares med forbehold for opnaelse af forngden bevillingsmaessig hjemmel.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Klagenavnet for Udbud
Postal address: Naevnenes Hus, Toldboden 2
Town: Viborg
Postal code: 8800
Country: Denmark
E-mail: klfu@naevneneshus.dk
Telephone: +45 72405600
Internet address: http://klfu@naevneneshus.dk

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
| henhold til lov om Klagenaevnet for Udbud m.v. (loven kan hentes pa www.retsinformation.dk
), geelder falgende frister for indgivelse af klage:
Klage over ikke at veere blevet udvalgt skal veere indgivet til Klagenaevnet for Udbud inden 20
kalenderdage, jf. lovens § 7, stk. 1, fra dagen efter afsendelse af en underretning til de bergrte
ansggere om, hvem der er blevet udvalgt, nar underretningen er ledsaget af en begrundelse
for beslutningen i overensstemmelse med lovens § 2, stk. 1, nr. 1, og udbudslovens § 171, stk.
2.
| andre situationer skal klage over udbud, jf. lovens § 7, stk. 2, veaere indgivet til Klagenaevnet
for Udbud inden:
1) 45 kalenderdage efter at ordregiveren har offentliggjort en bekendtgarelse i Den
Europaeiske Unions Tidende om, at ordregiveren har indgaet en kontrakt. Fristen regnes fra
dagen efter den dag, hvor bekendtggrelsen er blevet offentliggjort.
2) 30 kalenderdage regnet fra dagen efter den dag, hvor ordregiveren har underrettet de
bergrte tilbudsgivere om, at en kontrakt baseret pa en rammeaftale med genabning af
konkurrencen eller et dynamisk indkgbssystem er indgaet, hvis underretningen har angivet en
begrundelse for beslutningen.
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3) 6 maneder efter at ordregiveren har indgaet en rammeaftale regnet fra dagen efter den dag,
hvor ordregiveren har underrettet de bergrte ansagere og tilbudsgivere, jf. lovens § 2, stk. 2,
og udbudslovens § 171, stk. 4.

4) 20 kalenderdage regnet fra dagen efter at ordregiveren har meddelt sin beslutning, jf.
udbudslovens § 185, stk. 2.

Senest samtidig med at en klage indgives til Klagenaevnet for Udbud, skal klageren skriftligt
underrette ordregiveren om, at klage indgives til Klagenaevnet for Udbud, og om hvorvidt
klagen er indgivet i standstill perioden, jf. lovens § 6, stk. 4. | tilfeelde hvor klagen ikke er
indgivet i standstill perioden, skal klageren tillige angive, hvorvidt der begaeres opsaettende
virkning af klagen, jf. lovens § 12, stk. 1.

Klageneaevnet for Udbuds e-mailadresse er angivet i punkt V1.4.1).

Klagenaevnet for Udbuds klagevejledning kan findes pa:

https://naevneneshus.dk/start-din- klage/klagenaevnet-for-udbud/vejledning/

VI.4.4. Service from which information about the review procedure may be obtained
Official name: Konkurrence- og Forbrugerstyrelsen
Postal address: Carl Jacobsens Vej 35
Town: Valby
Postal code: 2500
Country: Denmark
E-mail: kfst@kfst.dk
Telephone: +45 41715000
Internet address: http://www.kfst.dk

VL.5. Date of dispatch of this notice
07/12/2020
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