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Poland-Warsaw: Systems and technical consultancy services
OJ S 193/2023 06/10/2023

Contract notice

Services

Directive 2009/81/EC

Section I: Contracting authority/entity

1. Name and addresses
Official name: Zaktad Ubezpieczen Spotecznych
Postal address: ul. Szamocka 3, 5
Town: Warszawa
Postal code: 01-478
Country: Poland
Contact person: Departament Zaméwien Publicznych
E-mail: SekretariatDZP@zus.pl
Internet address(es):
General address of the contracting authority/entity: https://www.zus.pl
Address of the buyer profile: https://www.zus.pl
Electronic access to information: https://portal.smartpzp.pl/zus/
Electronic submission of tenders and requests to participate: https://portal.smartpzp.pl/zus/
Additional information can be obtained from:
the abovementioned address
Specifications and additional documents (including documents for competitive dialogue and a
dynamic purchasing system) can be obtained from:
the abovementioned address
Tenders or requests to participate must be submitted: the abovementioned address

.2. Type of the contracting authority
Body governed by public law

1.3. Main activity
Other: realizacja zadan z zakresu ubezpieczen spotecznych

.4. Contract award on behalf of other contracting authorities/entities
The contracting authority is purchasing on behalf of other contracting authorities: no

Section II: Object of the contract

I.1. Description

I.1.1. Title attributed to the contract by the contracting authority
Swiadczenie ustug wsparcia eksploatacji i utrzymania Systemu Bezpieczenstwa
Teleinformatycznego ZUS

I.1.2. Type of contract and place of performance or delivery
Services
Service category No 26: Other services
Main site or place of performance: ZUS
NUTS code PL911 Miasto Warszawa
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I.1.3. Information about framework agreement
I.1.4. Information about framework agreement

1.1.5. Short description of the contract or purchase(s)
Zamawiajacy informuje, ze ponizej przedstawia jedynie podstawowe informacje o zakresie
zamdwienia na Swiadczenie ustug wsparcia eksploataciji i utrzymania Systemu
Bezpieczenstwa Teleinformatycznego ZUS”. Informacje te majg charakter wstepny,
informacyjny. Opis przedmiotu zamdwienia odpowiadajgcy wymaganiom art. 400 ustawy
Prawo zaméwien publicznych (Dz. U. z 2023 r. poz. 1605), zwana dalej "ustawa Pzp", bedzie
stanowit element SWZ i zostanie przekazany Wykonawcom wraz z zaproszeniem do
sktadania ofert zgodnie z art. 411 ust. 2 ustawy Pzp.
CZESC | - PRZEDMIOT ZAMOWIENIA
Przedmiotem zaméwienia w zakresie wsparcia eksploatacji i utrzymania posiadanego przez
Zamawiajgcego Systemu Bezpieczenstwa Teleinformatycznego Zaktadu Ubezpieczen
Spotecznych (dalej: SBT ZUS) jest swiadczenie w szczegdlnosci nastepujgcych Ustug:
1) Utrzymanie wskazanych Ustug aplikacyjnych IT, Ustug Narzedzi i Proceséw zarzadzania w
Srodowisku produkcyjnym w zakresie i na zasadach okreslonych w Metrykach Ustug
Wykonawcy.
2) Swiadczenie Ustug serwisowych oraz Konsultacji utrzymaniowych;
3) Petnienie roli Integratora Bezpieczenstwa w zakresie i na zasadach okreslonych ponizej
oraz innych wskazanych rol przy wdrazaniu zmian w SBT ZUS, zgodnie z Procedurami
eksploatacyjnymi oraz Standardami IT ZUS;
4) Swiadczenie Ustug dodatkowych, obejmujacych w szczegélnosci:
a) dostosowanie SBT ZUS do zmian organizacyjnych Zamawiajgcego,
b) dostosowanie SBT ZUS do zmian Ustug IT lub Standardow IT ZUS,
c) wsparcie w realizacji zadan wynikajgcych ze zmian legislacyjnych,
d) dodatkowe wsparcie wdrozeniowe dla Ustug IT i wsparcie powdrozeniowe dla Ustug IT,
e) opracowanie dokumentacji w szczegoélnosci: projektowej, eksploatacyjnej, powykonawczej,
analitycznej i raportowej etc.,
f) analiza, rozwdj oraz utrzymanie wskazanych obszarow architektury IT Zamawiajgcego,
g) analiza i rekomendacje dotyczace architektury IT Zamawiajgcego w zakresie
bezpieczenhstwa teleinformatycznego Zamawiajgcego,
h) analiza i rekomendacje w zakresie planowanych wdrozen i ich wptywu na SBT ZUS oraz
poziom bezpieczehstwa Zamawiajgcego,
i) analiza i rekomendacje w zakresie budowy kanatéw komunikacji z podmiotami zewnetrznymi
i ich wptywu na poziom bezpieczenstwa teleinformatycznego Zamawiajgcego.
1.1 Ustugi
Wsparcie udzielane przez Wykonawce swiadczone bedzie w zakresie i na poziomie opisanym
w Metrykach Ustug Wykonawcy. Metryka Ustugi Wykonawcy bedzie stanowita dokument
okreslajgcy zakres zobowigzan Wykonawcy oraz warunki realizacji tych zobowigzan.
Poziom dotrzymania przez Wykonawce parametréw ustugi (SLA) wynikajgcy z Metryk Ustug
Wykonawcy bedzie mierzony i rozliczany przez Zamawiajgcego i dostarczany przez
Zamawiajgcego w formie raportu z poziomu swiadczenia ustug. Przygotowanie mechanizméw
mierzacych i rozliczajgcych poziom dotrzymanych przez Wykonawce parametréw jest po
stronie Zamawiajgcego. Dla Metryk Ustug Wykonawcy rozliczanie pozioméw swiadczonych
ustug realizowane jest poprzez parametry Ustugi utrzymania tj. dostepnosé, niezawodnosc,
ciggtosc, wydajnosé. Uzyskane wartosci parametréw pozyskiwane sg z Systemu
Monitorowania Ustug Zamawiajgcego (SMU) .
Celem zdefiniowania parametréw Ustugi utrzymania jest zapewnienie poziomu swiadczonych
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przez Wykonawce ustug na poziomie nie nizszym niz okreslony warto$ciami tych parametréw.
Kazdy z parametrow ma ustalone wartosci gwarantowane, tzn. takie, ktore okreslajg najnizszy
dopuszczalny przez Zamawiajgcego poziom, na jakim ustuga moze by¢ swiadczona. Ten
poziom powinien gwarantowacé sprawng realizacje proceséw systemow. Komunikacja miedzy
Wykonawcg a Zamawiajgcym w zakresie obstugi i diagnozowania Incydentéw, docelowo
bedzie odbywac sie poprzez integracje Systemu obstugi Zgtoszen Wykonawcy z Systemem
obstugi Zgtoszen Zamawiajgcego. Opis komunikacji i integracji bedzie opisany w SWZ.
Zakres odpowiedzialnosci Wykonawcy

Wykonawca jest zobowigzany w szczegdélnosci do:

1. Swiadczenia Ustug utrzymania na poziomie okre$lonym w Umowie zgodnie z
wykorzystaniem zdefiniowanych przez Wykonawce Procedur administratorskich
zatwierdzonych przez Zamawiajgcego lub posiadanym przez Zamawiajgcego.

2. Zapewnienia dotrzymania okreslonych w metrykach Parametrow swiadczenia Ustugi
utrzymania.

3. Administrowanie i konfiguracja SBT ZUS, w tym udzielania Zamawiajgcemu niezbednych
zalecen, wskazéwek i wytycznych dotyczacych eksploatacji Infrastruktury sprzetowo—
systemowej wpierajgcej SBT ZUS objetego Metrykami Ustug Wykonawcy.

4. Swiadczenia Ustug serwisowych w tym usuwania probleméw wynikajgcych z
nieprawidtowego dziatania systemow objetych Metrykami Ustug Wykonawcy.

5. Dostarczania Zamawiajgcemu informacji o wszystkich aktualizacjach zaoferowanych i
wspieranych przez producenta wersji systemow objetych Metrykami Ustug Wykonawcy, z
zapewnieniem asysty przy ich implementacji w srodowisku Zamawiajgcego. Wykonawca
ustala z Zamawiajgcym czas instalacji dostarczonej aktualizacji systeméw, przy czym
Zamawiajgcy bedzie podejmowat ostateczng decyzje o jej instalacji (Zamawiajgcy w asyscie
Wykonawcy bedzie dokonywat aktualizacji Oprogramowania, chyba ze Strony postanowig
inaczej).

6. Aktualizowania Dokumentacji w wyniku dostepnosci nowych wersji systemow oraz
wprowadzanych poprawek.

1.1.1 Ustugi utrzymania

Planowane sg nastepujgce ustugi utrzymania:

Kategoria ustugi Wykonawcy; Identyfikator ustugi; Nazwa ustugi;

Ustuga utrzymania aplikacyjna SBT _ PAM Utrzymanie Systemu Bezpieczenstwa
Teleinformatycznego w zakresie zabezpieczenia dostepu do infrastruktury Zamawiajgcego
Ustuga utrzymania aplikacyjna SBT _END Utrzymanie Systemu Bezpieczenstwa
Teleinformatycznego w zakresie zabezpieczenia stacji roboczych, poczty

Ustuga utrzymania aplikacyjna SBT_DLP Utrzymanie Systemu Bezpieczenstwa
Teleinformatycznego w zakresie ochrony organizacji przed wyciekiem informaciji

Ustuga utrzymania aplikacyjna SBT _UTS_ INC Utrzymanie Systemu Bezpieczenstwa
Teleinformatycznego w obszarze incydentdéw bezpieczenstwa informacji

Ustuga utrzymania aplikacyjna SBT _UTS_TAG Utrzymanie Systemu Bezpieczenstwa
Teleinformatycznego w zakresie aplikacji do tagowania i szyfrowania

Ustuga utrzymania —narzedzi i procesow zarzgdzania IT SBT _TEST_KOD Badanie kodu
zrodtowego — realizacja wg potrzeb Zamawiajgcego na zlecenie

Ustuga utrzymania narzedzi i procesow zarzgdzania IT procesowa SBT _TEST_PEN
Realizacja PENTEST - realizacja wg potrzeb Zamawiajgcego na zlecenie

Ostateczna lista Metryk Ustug Wykonawcy zostanie ustalona w SWZ. Umowa bedzie
zaktadata mozliwo$¢ dodawania nowych metryk w miare potrzeb Zamawiajgcego
wynikajgcych np. z rozwoju SBT ZUS.

A. Swiadczenie utrzymania SBT ZUS

Celem swiadczenia Ustug utrzymania w zakresie okreslonym w Metrykach Ustug Wykonawcy
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jest zapewnienie produkcyjnego dziatania SBT ZUS we wdrozonych w ramach Umowy
Ramowej, w tym rowniez zapewnienie ich prawidtowego funkcjonowania w infrastrukturze
systemowo-sprzetowej oraz ich integracji z innymi systemami zewnetrznymi.

Wykonawca w ramach ustugi zwigzanej z biezgcym utrzymaniem i wsparciem SBT ZUS
odpowiedzialny bedzie w szczegdlnosci za:

a) biezgcg administracje SBT ZUS i bazami danych;

b) identyfikacje problemow oraz reagowanie na zidentyfikowane problemy i nieprawidtowosci;
C) rozwigzywanie problemow z dziataniem systemow objetych metryka;

d) rozwigzywanie problemow z dziataniem agentow na stacjach roboczych Zamawiajgcego;
e) wsparcie i asyste w aktualizacji oprogramowania systemowego na serwerach
Zamawiajgcego;

f) analize i rekomendacje w zakresie strojenia baz danych na poziomie systemu operacyjnego
/infrastruktury i ich realizacje po udzielonej zgodzie Zamawiajgcego;

g) rekomendacje dotyczace instalacji patchy i upgrade’ow (SBT ZUS i baz danych);

h) realizacje procedur administratorskich;

i) wykonywanie kopii bezpieczenstwa i ich testowanie;

j) rekonfiguracje SBT ZUS zwigzanych z biezgcymi potrzebami srodowiska i uzytkownikow;
k) analizowanie i rekomendacje dotyczace podjecia okreslonych dziatah oraz zmian
koniecznych dla zapewnienia wysokiej wydajnosci SBT ZUS;

) informowanie o nowych wersjach SBT ZUS i przeprowadzanie na zlecenie Zamawiajgcego
testow;

m) uzgodnienia w zakresie harmonograméw aktualizacji SBT ZUS;

n) aktualizacje Dokumentacji SBT ZUS;

o) weryfikacje kompletnosci procedur administratorskich, ich aktualizacja i uzupetnianie i
tworzenie nowych;

p) przygotowanie paczek instalacyjnych dla SCCM w zakresie instalacji/update agentow i
asysta przy ich realizacji;

q) przekazywanie raportow.

B. Zlecanie i realizacja testow bezpieczenstwa zdefiniowanych w ramach ustug utrzymania
SBT _TEST_KOD, SBT _TEST_PEN

Celem zlecania testéw w ramach metryk jest identyfikacja podatnosci stanowigcych lub
mogacych stanowi¢ zagrozenie dla bezpieczenstwa przetwarzanych, przesytanych i
przechowywanych informacji oraz danych, a takze ustug biznesowych realizowanych przez
systemy teleinformatyczne Zamawiajgcego, ktérych celem realizaciji jest zaprojektowanie
bezpiecznego srodowiska teleinformatycznego w Zaktadzie Ubezpieczen Spotecznych.

W zaleznosci od potrzeb Zamawiajgcy zleca testy w ramach metryk : SBT _TEST_KOD, SBT
_TEST_PEN.

1. SBT _TEST_KOD

Badanie bezpieczenstwa kodu zrédtowego to szczegdtowa jego analiza, ktorej celem jest
odpowiedz na pytania, czy testowana aplikacja moze by¢ zainstalowana i wykorzystywana
produkcyjnie, a takze czy moze by¢é umieszczona w sieci, czy tez mogg wigzac sie z tym
okreslone zagrozenia, a jezeli tak, to jakie.

2. SBT _TEST_PEN

Test podatnosci aplikacji, systeméw i sieci realizowany z sieci wewnetrznej i zewnetrznej jest
badaniem umozliwiajgcym zbadanie odpornosci Srodowiska na atak bedacy efektem
przetamania przez intruza zabezpieczen na styku z sieciami zewnetrznymi, uzyskaniem przez
intruza dostepu do wewnetrznej infrastruktury sieciowej albo celowego lub nieumys$inego
dziatania legalnego uzytkownika sieci (np. uruchomienie szkodliwego oprogramowania ze
stacji roboczej uzytkownika). Badanie to ma na celu wykrycie luk bezpieczenstwa oraz ich
weryfikacje pod katem potencjalnych zagrozen.
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1.1.2 Ustugi serwisowe

Zamawiajgcy przewiduje nastepujgce ustugi serwisowe:

Ustuga serwisowa SBT _ODI Obstuga Incydentéw dotyczgcych Oprogramowania

Ustuga serwisowa SBT _KON Konsultacje utrzymaniowe

A. Ustugi serwisowe SBT_ODI - Obstuga Incydentéw dotyczgcych Oprogramowania

Ustuga obejmuje swym zakresem dziatania niezbedne do jak najszybszego przywrécenia
poprawnego dziatania systemow, w tym: rejestracje Zgtoszenia, zidentyfikowanie przyczyn
wystgpienia Incydentu, przekazanie wynikow Diagnozy wraz z podaniem przyczyny Incydentu,
dla Incydentéw, dla ktérych w wyniku Diagnozy stwierdzono konieczno$¢ dostarczenia
Obejscia lub Rozwigzania, opracowanie i udostepnienie Obejscia i Rozwigzania lub
opracowanie i udostepnienie Rozwigzania, w przypadku, gdy Obejscie w procesie obstugi nie
jest dostarczane, aktualizacja Dokumentaciji, jezeli zastosowane Obejscie lub Rozwigzanie
tego wymaga.

B. SBT_KON - Konsultacje utrzymaniowe

Ustuga Konsultacji jest to wymiana informacji stuzgcych procesom rozwoiju, integracji,
zapewnienia ciggtosci dziatania SBT ZUS oraz usuwania pojawiajgcych awarii, realizowana
pomiedzy Wykonawcg oraz Zamawiajgcym i innymi wykonawcami (Swiadczgcymi ustugi
wsparcia w ramach innych uméw z Zaktadem w obszarze spoza SBT ZUS). Ustuga
Konsultacji utrzymaniowych nie ma na celu zlecania wykonania prac analitycznych,
projektowych lub programistycznych innym uczestnikom procesu Konsultacji, ani nie jest
mechanizmem do transferu wiedzy ogdlnej na temat SBT ZUS wynikajgcej z dokumentacii.
Komunikacja w ramach Konsultacji pomiedzy Wykonawcami realizowana jest za
posrednictwem Zamawiajgcego.

1.1.3 Integrator Bezpieczenstwa — Petnienie roli Integratora Bezpieczenstwa

Integrator Bezpieczenstwa wydaje opinie dot. wszystkich Modyfikacji, Ustug dodatkowych oraz
rozwigzan wdrazanych w ramach obstugi zgtoszen serwisowych, ktorych wdrozenie
planowane jest we wszystkich oknach wdrozeniowych (planowanych oraz dodatkowych).
Integrator Bezpieczenstwa bierze obowigzkowo udziat w Konsultacjach ogoinych
Swiadczonych przez wykonawcdéw uméw ramowych na rozwéj Kompleksowego Systemu
Informatycznego Zaktadu Ubezpieczenh Spotecznych.

Integrator Bezpieczenstwa wspotpracuje z Integratorem jako wykonawcg zwigzanym umowa,
ktoérej przedmiotem sg ustugi wsparcia eksploatacji i utrzymania KSI ZUS.

A. Zadania Integratora Bezpieczenstwa w projektach SBT ZUS

a) Ocena wptywu na zasoby techniczne i ustugi

Zadanie realizowane jest przez caty czas trwania kazdego realizowanego projektu SBT ZUS
(dalej zwanego ,,projektem”). Projekty mogg dotyczy¢ wszystkich wdrazanych zmian do
systemoéw/funkcjonalnoéci SBT ZUS a w szczegodlnosci Modyfikacji, Ustug dodatkowych,
naprawy zgtoszen serwisowych oraz elementéw na styku SBT ZUS z innymi systemami.

b) Udziat w przygotowaniu produktow projektu/Produktéw Innego wykonawcy, odbiorze
oprogramowania i jego wdrozeniu

W ramach zadania Integrator Bezpieczenstwa uczestniczy w pracach Zespotu projektowego,
testach akceptacyjnych oraz wykonuje testy regresji, miedzymodutowe, wydajnosciowe,
bezpieczenstwa.

Zadaniem Integratora Bezpieczenstwa jest jednoznaczna ocena czy produkty projektu /
Produkty Innego wykonawcy dziatajg zgodnie z zatozeniami projektu i obowigzujgcymi
standardami oraz potwierdzenie poprawnosci dziatania oprogramowania w Srodowisku
przedprodukcyjnym.

c) Rozpoczecie eksploatacji i monitorowanie Okresu stabilizacji. Monitorowanie systemu w
okresie utrzymania

W ramach zadania rolg Integratora Bezpieczenstwa jest jednoznaczna ocena czy produkty
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projektu / Produkty Innego wykonawcy dziatajg zgodnie z obowigzujgcymi Standardami
eksploatacyjnymi. Integrator Bezpieczenstwa potwierdza poprawnos¢ dziatania
oprogramowania w Srodowisku produkcyjnym w Okresie stabilizacji oraz rekomenduje
zakonczenie Okresu stabilizacji.

d) Biezgce monitorowanie poziomu pojemnos$ci w kontek$cie utrzymania i rozwoju systemow
bezpieczenstwa pozwalajgce na zaplanowanie i realizacje przez Zamawiajgcego niezbednych
zakupow infrastrukturalnych

W ramach zadania rolg Integratora Bezpieczenstwa jest jednoznaczna ocena stanu
pojemnosci i wydanie rekomendacii.

e) Identyfikacja potrzeb licencyjnych oraz biezgce monitorowanie poziomu wykorzystania
licencji

Zadanie realizowane jest przez caty czas trwania kazdego realizowanego projektu SBT (dalej
zwanego ,projektem”). Projekty mogg dotyczy¢ wszystkich wdrazanych zmian do systeméw
/funkcjonalnosci SBT ZUS a w szczegdlnosci Modyfikacji, Ustug dodatkowych, naprawy
zgtoszen serwisowych oraz elementdw na styku systemu SBT ZUS z innymi systemami.

W ramach zadania rolg Integratora Bezpieczenstwa jest jednoznaczna ocena potrzeb
licencyjnych i okreslenie czynnosci do realizacji.

B. Zadania Integratora Bezpieczenstwa w projektach/Planowanych zakupach realizowanych
na styku SBT ZUS z innymi systemami

Ocena wptywu na zasoby techniczne i powigzane ustugi

Zadanie realizowane jest przez caty czas trwania Umowy zgodnie z cyklem realizacji projektu
wg ustalonego z Zamawiajgcym harmonogramem lub na zgdanie, zgodnie z
zapotrzebowaniem Zamawiajgcego.

W ramach zadania rolg Integratora Bezpieczenstwa jest identyfikacja ryzyk, wynikajagcych z
projektéw/zapotrzebowania na zakupy w kontek$cie bezpieczenstwa, rekomendacja wymagan
w zakresie zmian w konkretnych, bedacych w toku, projektach/zapotrzebowaniach na zakupy
lub zastosowanie konkretnej architektury czy technologii pod wzgledem bezpieczenstwa, oraz
weryfikacja zatozen projektowych, w tym zatozenia integracyjne, w kontekscie mozliwosci
realizacji oraz wptyw rozwigzan zaproponowanych w danych projektach na infrastrukture
techniczno-systemowa SBT ZUS, w tym pojemnosc i ilos¢ licencji SBT ZUS.

C. Zadania Integratora Bezpieczenstwa zapewniajgce bezpieczenstwo wdrozenia zmian
Integrator Bezpieczenstwa Scisle wspotpracuje z Integratorem jako wykonawcg zwigzanym
umowa, ktorej przedmiotem sg ustugi wsparcia eksploatacji i utrzymania KSI ZUS. Integrator
Bezpieczenhstwa na biezgco analizuje i opiniuje planowane do wdrozenia zmiany pod kgtem
bezpieczenhstwa na podstawie przekazanych dokumentéw.

D. Zadania dotyczgce wsparcia w zakresie rozwoju i utrzymania architektury SBT ZUS
Integrator Bezpieczenstwa swiadczy wsparcie w zakresie rozwoju i utrzymania architektury IT
w hastepujgcym zakresie:

1. Wsparcie w zarzgdzaniu zmiang w architekturze SBT ZUS w zakresie analizy czasowych i
architektonicznych zaleznosci miedzy projektami SBT ZUS oraz miedzy projektami SBT ZUS
a projektami spoza SBT ZUS (na styku z SBT ZUS).

2. Wsparcie architektoniczne w zakresie analizy obecnego stanu architektury SBT ZUS.

3. Wsparcie architektoniczne w zakresie przegladu architektury SBT ZUS i aktualizacja
dokumentu opisujgcego architekture SBT ZUS.

E. Udziat Integratora Bezpieczenstwa w procesie rozwoju SBT ZUS oraz projektéw bedgcych
na styku z SBT ZUS

1. Integrator Bezpieczenstwa zapewnia wsparcie Zamawiajgcemu w koordynowaniu
rozbudowy/modyfikacji systemoéw informatycznych SBT ZUS.

2. Zadaniem Integratora Bezpieczenstwa jest ocena wptywu wdrozenia w Srodowisku
produkcyjnym produktéw projektow/Produktow Innego wykonawcy realizowanych w ramach
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umow rozwojowych na poziom bezpieczenstwa IT ZUS.

3. Integrator Bezpieczenstwa weryfikuje poprawnos¢, spdjnosc i integralnos¢ Kodéw
zrédtowych oprogramowania w Srodowisku przedprodukcyjnym Wykonawcy/Zamawiajgcego
poprzez wykonanie procesu kompilacji.

4. Integrator Bezpieczenhstwa wspotdziata z Zamawiajgcym w utrzymaniu i rozwoju metod
walidacji Kodéw zrédtowych oprogramowania SBT ZUS.

1.2 Ustugi dodatkowe

Zlecenia Ustug dodatkowych mogg obejmowac w szczegdlnosci wykonywanie prac w
nastepujgcym zakresie:

a) dostosowanie SBT ZUS do zmian organizacyjnych Zamawiajgcego,

b) dostosowanie SBT ZUS do zmian Ustug IT lub Standardow IT ZUS,

c) wsparcie w realizacji zadan wynikajgcych ze zmian legislacyjnych,

d) dodatkowe wsparcie wdrozeniowe dla Ustug IT i wsparcie powdrozeniowe dla Ustug IT,

e) opracowanie dokumentacji w szczegoélnosci: projektowej, eksploatacyjnej, powykonawczej,
analitycznej i raportowe;j etc.,

f) analiza, rozwdj i utrzymanie architektury IT Zamawiajgcego,

g) analiza i rekomendacje dotyczgce architektury IT Zamawiajgcego w zakresie
bezpieczenstwa teleinformatycznego Zamawiajgcego,

h) analiza i rekomendacje w zakresie planowanych wdrozen i ich wptywu na SBT ZUS oraz
poziom bezpieczenstwa Zamawiajgcego,

i) analiza i rekomendacje w zakresie budowy kanatéw komunikacji z podmiotami zewnetrznymi
i ich wptywu na poziom bezpieczenstwa teleinformatycznego Zamawiajgcego.

1.3 Warsztaty

Wykonawca jest zobowigzany do przeprowadzenia instruktazy przystanowiskowych m.in. w
zakresie administrowania systemami i sprzetem objetych Ustugami utrzymania, konfiguracji
systeméw, instalacji, wprowadzania zmian w konfiguraciji, utrzymania, rozbudowy i modyfikacji
baz i modernizacji systeméw. Wykonawca przeprowadzi instruktaze dla wskazanych przez
Zamawiajgcego osob.

Czesc¢ Il - OKRES PRZEJECIA USLUG

Po zawarciu umowy Zamawiajgcy umozliwi Wykonawcy zapoznanie z Elementami SBT ZUS
oraz przekaze stosowng dokumentacje do zapoznania.

Przejecie ustug nastgpi w terminie okreslonym w SWZ.

1. Okres przekazywania ustug kolejnemu Wykonawcy

1. Wykonawca zobowigzany jest do wsparcia Zamawiajgcego w przekazaniu Ustug do
Zamawiajgcego lub do nowego Wykonawcy.

2. Przewiduje sie realizacje Przekazania Ustug w formie warsztatow/instruktazy.

Cze$é Il - OGOLNY OPIS SYSTEMU BEZPIECZENSTWA TELEINFORMATYCZNEGO
ZAKEADU UBEZPIECZEN SPOLECZNYCH

System Bezpieczenstwa Teleinformatycznego Zaktadu Ubezpieczen Spotecznych (SBT ZUS)
sktada sie z szeregu rozwigzan sprzetowo-technologicznych oraz oprogramowan
podnoszgcych poziom bezpieczenhstwa teleinformatycznego Zamawiajgcego.

Jego gtobwnym obszarem dziatan jest zapewnienie zabezpieczenia poczty elektronicznej,
dostepu do Internetu, stacji roboczych, sieci, tozsamosci uprzywilejowanych.

SBT ZUS sktada sie z:

1. Stosu ICT dla systemow cyberbezpieczenstwa wraz z backupem - sSrodowiska
wirtualizacyjne oraz kopii zapasowej dla dziatajgcych serwerdéw wirtualnych SBT ZUS.

2. Infrastruktury serwerowo-macierzowej zapewniajgcej potgczenie sieciowe z resztg
infrastruktury, oraz infrastrukture dla systemu backupu danych, w szczegdélnosci:

a) zapewnia infrastrukture sieciowo-serwerowg dla klastrow wirtualizacji oraz pozostatych
systemoéw SBT ZUS;
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b) zapewnia mozliwos¢ potgczenia systemow proxy z infrastrukturg Zamawiajgcego;

c) zapewnia mozliwo$¢ potaczenia systemow AntyAPT z infrastrukturg Zamawiajacego.

3. Urzadzen sieciowych i Firewall wraz z ich konfiguracjg, oraz separacja srodowisk
zarzgdzajgcych poszczegodlnych podsystemow.

4. Systemoéw kategorii Network Visibility — infrastruktury sktadajgcej sie z pojedynczej
platformy packet broker oraz urzadzen typu aktywny TAP.

5. Narzedzi zapobiegajgcych wyciekom danych, na poziomie stacji koricowych, sieci, poczty
elektronicznej oraz serwiséw informacyjnych.

6. Systemu klasy AntyAPT.

7. Systemu klasy PAM pozwalajgcego na zarzgdzanie kontami uprzywilejowanymi.

8. Aplikacji klasy Information Right Management, ktérej podstawowe funkcjonalnosci to
szyfrowanie plikow, szyfrowanie wiadomosci e-mail i/lub zatgcznikéw, mozliwos¢ ograniczania
uprawnien tylko do odczytu.

9. Technologii kategoryzaciji (klasyfikacji) informacji pozwalajgcg na podstawie zawarto$ci
pliku lub intencji uzytkownika podzieli¢ pliki na grupy, ktére podlegajg regutom klasyfikacji.
Wszystkie systemy sg oprogramowaniem standardowym dostepnym na rynku.

Szczegdtowy wykaz systemdw oraz sprzetu sktadajgcego sie na SBT ZUS pozwalajgcego na
ztozenie oferty zostanie ujawniony Wykonawcom wraz z SWZ.

1.1.6. CPV code(s)
72220000 Systems and technical consultancy services, 72230000 Custom software
development services, 72250000 System and support services, 72253200 Systems support
services

I.1.7. Information about subcontracting
The tenderer has to indicate in the tender any share of the contract it may intend to
subcontract to third parties and any proposed subcontractor, as well as the subject-matter
of the subcontracts for which they are proposed
The tenderer has to indicate any change occurring at the level of subcontractors during the
execution of the contract
The contracting authority/entity may oblige the successful tenderer to award all or certain
subcontracts through the procedure set out in Title Il of Directive 2009/81/EC

11.1.8. Lots
This contract is divided into lots: no

11.1.9. Information about variants
Variants will be accepted: no

I.2. Scope of the procurement

1.2.1. Total quantity or scope
Umowa bedzie zawarta na okres 60 miesiecy (w tym okres przejsciowy - maksymalnie 3
miesigce).
Wstepny, informacyjny zakres zamoéwienia zostat okreslony w Sekgciji 11.1.5) Ogtoszenia,
wartos¢ zamowienia powyzej 431 000 EUR.

1.2.2. Information about options
Options: yes
Description of options: Zamawiajagcy przewiduje prawo opcji, polegajgce na wydtuzeniu okresu
obowigzywania umowy o maksymalnie 9 miesiecy zgodnie z potrzebami Zamawiajgcego.
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Ustugi bedg swiadczone na zasadach analogicznych jak ustugi $wiadczone w ramach
Swiadczenia zamowienia podstawowego.
Oswiadczenie o skorzystaniu z prawa opcji zostanie ztozone przez Zamawiajgcego najpozniej
w 57 miesigcu swiadczenia ustug Wykonawcy.

Provisional timetable for recourse to these options:
in months: 60 (from the award of the contract)

1.2.3. Information about renewals
This contract is subject to renewal: no

1.3. Duration of the contract or time limit for completion
Duration in months: 60 (from the award of the contract)

Section lll: Legal, economic, financial and technical information

lll.1. Conditions related to the contract

ll.1.1. Deposits and guarantees required
1. Wykonawcy zaproszeni do sktadania ofert bedg zobowigzani do wniesienia wadium w
wysokosci: 6 000 000,00 zt (sze$¢ milionéw ztotych).
2. Zabezpieczenie nalezytego wykonania umowy. Wytoniony w postepowaniu Wykonawca,
przed podpisaniem umowy zobowigzany bedzie do wniesienia zabezpieczenia nalezytego
wykonania umowy w wysokos$ci 5 % ceny oferty brutto.

lll.1.2. Main financing conditions and payment arrangements and/or reference to the relevant
provisions governing them
Szczegdtowe warunki finansowe zostang okreslone w SWZ, ktéra zostanie przekazana
Wykonawcom zaproszonym do skfadania ofert. Wszystkie rozliczenia zwigzane z realizacjg
niniejszego zamowienia publicznego dokonywane w ztotych polskich (PLN).

ll.1.3. Legal form to be taken by the group of economic operators to whom the contract is to
be awarded
W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia Wykonawcy
powinni ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie niniejszego zamoéwienia
zgodnie z art. 58 ustawy Pzp. Przed zawarciem umowy w sprawie zamowienia publicznego
Zamawiajgcy moze zgda¢ umowy regulujgcej wspotprace tych Wykonawcow.

lll.1.4. Other particular conditions to which the performance of the contract is subject, in
particular with regard to security of supply and security of information
1. O udzielenie zamowienia mogg ubiegac sie wytgcznie Wykonawcy, ktérzy majg siedzibe
albo miejsce zamieszkania w jednym z panstw cztonkowskich Unii Europejskiej,
Europejskiego Obszaru Gospodarczego lub panstwie, z ktérym Unia Europejska lub
Rzeczypospolita Polska zawarta umowe miedzynarodowg dotyczacg zamowien w dziedzinie
obronnosci i bezpieczenstwa.
2. Wykonanie zamowienia wigze sie z przetwarzaniem informaciji niejawnych o klauzuli
tajnosci ,poufne”. Na Wykonawcy cigzy obowigzek zapewnienia ochrony informaciji niejawnych
uzyskanych w trakcie postepowania o udzielenie zamowienia oraz po jego zakonczeniu,
w sposoOb okreslony w przepisach o ochronie informacji niejawnych.
3. Udziat Wykonawcéw w Postepowaniu bedzie wymagat zapoznania sie z informacjami o
klauzuli ,zastrzezone”, natomiast realizacja zamowienia bedzie wymagata zapoznania sie z
informacjami o klauzuli ,zastrzezone” oraz ,poufne”. W zwigzku z powyzszym Zamawiajgcy
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bedzie weryfikowat zdolnos¢ Wykonawcy do ochrony informacji niejawnych o klauzuli tajno$ci
minimum ,poufne”, zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2023 r. poz. 756 z p6zn. zm.).

4. Zamawiajacy na etapie wniosku o dopuszczenie do udziatu w postepowaniu bedzie
wymagat wykazania ww. zdolnosci od Wykonawcy, w tym kazdego z Wykonawcow wspolnie
ubiegajacych sie 0 zamédwienie oraz podmiotdéw trzecich bedgcych podwykonawcami
Wykonawcy oraz wykazania, iz podmioty te posiadajg akredytowane stanowiska komputerowe
przeznaczone do przetwarzania informaciji niejawnych o klauzuli ,zastrzezone” lub wyze;.
Szczegdtowe wymagania w zakresie zapewnienia przez Wykonawce bezpieczenstwa
informacji niejawnych okreslone bedg w Instrukcji Bezpieczenstwa Przemystowego, ktora
zostanie przekazana Wykonawcom zaproszonym do sktadania ofert wraz z SWZ.

5. Na drugim etapie postepowania Zamawiajgcy bedzie wymagat ztozenia wraz z oferta:

1) poswiadczonej za zgodno$c¢ z oryginatem kopii Swiadectwa bezpieczenstwa
przemystowego drugiego stopnia, potwierdzajgcej zdolnos¢ Wykonawcy/Wykonawcow
wystepujgcych wspdlnie i znanych na tym etapie podwykonawcow (przez ktére Zamawiajgcy
rozumie takze podmioty udostepniajgce zasoby) do ochrony informacji niejawnych o klauzuli
co najmniej ,poufne”, wydanego przez ABW albo SKW (kopia $wiadectwa bezpieczenstwa
przemystowego poswiadczona za ,zgodnos¢ z oryginatem” przez osobe uprawniong do
reprezentowania Wykonawcy lub podwykonawcy, poswiadczenie za zgodnos¢ winno byé
sporzgdzone w sposdb umozliwiajgcy identyfikacje podpisu);

2) wykazu pracownikéw wyznaczonych do realizacji umowy, ktérzy w trakcie realizacji
przedmiotowej umowy mogg mie¢ dostep do informacji niejawnych, w tym takze osoby
uprawnionej do podpisania umowy oraz Peinomocnika OIN Wykonawcy;

3) poswiadczonych za zgodno$¢ z oryginatem kopii poswiadczen bezpieczenstwa i aktualnych
zaswiadczen o odbytym szkoleniu w zakresie ochrony informaciji niejawnych wszystkich osob
wymienionych w wykazie, o ktérym mowa w ppkt 2) (kopie poswiadczeh bezpieczenstwa i
aktualnych zaswiadczen o odbytym szkoleniu w zakresie ochrony informacji niejawnych
poswiadczone za ,zgodno$¢ z oryginatem” przez osobe uprawniong do reprezentowania
Wykonawcy, poswiadczenie za zgodno$¢ winno by¢ sporzgdzone w sposéb umozliwiajgcy
identyfikacje podpisu);

4) o$wiadczenia Wykonawcy o zobowigzaniu wszystkich pracownikéw i podwykonawcéw do
ochrony informacji niejawnych, ktére pozyskajg w trakcie Postepowania lub w trakcie realizacji
zamowienia.

ll.11.5. Information about security clearance
lll.2. Conditions for participation

lll.2.1. Personal situation
Criteria regarding the personal situation of economic operators (that may lead to their
exclusion) including requirements relating to enrolment on professional or trade registers
List and brief description of conditions: |. Podstawy wykluczenia
O udzielenie zamowienia mogg sie ubiega¢ Wykonawcy, ktorzy nie podlegajg wykluczeniu na
podstawie art. 108 ust. 1 i ust. 2, art. 405 ust. 2 pkt 1, 2, 3, 4, 6, 7 oraz art. 405 ust. 2 pkt 5w
zakresie art. 109 ust. 1 pkt 1 i 4 ustawy Pzp.
Z postepowania o udzielenie zamowienia wyklucza sie Wykonawce:
1. bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:
a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,
b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,
c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25
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czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54
ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekéw, srodkéw spozywczych specjalnego
przeznaczenia zywieniowego oraz wyroboéw medycznych (Dz. U. z 2022r. poz. 463, 583 i
9744),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu
karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majgce na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust.
2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.
U. 2021 poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub
przestepstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2. jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spoétki
w spotce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa
w pkt 1;

3. wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba Zze wykonawca odpowiednio przed uptywem terminu do skfadania wnioskow
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania dokonat
ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych
naleznosci;

4. wobec ktérego prawomochnie orzeczono zakaz ubiegania sie o zamowienia publiczne;

5. jezeli zamawiajgcy moze stwierdzic¢, na podstawie wiarygodnych przestanek, ze
Wykonawca zawart z innymi Wykonawcami porozumienie majgce na celu zaktécenie
konkurencji, w szczegolnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow ztozyli odrebne wnioski
o dopuszczenie do udziatu w postepowaniu, chyba Zze wykazg, ze przygotowali te wnioski
niezaleznie od siebie;

6. jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy, doszto do zaktdcenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu,
ktory nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktécenie
konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z
udziatu w postepowaniu o udzielenie zamowienia;

7. ktéry udaremnia lub utrudnia stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa
ich pochodzenie, w zwigzku z brakiem mozliwosci ustalenia beneficjenta rzeczywistego, w
rozumieniu art. 2 ust. 2 pkt 1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2020 r. poz. 971, 875, 1086 i 2320 oraz z
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2021 r. poz. 187 i 815).

8. Zamawiajgcy wykluczy rowniez Wykonawce:

1) ktéry naruszyt obowigzki dotyczgce ptatnosci podatkow, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjgtkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3
ustawy Pzp, chyba Ze wykonawca odpowiednio przed uptywem terminu do sktadania
whioskow o dopuszczenie do udziatu w postepowaniu dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami
lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

2) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego aktywami zarzgdza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

3) bedacego osobg fizyczng, spotkg jawng, spotkg partnerska, spotkg komandytowa, spotkg
komandytowo-akcyjng albo osobg prawng, jezeli, odpowiednio, w stosunku do takiej osoby,
wspdlnika, partnera lub cztonka zarzgdu, komplementariusza, urzedujgcego cztonka organu
zarzgdzajgcego, lub w zwigzku z podejmowanym przez niego dziataniem lub zaniechaniem
podjeto decyzje o cofnieciu poswiadczenia bezpieczenstwa, o ktorej mowa w art. 33 ust. 11
pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych;

4) ktéry naruszyt zobowigzania w zakresie bezpieczenstwa informacji lub bezpieczenstwa
dostaw;

5) ktérego uznano za nieposiadajgcego wiarygodnosci niezbednej do wykluczenia zagrozenia
dla obronnosci lub bezpieczenstwa panstwa, takze w inny sposéb niz w drodze wydania
decyzji o cofnieciu $wiadectwa bezpieczenstwa przemystowego, o ktérej mowa w art. 66
ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych;

6) ktory ma siedzibe albo miejsce zamieszkania w innym panstwie niz panstwa, o ktérych
mowa w art. 404 ust. 1, z zastrzezeniem art. 404 ust. 2;

7) bedacego osobg fizyczng, ktdra naruszyta zobowigzania dotyczgce bezpieczenstwa
informacji lub bezpieczenstwa dostaw, w zwigzku z wykonaniem, niewykonaniem lub
nienalezytym wykonaniem zaméwienia;

8) jezeli urzedujacy cztonek jego organu zarzagdzajgcego lub nadzorczego, wspolnik spétki w
spétce jawnej lub partnerskiej albo komplementariusz w spétce komandytowej lub
komandytowo-akcyjnej lub prokurent naruszyt zobowigzania dotyczgce bezpieczenstwa
informaciji lub bezpieczenstwa dostaw w zwigzku z wykonaniem, niewykonaniem lub
nienalezytym wykonaniem zamdwienia

9. O udzielenie zamdwienia mogg sie ubiega¢ Wykonawcy, ktérzy nie podlegajg wykluczeniu
na podstawie art. 7 ust 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenhstwa narodowego oraz na podstawie art. 5k Rozporzgdzenia Rady (UE) nr 2022
/576 z dnia 8 kwietnia 2022 r. w sprawie zmiany Rozporzgdzenia (UE) nr 833/2014
dotyczacego srodkéw ograniczajgcych w zwigzku z dziataniami Ros;ji destabilizujgcymi
sytuacje na Ukrainie (Dz. Urz. UE nrL 111 z 8.4.2022, str.1).

Criteria regarding the personal situation of subcontractors (that may lead to their rejection)
including requirements relating to enrolment on professional or trade registers

List and brief description of conditions: Wykaz oswiadczenh lub dokumentéw tj. podmiotowych
Srodkéw dowodowych potwierdzajgcych brak podstaw wykluczenia z postepowania.

I. Wykonawca zobowigzany jest ztozy¢ warz z \WWnioskiem o dopuszczenie do udziatu w
postepowaniu:

1. informacje z Krajowego Rejestru Karnego w zakresie: art. 108 ust. 1 pkt 1 i 2 ustawy Pzp,
art. 108 ust. 1 pkt 4 ustawy Pzp dotyczgcej orzeczenia zakazu ubiegania sie 0 zamowienie
publiczne tytutem srodka karnego — wystawiong nie wczesniej niz 6 miesiecy przed uptywem
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terminu sktadania wnioskow o dopuszczenie do udziatu w postepowaniu;

2. oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktory
ztozyt wniosek o dopuszczenie do udziatu w postepowaniu, albo odwiadczenia o
przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajgcymi przygotowanie wniosku o dopuszczenie do udziatu w postepowaniu
niezaleznie od innego Wykonawcy nalezgcego do tej samej grupy kapitatowej, sporzgdzonego
zgodnie z Zatgcznikiem nr 7 do Wniosku o dopuszczenie do udziatu w postepowaniu;

3. zaswiadczenie wiasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
Wykonawca nie zalega z optacaniem podatkow i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy
Pzp, wystawione nie wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku zalegania
z optacaniem podatkéw lub optat wraz z zaswiadczeniem Zamawiajgcy zgda ztozenia
dokumentéw potwierdzajacych, ze odpowiednio przed uptywem terminu sktadania wnioskéw o
dopuszczenie do udziatu w postepowaniu Wykonawca dokonat ptatnosci naleznych podatkow
lub optat wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptat
tych naleznosci;

4. zaswiadczenie albo inny dokument wiasciwej terenowej jednostki organizacyjnej Zaktadu
Ubezpieczen Spotecznych lub wtasciwego oddziatu regionalnego lub wtasciwej placowki
terenowej Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajgcego, ze Wykonawca
nie zalega z optacaniem sktadek na ubezpieczenia spoteczne i zdrowotne, w zakresie art. 109
ust. 1 pkt 1 ustawy Pzp, wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem, a w
przypadku zalegania z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z
zaswiadczeniem albo innym dokumentem Zamawiajgcy zgda ztozenia dokumentow
potwierdzajgcych, ze odpowiednio przed uptywem terminu sktadania wnioskéw o
dopuszczenie do udziatu w postepowaniu Wykonawca dokonat ptatnosci naleznych sktadek
na ubezpieczenia spoteczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart wigzgce
porozumienie w sprawie sptat tych naleznosci;

5. odpis lub informacje z Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzagdzong nie
wczesdniej niz 3 miesigce przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidenciji;

6. informacje z Centralnego Rejestru Beneficjentow Rzeczywistych, w zakresie art. 108 ust. 2
ustawy Pzp, jezeli odrebne przepisy wymagajg wpisu do tego rejestru, sporzgdzong nie
wczesdniej niz 3 miesigce przed jej ztozeniem;

7. oswiadczenie o niepodleganiu wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresiji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego oraz na podstawie art. 5 k
Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego srodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz.
Urz. UE nr L 229 z 31.7.2014, str. 1) dodanego Rozporzgdzeniem Rady (UE) nr 2022/576 z
dnia 8 kwietnia 2022 r. w sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego
Srodkdéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie
(Dz. Urz. UE nr L 111 z 8.4.2022, str.1), zgodnie z Zatgcznikiem nr 5 do Wniosku o
dopuszczenie do udziatu w postepowaniu (w przypadku Wykonawcy/Wykonawcow
ubiegajgcych sie wspdlnie o zamodwienie) lub z Ztgcznikiem nr 6 do Wniosku o dopuszczenie
do udziatu w postepowaniu (w przypadku podmiotdéw trzecich udostepniajgcych potencjat);

8. oswiadczenie o braku podstaw wykluczenia wymienionych w z postepowania wskazanych
przez zamawiajgcego, o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy Pzp,
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b) art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczgcych orzeczenia zakazu ubiegania sie o
zamowienie publiczne tytutem Srodka zapobiegawczego,

c) art. 108 ust. 1 pkt 5 ustawy Pzp, dotyczgcych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zakitdcenie konkurencji,

d) art. 108 ust. 1 pkt 6 ustawy Pzp,

e) art. 109 ust. 1 pkt 1 ustawy Pzp, odnosnie do naruszenia obowigzkéw dotyczgcych
ptatnosci podatkow i optat lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o
podatkach i optatach lokalnych (Dz.U. z 2019 r. poz. 1170),

zgodnie z zatgcznikiem nr 10 do Wniosku o dopuszczenie do udziatu w postepowaniu.

9. W przypadku Wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, nalezy
wraz z wnioskiem ztozy¢ dokumenty wskazane w pkt 1 - 8 dotyczgce kazdego z Wykonawcow
wspolnie ubiegajgcych sie o udzielenie zamowienia, w celu wykazania braku istnienia wobec
niego podstaw wykluczenia;

10. Jezeli Wykonawca polega na zasobach podmiotu trzeciego/podmiotéw trzecich, nalezy
wraz z wnioskiem ztozy¢ dokumenty dotyczgce podmiotu trzeciego/podmiotdéw trzecich, na
ktérych zdolnosciach technicznych polega Wykonawca, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia, wymienione w pkt 1, 3,4, 5, 7 i 8.

II. Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej, zamiast:

1. informacji z Krajowego Rejestru Karnego, o ktérej mowa pkt 1. powyzej — sktada informacje
z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo, w przypadku braku takiego
rejestru, inny rownowazny dokument wydany przez wtasciwy organ sgdowy lub
administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dotyczy informacja albo dokument, w zakresie, o ktérym mowa
w pkt 1 powyzej. Dokument powinien by¢ wystawiony nie wczes$niej niz 6 miesiecy przed
uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu;

2. informacji z Centralnego Rejestru Beneficjentéw Rzeczywistych, o ktérej mowa w pkt 6.
powyzej — sktada informacje z odpowiedniego rejestru zawierajgcego informacje o jego
beneficjentach rzeczywistych albo, w przypadku braku takiego rejestru, inny rownowazny
dokument wydany przez wiasciwy organ sgdowy lub administracyjny kraju, w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania, okreslajgcy jego beneficjentow
rzeczywistych wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania
wnioskéw o dopuszczenie do udziatu w postepowaniu;

3. zaswiadczenia, o ktorym mowa w pkt 3. powyzej zaswiadczenia albo innego dokumentu
potwierdzajgcego, Zze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne lub zdrowotne, o ktérych mowa w pkt 4 powyzej, lub odpisu albo informacji z
Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i Informacji o Dziatalnosci
Gospodarczej, o ktéorych mowa w pkt 5 powyzej — sktada dokument lub dokumenty
wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgce odpowiednio, ze:

a) nie naruszyt obowigzkéw dotyczgcych ptatnosci podatkow, opfat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne,

b) nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzgdza likwidator
lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona
ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.

Dokument, o ktérym mowa w pkt 1, powinien by¢ wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu.
Dokumenty, o ktérych mowa w pkt 2 i 3 powinny by¢ wystawione nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu.
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4. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktérej dotyczy dokument, nie wydaje sie dokumentéw, o ktdrych
mowa w pkt 1 lub gdy dokumenty te nie odnoszg sie do wszystkich przypadkdéw, o ktorych
mowa w art. 108 ust. 1 pkt 1, 2i 4, art. 109 ust. 1 pkt 1 ustawy Pzp, zastepuje sie je
odpowiednio w catosci lub w czesci dokumentem zawierajgcym odpowiednio o$swiadczenie
Wykonawcy, ze wskazaniem osoby albo osob uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju,
w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma
osoba, ktorej dokument miat dotyczyc¢, nie ma przepiséw o oswiadczeniu pod przysiega,
ztozone przed organem sgdowym lub administracyjnym, notariuszem, organem samorzadu
zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania Wykonawcy lub miejsce zamieszkania ma osoba, ktorej dokument miat
dotyczy¢ . W takim przypadku, dokumenty te powinny by¢ wystawione odpowiednio nie
wczesniej niz 6 lub 3 miesigce przed uptywem terminu sktadania wnioskow o dopuszczenie do
udziatu w postepowaniu, zgodnie z zasadami okreslonymi w pkt 1) lub pkt 3).

ll.2.2. Economic and financial ability
Criteria regarding the economic and financial standing of economic operators (that may lead to
their exclusion)
List and brief description of conditions: Zamawiajgcy nie precyzuje warunkéw w tym zakresie.
Minimum level(s) of standards possibly required: Zamawiajacy nie precyzuje warunkow w tym
zakresie.
Criteria regarding the economic and financial standing of subcontractors (that may lead to their
rejection)
List and brief description of conditions: Zamawiajgcy nie precyzuje warunkéw w tym zakresie.
Minimum level(s) of standards possibly required: Zamawiajacy nie precyzuje warunkéw w tym
zakresie.

ll.2.3. Technical and/or professional capacity
Criteria regarding the technical and/or professional ability of economic operators (that may
lead to their exclusion)
List and brief description of conditions:
WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamdwienia ubiega¢ sie mogg Wykonawcy, ktérzy spetniajg nastepujgce warunki
dotyczace:
1) zdolno$ci technicznej lub zawodowej:
A. Wykonawca spetni warunek, jezeli wykaze, ze:
- posiada zdolnos¢ do ochrony informaciji niejawnych i ich przetwarzania o klauzuli tajnosci
minimum ,poufne” zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informac;ji niejawnych
(tj. Dz.U. z 2023 r. poz. 756 z pozn. zm.).
— posiada akredytowane stanowiska komputerowe przeznaczone do przetwarzania informaciji
niejawnych o klauzuli ,zastrzezone”,
B. Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 5 (pieciu) lat przed
uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w Postepowaniu:
1) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system DLP - Data Loss
Prevention obejmujgcy co najmniej 20 000 licenciji;
2) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system PAM - Privileged
Access Management obejmujgcy co najmniej 450 licencji;
3) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system ETD - Enterprise
Threat Detection obejmujgcy co najmniej 20 000 licenciji;
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4) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system Anty ATP - Anty
Advanced Threat Protection obejmujgcy co najmniej 20 000 licenc;j;

5) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system zapewniajgcy
bezpieczenstwo w zakresie rozszyfrowywania ruchu sieciowego ochrony stacji roboczych
(oprogramowanie antywirusowe) obejmujgcy co najmniej 25 000 licenciji;

6) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje system SIEM - Security
Information and Event Management;

7) przez okres minimum 2 lat nalezycie utrzymywat lub utrzymuje co najmniej jeden z
systeméw: DAM — Database Activity Monitoring, SOAR — Security Orchestration, Automation
and Respons, WAF — Web Application Firewall.

C. Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 5 (pieciu) lat przed
uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w Postepowaniu przez okres
minimum 2 lat nalezycie Swiadczyt na rzecz klienta Wykonawcy (odrebny podmiot) ustugi
odnoszace sie do systemu obejmujgcego min. 20 000 licencji (dalej jako ,System”) polegajace
CO najmniej na:

- ocenie oprogramowania/produktoéw przygotowanych przez innego wykonawce (odrebny
podmiot) dla klienta Wykonawcy, w tym wykonywanie testow regresji, miedzymodutowych,
wydajnosciowych i bezpieczenstwa oprogramowania stworzonego przez innego wykonawce,
- doradzaniu w zakresie rozwoju lub modyfikacji Systemu w tym ocenie wptywu rozwoju
(nowych rozwigzan) na Infrastrukture techniczno—systemowa klienta.

W przypadku wykazywania warunkow okreslonych w lit B pkt 1-5 Zamawiajgcy wymaga, aby
do uptywu terminu skfadania wnioskow o udzielenie zamowienia okres nalezycie
Swiadczonych przez Wykonawce ustug trwat przez co najmniej 2 lata w trakcie 5 lat liczgc od
dnia sktadania wniosku o dopuszczenie do udziatu w postepowaniu.

Ponadto, wykazywane doswiadczenie Wykonawcy bedzie weryfikowane z uwzglednieniem
nastepujacych regut:

1) okres doswiadczenia zdobytego w ramach utrzymania réznych systemoéw, realizowanych w
tym samym czasie - nie podlega sumowaniu,

2) doswiadczenie zdobyte w zakresie utrzymania systeméw w roznym czasie podlega
sumowaniu, z tym, ze w przypadku, gdy Wykonawca wykaze utrzymanie systemoéw, ktorych
okresy realizacji zachodzg na siebie, bedg one liczone jednokrotnie, tj. Zamawiajgcy do
okresu doswiadczenia zaliczy okres od dnia rozpoczecia wczesniejszego utrzymania systemu
do dnia zakonczenia pdzniejszego utrzymania systemu,

3) w przypadku braku podania daty dziennej a jedynie informacji 0 miesigcu, Zamawiajgcy na
potrzeby ustalenia okresu doswiadczenia przyjmie ostatni dziern danego miesigca (dla
rozpoczecia utrzymania systemu) oraz pierwszy dzien danego miesigca (dla zakonczenia
utrzymania systemu),

4) w przypadku podania jedynie informaciji o roku rozpoczecia lub zakonczenia utrzymania
systemu, Zamawiajgcy na potrzeby ustalenia okresu doswiadczenia, przyjmie 31 grudnia
danego roku (dla rozpoczecia utrzymania systemu) oraz 1 stycznia danego roku (dla
zakonczenia utrzymania systemu).

UWAGA nr 1:

W odniesieniu do warunkow dotyczgcych zdolnosci technicznej lub zawodowej w zakresie
doswiadczenia Wykonawcy wspolnie ubiegajgcy sie o udzielenie zamowienia mogg polegac
na zdolnosciach tych z Wykonawcow, ktérzy wykonajg ustugi, do realizacji ktérych te
zdolno$ci sg wymagane.

UWAGA nr 2:

Zamawiajgcy wymaga, aby kazdy z Wykonawcow wspolnie ubiegajgcych sie o zamodwienie
lub podmiot trzeci uzyczajacy potencjat dodwiadczenia spetniat warunek okreslony w lit. A (tj.
posiadat zdolno$¢ do ochrony informacji niejawnych i ich przetwarzania o klauzuli tajnosci
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minimum ,poufne” oraz akredytowane stanowiska komputerowe przeznaczone do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone”).

Zamawiajgcy dopuszcza wykazanie spetnienia warunkow udziatu w postepowaniu, o ktérych
mowa w pkt B, odrebnie dla warunkéw okreslonych w pkt 1-7. Oznacza to, ze mozliwe jest
sumowanie doswiadczenia w ramach warunku dot. zdolnosci technicznej lub zawodowej w ten
sposob, ze jeden Wykonawca /podmiot trzeci wykaze sie jedng, kilkoma lub wszystkimi
ustugami wskazanymi w lit. B od 1 do 7 z zastrzezeniem, ze kazdorazowo Wykonawca ten lub
podmiot trzeci musi jednoczesnie wykazac spetnienie warunku okreslonego w lit. A. Nie
dopuszcza sie sumowania doswiadczenia w ramach jednego warunku np. kilku mniejszych
systemow DLP w celu wykazania spetniania warunku okreslonego w lit. B pkt 1.

Przez ,ustuge” nalezy rozumie¢ ustuge swiadczong na rzecz tego samego zamawiajgcego
/klienta, co oznacza, ze dopuszczalne jest sumowanie okresow doswiadczenia w ramach
réznych uméw u jednego zamawiajgcego/klienta).

UWAGA nr 3:

Wykonawcy wspolnie ubiegajgcy sie o udzielenie zamowienia dotgczajg do wniosku o
dopuszczenie do udziatu w postepowaniu oswiadczenie, z ktérego wynika, ktore ustugi
wykonajg poszczegolni Wykonawcy (zgodnie z Zatgcznikiem nr 4 do Wniosku o dopuszczenie
do udziatu w postepowaniu).

UWAGA nr 4:

Nie dopuszcza sie uzyczenia potencjatu w zakresie, w jakim Zamawiajacy zada
samodzielnego $wiadczenia ustug Integratora Bezpieczenstwa tj. warunku wskazanego w lit C
oraz 0sOb nazywanych Integratorami bezpieczenstwa okreslonych w lit D.

D. Wykonawca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowaé osobami
skierowanymi przez Wykonawce do realizacji zamoéwienia (ij. skierowanymi do realizacji
umowy), o odpowiednich kwalifikacjach zawodowych, uprawieniach, doswiadczeniu i
wyksztatceniu, odpowiednimi do funkcji, jakie zostang im powierzone, {j.:

1) minimum 1 (jedng) osobg do petnienia funkcji Kierownika projektu w zakresie ustug
dodatkowych, ktére powinny sie cechowac nastepujacymi kompetencjami:

a) posiada minimum 5-letnie dodwiadczenie zawodowe rozumiane jako udziat w realizacji
projektéw informatycznych,

b) posiada co najmniej 36 miesiecy doswiadczenia zawodowego w zakresie petnienia funkcji
kierownika lub zastepcy kierownika w projekcie /projektach informatycznych o wartosci
minimum 3 000 000,00 PLN brutto kazdy projekt, dotyczacych bezpieczenstwa, polegajgcych
na budowie lub rozwoju systemu informatycznego/systemoéw informatycznych, uzyskanego w
ciggu ostatnich 5 lat przed dniem sktadania wnioskow o dopuszczenie do udziatu w
postepowaniu;

c) posiada certyfikat PRINCEZ2 Practitioner lub rownowazny dokument/certyfikat wystawiony
przez podmiot niezalezny od Wykonawcy;

d) posiada wazne upowaznienie uprawniajgce do dostepu do informacji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktérym mowa w ustawie o ochronie informac;ji niejawnych;

e) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
niejawnych;

2) minimum 3 (trzema) osobami do petnienia funkcji Specjalistow ds. cyberbezpieczenstwa
(Integrator Bezpieczenstwa), ktére powinny sie cechowaé¢ nastepujgcymi kompetencjami:

a) posiada co najmniej 36 miesiecy doswiadczenia zawodowego w realizacji prac zwigzanych
z instalowaniem i serwisowaniem urzgadzen i systemow bezpieczenhstwa w projekcie
/projektach informatycznych o warto$ci minimum 5 000 000 PLN brutto kazdy projekt,
polegajagcych na budowie lub rozwoju systemow informatycznych, uzyskanego w ciggu
ostatnich 5 lat przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w
postepowaniu;
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b) posiada co najmniej dwa z nizej wymienionych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Certified Information Security Manager (CISM),

- ISACA’s Certified in Risk and Information Systems Control (CRISC),

- Certified Information Systems Security Professional (CISSP),

- Certified Ethical Hacker (CEH),

- Offensive Security Certified Professional — (OSCP);

lub réwnowaznych certyfikatéw wystawionych przez podmiot niezalezny od Wykonawcy;

c) posiada umiejetnosci zakonczone pozytywnym wynikiem egzaminu poswiadczajgcym
mozliwo$¢ realizowania audytéw jako audytor wiodgcy 1SO27001;

d) posiada wazne upowaznienie uprawniajgce do dostepu do informacji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktérych ktérym mowa w ustawie o ochronie informaciji niejawnych;
e) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informacji
niejawnych;

3) minimum 2 (dwoma) osobami do petnienia funkcji Konsultanta wdrozeh bezposrednich,
ktore powinny sie cechowac nastepujgcymi kompetencjami:

a) posiada minimum 3-letnie dodwiadczenie zawodowe w branzy IT,

b) posiada co najmniej 24 miesieczne doswiadczenie zawodowe, uzyskane w ciggu ostatnich
5 lat przed terminem sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu, we
wdrazaniu oprogramowania systemow bezpieczenstwa;

4) minimum 1 (jedng) osobg do petnienia funkcji Analityka biznesowego, ktéra powinna sie
cechowac nastepujgcymi kompetencjami:

a) posiada minimum 5-letnie dodwiadczenie zawodowe w branzy IT,

b) petnita role Analityka procesoéw biznesowych / Analityka biznesowego w minimum 1
projekcie IT zwigzanym z analizg i dostosowaniem procesow biznesowych w zakresie
bezpieczenhstwa;

c) posiada co najmniej 24-miesieczne doswiadczenie zawodowe, uzyskane w ciggu ostatnich
5 lat przed terminem sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu, w
modelowaniu procesow biznesowych w zakresie bezpieczenstwa;

d) posiada znajomosc¢:

- przepiséw ustawy o: Krajowym systemie Cyberbezpieczenstwa (KSC); Informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne,

- przepiséw rozporzgdzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych;

5) minimum 3 (trzema) osobami do petnienia funkcji Testeréw bezpieczenstwa, ktére powinny
sie cechowaé nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, tworzyta plany testow i scenariuszy testowych oraz przeprowadzata testy
ponizszymi metodykami:

* Blackbox,

* Whitebox,

» Greybox;

b) posiada certyfikat Certified Ethical Hacker (CEH) lub rownowazny certyfikat wystawiony
przez podmiot niezalezny od Wykonawcy;

c) posiada co najmniej jeden z nizej wymienionych certyfikatow:

- Offensive Security Wireless Professional (OSWP)

- Offensive Security Certified Expert (OSCE),

- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN) ,

- eLearnSecurity Web application Penetration Tester (eWPT),
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- eLearnSecurity Web application Penetration Tester eXtreme (eWPTX),

- eLearnSecurity Mobile Application Penetration Tester (eMAPT)

lub rownowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

d) posiada wazne upowaznienie uprawniajgce do dostepu do informacji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktorych ktérym mowa w ustawie o ochronie informaciji niejawnych;

e) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
niejawnych;

6) minimum 1 (jedng) osobg zajmujgca sie wydajnoscig systemu (Integrator Bezpieczenstwa),
ktéra powinna sie cechowaé nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, uczestniczyta w minimum 2 projektach informatycznych, w ktérych
zajmowata sie optymalizacjg wydajnosci systemow informatycznych;

b) posiada wazne upowaznienie uprawniajgce do dostepu do informacji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktérych ktérym mowa w ustawie o ochronie informaciji niejawnych;

c) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informaciji
niejawnych;

7) minimum 1 (jedng) osobe do petnienia funkcji Specjalisty ds. konfigurowania i utrzymania
srodowisk nieprodukcyjnych (Integrator Bezpieczenhstwa), ktéra powinna sie cechowac
nastepujgcymi kompetencjami:

a) posiada minimum 5-letnie doswiadczenie zawodowe w branzy IT,

b) posiada co najmniej 24-miesieczne doswiadczenie zawodowe, uzyskane w ciggu ostatnich
5 lat przed terminem sktadania wnioskow o dopuszczenie do udziatu w postepowaniu,
polegajgce na uczestniczeniu w konfigurowaniu i utrzymaniu srodowisk do testéw
oprogramowania i ustug;

8) minimum 1 (jedng) osobg do petnienia funkcji Eksperta walidaciji i testow ustug (Integrator
Bezpieczenstwa), ktéra powinna sie cechowac nastepujgcymi kompetencjami:

a) posiada minimum 5-letnie dodwiadczenie zawodowe w branzy IT,

b) posiada co najmniej 24-miesieczne doswiadczenie zawodowe uzyskane w ciggu ostatnich 5
lat przed terminem sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu, w ramach
ustug utrzymania systemu informatycznego, w realizowaniu prac zwigzanych z testowaniem
oprogramowania lub ustug IT oraz utrzymaniem srodowiska testowego;

c) posiada znajomo$¢ metodyk testowania oprogramowania;

d) posiada certyfikat ITIL Release lub Control Validation lub ISTQB Certified Tester, lub
rownowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

9) minimum 1 (jedng) osoba, do petnienia funkcji Architekta bezpieczenstwa (Integrator
Bezpieczenstwa), ktéra powinna sie cechowac nastepujgcymi kompetencjami:

a) posiada minimum 3-letnie dodwiadczenie zawodowe uzyskane w ciggu ostatnich 5 lat przed
terminem sktadania wnioskow o dopuszczenie do udziatu w postepowaniu, rozumiane jako
udziat w realizacji projektéw informatycznych polegajgcych na budowie lub rozwoju systemow
bezpieczenhstwa, jako architekt bezpieczenstwa;

b) w ciggu ostatnich 5 lat przed dniem sktadania wnioskoéw o dopuszczenie do udziatu w
postepowaniu brata udziat jako architekt bezpieczenstwa w co najmniej 2 projektach
polegajgcych na zaprojektowaniu systemu bezpieczenstwa dla systemu o nastepujgcych
cechach:

- zorientowany na ustugi,

- w architekturze wielowarstwowej,

- 0 wysokiej wydajnosci i niezawodnosci,

- wykorzystujagcy bazy danych;

c) posiada umiejetno$ci tworzenia dokumentacji analitycznej przy wykorzystaniu narzedzia
CASE i notacji UML;
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d) posiada certyfikat CISSP (Certified Information Systems Security Professional) lub
rownowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

e) posiada umiejetnosci zakohczone pozytywnym wynikiem egzaminu poswiadczajgcym
mozliwo$¢ realizowania audytéw jako audytor wiodgcy 1SO27001;

f) posiada wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
niejawnych o klauzuli tajnosci ,poufne”, o ktérych mowa w ustawie o ochronie informacji
niejawnych;

g) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
niejawnych;

10) minimum 2 (dwoma) osobami do petnienia funkcji Administratora DLP, z ktérych kazda
powinna cechowac nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, przez okres co najmniej 2 lat administrowata systemem DLP — Data Loss
Prevention i posiada certyfikat producenta systemu DLP potwierdzajgcy jej kompetencje
administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+);

lub inny rwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

c) posiada wazne upowaznienie uprawniajgce do dostepu do informaciji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktorym mowa w ustawie o ochronie informaciji niejawnych;

d) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
niejawnych;

11) minimum 2 (dwoma) osobami do petnienia funkcji Administratora PAM, z ktérych kazda
powinna cechowac nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, przez okres co najmniej 2 lat administrowata systemem PAM — Privileged
Access Management i posiada co najmniej jeden certyfikat producenta rozwigzan PAM
potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+);

lub inny rwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

c) posiada wazne upowaznienie uprawniajgce do dostepu do informac;ji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktorym mowa w ustawie o ochronie informaciji niejawnych;

d) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
niejawnych;

12) minimum 2 (dwoma) osobami do petnienia funkcji Administratora ETD, z ktoérych kazda
powinna sie cechowaé nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, przez okres co najmniej 2 lat administrowata systemem ETD — Enterprise
Threat Detection i posiada co najmniej jeden certyfikat producenta rozwigzan ETD
potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Security+ (CompTIA Security+)

lub inny rwnowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

c) posiada wazne upowaznienie uprawniajgce do dostepu do informaciji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktbrym mowa w ustawie o ochronie informaciji niejawnych;

d) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informac;ji
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niejawnych;

13) minimum 2 (dwoma) osobami do petnienia funkcji Administratora Anty ATP, z ktérych
kazda powinna sie cechowaé nastepujgcymi kompetencjami:

a) w ciggu ostatnich 36 miesiecy przed dniem sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu, przez okres co najmniej 2 lat administrowata systemem Anty ATP - Anty
Advanced Threat Protection i posiada co najmniej jeden certyfikat producenta rozwigzan Anty
ATP potwierdzajgcy jej kompetencje administratorskie;

b) posiada co najmniej jeden z ponizszych certyfikatow:

- Certified Information Systems Auditor (CISA),

- Cerified Ethical Hacker (CEH);

- Security+ (CompTIA Security+)

lub inny rownowazny certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

c) posiada wazne upowaznienie uprawniajgce do dostepu do informacji niejawnych o klauzuli
tajnosci ,zastrzezone”, o ktérym mowa w ustawie o ochronie informaciji;

d) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informacji
niejawnych;

14) 1 (jedng) osobg do petnienia funkcji Dyrektora Umowy, ktéra powinna sie cechowac
nastepujacymi kompetencjami:

a) posiada minimum 5-letnie do$wiadczenie zawodowe w branzy IT zwigzane z prowadzeniem
projektow,

b) w ciggu ostatnich 5 lat przed dniem sktadania wnioskoéw o dopuszczenie do udziatu w
postepowaniu, petnita role Kierownika projektu IT w 2 projektach przez co najmniej 6 miesiecy
kazdy, o tgcznej wartosci nie nizszej niz 20 000 000 zt brutto;

c) posiada certyfikat PRINCEZ2 Practitioner lub PMP lub IPMA Level A, lub inny rownowazny
certyfikat wystawiony przez podmiot niezalezny od Wykonawcy;

d) posiada wazne poswiadczenie bezpieczehstwa uprawniajgce do dostepu do informacji
niejawnych o klauzuli tajno$ci ,poufne”, o ktérych mowa w ustawie o ochronie informacji
niejawnych;

e) posiada zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informacji
niejawnych.

Zamawiajgcy dopuszcza wskazanie jednej osoby do petnienia nie wiecej niz dwdch funkciji
sposrod wymienionych powyzej w pkt 10), 11), 12), 13). Laczenie funkcji jest mozliwe
wytgcznie w zakresie funkcji administratoréw systeméw (nie wiecej niz dwoch). W pozostatym
zakresie Zamawiajgcy nie dopuszcza wykazywanie warunkow dla roznych funkcji przez jedng
osobe.

DEFINICJE:

bezpieczenhstwo — pod tym pojeciem Zamawiajgcy rozumie zagadnienia w obszarze
bezpieczenhstwa teleinformatycznego i cyberbezpieczenstwa;

systemy bezpieczenstwa — pod tym pojeciem Zamawiajgcy rozumie wszelkie systemy stuzgce
do zapewnienia wysokiego poziomu bezpieczenstwa informac;ji.

Zamawiajgcy informuje, ze doswiadczenie zawodowe 0s6b wskazanych na potwierdzenie
spetnienie warunku, o ktorym mowa w lit. D w realizacji wykazywanych zadan / projektéw,
bedzie liczone w nastepujgcy sposéb:

1) okres doswiadczenia zawodowego zdobytego w ramach réznych zadan / projektow , w
ktérych brata udziat dana osoba i realizowanych w tym samym czasie - nie podlega
sumowaniu,

2) doswiadczenie zawodowe zdobyte w zakresie wykazanych zadan / projektéw, w ktérych
brata udziat dana osoba, w roznym czasie podlega sumowaniu, z tym, ze w przypadku, gdy
Wykonawca wykaze zadania / projekty, ktorych okresy realizacji zachodzg na siebie, bedg one
liczone jednokrotnie, tj. Zamawiajgcy do doswiadczenia zawodowego uzna okres od dnia
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rozpoczecia wczesniejszego zadania / projektu do dnia zakonczenia pézniejszego zadania/
projektu,

3) wartos¢ projektu okreslona bedzie jako wartos¢ projektu wynikajgca z umowy, a w
przypadku projektow realizowanych na podstawie kliku umow — wartos¢ wynikajgca z tych
umow,

4) w przypadku braku podania daty dziennej, a jedynie informacji o miesigcu, Zamawiajacy na
potrzeby ustalenia okresu doswiadczenia zawodowego przyjmie ostatni dzien danego
miesigca (dla rozpoczecia zadania / projektu) oraz pierwszy dzien danego miesigca (dla
zakonczenia zadania /projektu),

5) w przypadku podania jedynie informacji o roku rozpoczecia lub zakonczenia zadania/
projektu, Zamawiajgcy na potrzeby ustalenia okresu doswiadczenia zawodowego przyjmie 31
grudnia danego roku (dla rozpoczecia zadania / projektu) oraz 1 stycznia danego roku (dla
zakonczenia zadania / projektu).

Oceniajgc zdolnos¢ techniczng lub zawodowg, Zamawiajgcy moze, na kazdym etapie
postepowania, uznac, ze Wykonawca nie posiada wymaganych zdolnosci, jezeli posiadanie
przez Wykonawce sprzecznych interesow, w szczegolnosci zaangazowanie zasobow
technicznych lub zawodowych Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy,
moze mie¢ negatywny wptyw na realizacje zamowienia.

UWAGA nr 1:

Zamawiajgcy zastrzega obowigzek osobistego wykonania przez Wykonawce kluczowych
zadan dotyczgcych swiadczenia ustugi w zakresie Integratora Bezpieczenstwa.

Zakres zadan dla Integratora Bezpieczenstwa jest zastrzezony do osobistego wykonania
przez Wykonawce, a zatem Wykonawca musi samodzielnie spetnia¢ warunki udziatu w
postepowaniu dla Integratora Bezpieczenstwa tj. warunku doswiadczenia wskazanego w lit C
oraz dysponowania bezposrednio osobami okreslonymi jako Integratorzy bezpieczenstwa w
warunku wskazanym w lit. D. Nie dopuszcza sie wykazywania tych warunkéw na podstawie
zdolnosci podmiotow udostepniajgcych zasoby oraz realizacji zamowienia w tym zakresie przy
pomocy podwykonawcow.

UWAGA nr 2:

Wykonawca nie moze, po uptywie terminu sktadania wnioskéw o dopuszczenie do udziatu w
postepowaniu, powotywac sie na zdolnosci podmiotéw udostepniajgcych zasoby, jezeli na
etapie sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu nie polegat on w
danym zakresie na zdolnosciach podmiotow udostepniajgcych zasoby.

Wykonawca, ktéry polega na zdolnosciach podmiotéw udostepniajgcych zasoby, sktada, wraz
z wnioskiem o dopuszczenie do udziatu w postepowaniu, zobowigzanie podmiotu
udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobow na potrzeby
realizacji danego zaméwienia (sporzgdzone zgodnie z Zatgcznikiem nr 3 do Wniosku o
dopuszczenie do udziatu w postepowaniu) lub inny podmiotowy srodek dowodowy
potwierdzajgcy, ze Wykonawca realizujgc zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotow.

Zobowigzanie podmiotu udostepniajgcego zasoby lub inny podmiotowy srodek dowodowy
potwierdzajgcy, ze Wykonawca realizujgc zamoéwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotow, ma potwierdzac, ze stosunek tgczgcy Wykonawce z podmiotami
udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okreslac, w
szczegolnosci:

- zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby;

- sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

- czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach, ktérego Wykonawca
polega w odniesieniu do warunkoéw udziatu w postepowaniu dotyczgcych wyksztatcenia,
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kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktérych wskazane zdolnosci
dotycza.

Zamawiajgcy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania
warunkow udziatu w postepowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, ktore zostaty przewidziane wzgledem Wykonawcy.

Jezeli zdolno$ci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzajg spetniania przez Wykonawce warunkéw udziatu w postepowaniu lub zachodzg
wobec tego podmiotu podstawy wykluczenia, Zamawiajgcy zada, aby Wykonawca w terminie
okreslonym przez Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo
wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

Minimum level(s) of standards possibly required

Wraz z wnioskiem o dopuszczenie do udziatu w postepowaniu Wykonawca zobowigzany jest
ztozyc:

1. Aktualne na dzien sktadania wnioskow o dopuszczenie do udziatu w postepowaniu
oswiadczenie o niepodleganiu wykluczeniu i spetnianiu warunkéw udziatu w postepowaniu, o
ktérym mowa w art. 125 ust. 1 ustawy Pzp (sporzgdzone zgodnie z Zatgcznikiem nr 2 do
Whniosku o dopuszczenie do udziatu w postepowaniu).

W przypadku wspdlnego ubiegania sie udzielenia zamowienia przez Wykonawcéw ww.
oswiadczenie skfada kazdy z nich.

Wykonawca, w przypadku polegania na zdolnosciach podmiotoéw udostepniajgcych zasoby,
przedstawia wraz z ww. o$wiadczeniem, takze oswiadczenie podmiotu udostepniajgcego
zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz spetnianie warunkéw
udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na jego zasoby.

2. Zobowigzanie podmiotu udostepniajgcego zasoby do oddania Wykonawcy do dyspozycji
niezbednych zasobdw na potrzeby realizacji zamowienia lub inny podmiotowy Srodek
dowodowy potwierdzajacy, ze Wykonawca realizujgc zamdwienie, bedzie dysponowat
niezbednymi zasobami tego podmiotu.

3. W przypadku, gdy Wykonawce reprezentuje petnomocnik — petnomocnictwo okreslajgce
jego zakres, podpisane przez osobel/y upowaznione do reprezentacji wskazane we wtasciwym
rejestrze, z ktérego wynika prawo do podpisania Wniosku o dopuszczenie do udziatu w
postepowaniu oraz do podpisania innych dokumentéw sktadanych wraz z wnioskiem o
dopuszczenie do udziatu w postepowaniu. W przypadku, gdy Wniosek o dopuszczenie do
udziatu w postepowaniu sktadajg Wykonawcy ubiegajgcy sie wspadlnie o udzielenie
zamowienia, petnomocnictwo okre$lajgce zakres umocowania petnomocnika ustanowionego
do reprezentowania ich w postepowaniu.

4. Na potwierdzenie spetnienia warunkéw udziatu w postepowaniu o udzielenie zamowienia:
1) w zakresie warunku wskazanego w lit A:

a) wazne $wiadectwo bezpieczehstwa przemystowego co najmniej Il stopnia, potwierdzajgce
zdolnos¢ przedsiebiorcy (Wykonawcy/podmiotu trzeciego) do ochrony informaciji niejawnych o
klauzuli tajnosci co najmniej ,poufne” wydane na podstawie ustawy o ochronie informaciji
niejawnych (z wytgczeniem mozliwosci ich przetwarzania we wtasnych systemach
teleinformatycznych),

b) oswiadczenie, ze (Wykonawca/Wykonawcy lub podmiot trzeci posiada akredytowane
stanowiska komputerowe przeznaczone do przetwarzania informacji niejawnych o klauzuli
,zastrzezone” — wedtug wzoru stanowigcego Zatgcznik nr 11 do Wniosku o dopuszczenie do
udziatu w postepowaniu;

2) W zakresie warunkow wskazanych w lit. B i C — wykaz ustug wykonanych w okresie
ostatnich 5 lat, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotow, na rzecz ktérych ustugi
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zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowoddéw okreslajgcych, czy te
ustugi zostaty wykonane lub sg wykonywane nalezycie — wedtug wzoru stanowigcego
Zatgcznik nr 8 do Wniosku o dopuszczenie do udziatu w postepowaniu;

Dowodami potwierdzajgcymi, czy ustugi zostaty wykonane nalezycie, sa:

- referencje bgdz inne dokumenty sporzgdzone przez podmiot, na rzecz ktérego ustugi zostaty
wykonane, a w przypadku Swiadczen powtarzajgcych sie lub ciggtych — sg wykonywane, w
przypadku swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje bgdz
inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie
ostatnich 3 miesiecy,

- inne odpowiednie dokumenty — jezeli Wykonawca z przyczyn niezaleznych od niego nie jest
w stanie uzyskaé tych dokumentéw — oswiadczenie Wykonawcy,

3) w zakresie warunku wskazanego w lit. D — wykaz os6b skierowanych przez Wykonawce do
realizacji zamdwienia publicznego wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania zamowienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie
do dysponowania tymi osobami — wedtug wzoru stanowigcego Zatgcznik nr 9 do Wniosku o
dopuszczenie do udziatu w postepowaniu.

Criteria regarding the technical and/or professional ability of subcontractors (that may lead to
their rejection)

lll.2.4. Information about reserved contracts
lll.3. Conditions specific to services contracts

ll.3.1. Information about a particular profession
Execution of the service is reserved to a particular profession: no

ll.3.2. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract: yes

Section IV: Procedure

IV.1. Type of procedure

IV.1.1. Type of procedure
Restricted

IV.1.2. Information about the limits on the number of candidates to be invited
Envisaged minimum number 3

Obijective criteria for choosing the limited number of candidates: 1. Ocena spetniania
postawionych warunkéw dokonana zostanie zgodnie z formutg spetnia/nie spetnia, w oparciu o
dokumenty wymagane zapisami sekcji I11.2.1) i 111.2.3) Ogtoszenia. Z tresci zatgczonych
dokumentéw musi wynika¢ jednoznacznie, iz ww. warunki Wykonawca spetnit.2. W przypadku
gdy liczba Wykonawcéw, ktérzy ztozyli niepodlegajgce odrzuceniu wnioski o dopuszczenie do
udziatu w postepowaniu, bedzie mniejsza od 3 (trzech) Zamawiajgcy ma trzy mozliwos$ci:1)
kontynuowaé postepowanie, zapraszajgc do sktadania ofert tych Wykonawcow albo 2)
zawiesic¢ postepowanie i ponownie opublikowaé ogtoszenie o zamowieniu, okreslajac, z
zastosowaniem przepisow dotyczgcych terminow sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu, nowy termin sktadania wnioskéw oraz informujgc o tym
Wykonawcéw, ktdrzy spetniajg warunki udziatu w postepowaniu, albo 3) uniewazni¢
postepowanie na podstawie art. 258 ust. 1 ustawy Pzp. 3. Zamawiajgcy kazdorazowo zaprosi
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do skfadania ofert wszystkich Wykonawcéw, ktérzy spetniajg warunki udziatu w postepowaniu.
Zamawiajgcy nie formutuje zadnych kryteriow selekcji.

IV.1.3. Information about reduction of the number of solutions or tenders during negotiation or
dialogue

IV.2. Award criteria

IV.2.1. Award criteria
Lowest price

IV.2.2. Information about electronic auction
An electronic auction has been used: no

IV.3. Administrative information

IV.3.1. File reference number attributed by the contracting authority
993200.271.37.2023

IV.3.2. Previous publication concerning this procedure
no

IV.3.3. Conditions for obtaining specifications and additional documents or descriptive
document

IV.3.4. Time limit for receipt of tenders or requests to participate
7.11.2023 - 10:00

IV.3.5. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.3.6. Languages in which tenders or requests to participate may be submitted
Polish.

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

VI.3. Additional information

I. INFORMACJA O ZAMAWIAJACYM

1. Zamawiajgcym jest Zaktad Ubezpieczenh Spotecznych z siedzibg w Warszawie, ul.

Szamocka 3, 5,

01-748 Warszawa, tel.: +48 22 667 17 04, NIP: 521-30-17-228, REGON 0000177586,
strona internetowa — www.zus.pl.
adres poczty elektronicznej: SekretariatDZP@zus.pl

tel. : +48 22 667 17 04, godz. 7:30 — 15:30
2. Strona internetowa prowadzonego postepowania: https://portal.smartpzp.pl/zus
Strona internetowa, na ktorej udostepniane bedg zmiany, wyjasnienia tresci Wniosku o
dopuszczenie do udziatu w postepowaniu oraz wymiana informacji, przekazywanie
dokumentdéw lub odwiadczen, innych dokumentéw zamédwienia bezposrednio zwigzanych z
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postepowaniem o udzielenie zamowienia, odbywa sie przy uzyciu srodkéw komunikacji
elektronicznej zapewnionych przez Platforme zakupowg, umozliwiajgcg obstuge procesu
udzielania zamowien publicznych za posrednictwem Srodkéw komunikacji elektronicznej:
https://portal.smartpzp.pl/zus

3. Postepowanie oznaczone jest znakiem 993200.271.37.2023 - Wykonawcy winni we

wszelkich kontaktach z Zamawiajgcym powotywac sie na wyzej podane oznaczenie.

4. Przegladanie i pobieranie publicznej treSci dokumentacji postepowania nie wymaga

posiadania konta na Platformie zakupowej, ani logowania do Platformy zakupowe;j.

5. Za posrednictwem posiadanego na Platformie zakupowej konta Uzytkownika Zewnetrznego

tj. uzytkownika Wykonawcy, odbywa sie komunikacja Wykonawcy z Zamawiajgcym w

postepowaniu, w szczegolnosci: przekazywanie dokumentow, oswiadczen, informacji, pytan,

whioskéw w ramach postepowania.

6. Do korzystania z Platformy zakupowej przez Uzytkownikow Zewnetrznych konieczne jest

posiadanie przez co najmniej jednego uprawnionego Uzytkownika Zewnetrznego Wykonawcy

kwalifikowanego podpisu elektronicznego stuzgcego do autentykacji i podpisu. Korzystanie z

Platformy zakupowej mozliwe jest pod warunkiem spetnienia przez sprzet, z ktérego

korzystajg uzytkownicy Wykonawcy nastepujgcych minimalnych wymagan technicznych i

specyfiki potaczenia:

- posiadanie komputera o parametrach umozliwiajgcych zainstalowanie nastepujgcego

oprogramowania:

1) w zakresie podstawowych funkcjonalnosci — przeglad, pobieranie i zatgczanie dokumentow:

a) komputer klasy PC lub MAC, o nastepujgcej konfiguracji: pamie¢ min. 3 GB RAM, procesor

1500 MHz lub lepszy, jeden z systemow operacyjnych Linux Kernel 4.0, Windows 7 i MacOS

10.12 - lub ich nowsze wersje,

b) przegladarka internetowa Mozilla Firefox ver. 65 i pozniejsze, Google Chrome ver. 66 i

pozniejsze lub Opera w ver. 58 i pdzniejsze, Microsoft Edge ver 18 i pdzniejsze, Internet

Explorer 11,

c) lista zalecanych przegladarek internetowych: Google Chrome, Mozilla Firefox, Opera.

Zalecane jest uzywanie najnowszych wersji przegladarek,

2) w zakresie sktadania podpisu kwalifikowanego (za posrednictwem Platformy zakupowej):

a) zainstalowane srodowisko Java w wersji min. 1.8 (jre),

b) w przypadku przegladarek Opera, Chrome i Firefox nalezy doinstalowa¢ dodatek do

przegladarki Szafir SDK Web,

c) oprogramowania SzafirHost w systemie operacyjnym.

Instrukcja instalowania oprogramowania wskazanego w punkcie 1) lit. a, b i c powyzej

znajduje sie na Platformie zakupowej w zakfadce E-learning.

7. Korzystanie z Platformy zakupowej przez Wykonawcéw jest bezptatne.
8. W sytuacji awarii Platformy zakupowej lub niedostepnosci Platformy zakupowej,
uniemozliwiajgcych komunikacje Wykonawcy i Zamawiajgcego poprzez Platforme
zakupowg, Zamawiajgcy dopuszcza komunikacje za pomocg poczty elektronicznej na
adres: SekretariatDZP@zus.pl (nie dotyczy skfadania Wnioskéw o dopuszczenie do udziatu
0 zamowieniu). Wnioski o dopuszczenie do udziatu w postepowaniu bedg sktadane sie
wytgcznie w formie pisemnej w siedzibie Zamawiajgcego lub elektronicznej poprzez
Platforme zakupowa.

9. Maksymalny rozmiar pojedynczych plikow przesytanych za posrednictwem Platformy

zakupowej wynosi 100 MB. Za posrednictwem Platformy zakupowej mozna przesta¢ wiele

pojedynczych plikéw lub plik skompresowany do archiwum (ZIP) zawierajgcy wiele

pojedynczych plikow.

10. Dopuszczalne formaty przesytanych danych tj. plikow o wielkosci do 100 MB w formatach .

png, .jpg, -jpeg, .gif, .doc, .docx, .xls, .xlIsx, .ppt, .pptx, .odt, .ods, .odp, .odf, .pdf, .zip, .rar, .

602374-2023 Page 26/33


https://portal.smartpzp.pl/zus
mailto:SekretariatDZP@zus.pl?subject=TED

7zip, .txt, .ath, .xml, .dwg, .xades, .tar, .7z, .eml, .msg.

11. W przypadku, gdy wiadomos¢ obejmuje informacje niejawna, komunikacja odbywa sie
zgodnie z przepisami ustawy o ochronie informacji niejawnych.

II. WNIOSKI O DOPUSZCZENIE DO UDZIALU W POSTEPOWANIU

1. Wykonawcy zainteresowani udziatem w postepowaniu winni ztozy¢ Wniosek o
dopuszczenie do udziatu w postepowaniu. Kazdy Wykonawca moze przedstawic tylko jeden
Whniosek o dopuszczenie do udziatu w postepowaniu. Ztozenie wiecej niz jednego Wniosku o
dopuszczenie do udziatu w postepowaniu spowoduje odrzucenie wszystkich Wnioskow
ztozonych przez Wykonawce.

Whniosek o dopuszczenie do udziatu w postepowaniu (dalej ,Wniosek”) powinien by¢
sporzgdzony w jezyku polskim, z zachowaniem formy (zgodnie z wyborem Wykonawcy):

1) pisemnej podpisanej wtasnorecznym podpisem przez osobe upowazniong do
reprezentowania Wykonawcy;

2) elektronicznej w szczegolnoéci w formacie danych .pdf, .doc, .docx, .rtf, .xps, .odt, i
podpisana kwalifikowanym podpisem elektronicznym przez osobe (-y) upowazniong (-e) do
reprezentowania Wykonawcy.

2. Kazdy dokument sktadajgcy sie na Wniosek lub ztozony wraz z Wnioskiem sporzgdzony w
jezyku innym niz polski musi by¢ ztozony wraz z ttumaczeniem na jezyk polski. Wniosek
nalezy ztozy¢ w oryginale. Wniosek uwaza sie za ztozony w terminie, jezeli dotart do adresata
przed uptywem wyznaczonego terminu sktadania Wnioskow o dopuszczenie do udziatu w
postepowaniu.

3. WNIOSKI O DOPUSZCZENIE DO UDZIALU W POSTEPOWANIU MOZNA SKEADAC:

1) w formie pisemnej w siedzibie Zamawiajgcego w Warszawie na adres: Zaktad Ubezpieczen
Spotecznych, Departament Zamdéwien Publicznych, 01-748 Warszawa, ul. Szamocka 3, 5.
Whniosek nalezy ztozy¢é w zamknigetej kopercie. Koperte nalezy oznaczy¢ w nastepujgcy
sposob:

.Zaktad Ubezpieczen Spotecznych, Departament Zamowien Publicznych, 01-748 Warszawa,
ul. Szamocka 3, 5. Przetarg ograniczony ,Wniosek o dopuszczenie do udziatu w
postepowaniu na "Swiadczenie ustug wsparcia eksploatacji i utrzymania Systemu
Bezpieczenstwa Teleinformatycznego ZUS" nr postepowania: 993200.271.37.2023., nie
otwierac przed 07.11.2023r., do godz. 10:00”.

Whniosek musi by¢ napisany w jezyku polskim, na maszynie do pisania, komputerze lub inng
trwatg i czytelng technikg oraz podpisany przez osobe(y)upowazniong do reprezentowania
Wykonawcy na zewnatrz i zaciggania zobowigzan. Zaleca sie, aby kazda zapisana strona
wniosku byta ponumerowana kolejnymi numerami, a caty wniosek wraz z zatgcznikami byt w
trwaty sposéb ze sobg potgczony (np. zbindowana, zszyta uniemozliwiajgc jej samoistng
dekompletacje), oraz zawierat spis tresci. Zamawiajgcy nie ponosi odpowiedzialnosci za
wnioski ztozone w innym miejscu niz wskazane w tresci Ogtoszenia o zamowieniu. Na
kopercie nalezy umiesci¢ w postaci firmowej pieczeci lub odrecznego napisu nazwe
Wykonawcy i jego adres zgodnie z danymi rejestrowym (ewidencyjnymi). Koperta powinna by¢
zamknieta i zabezpieczona przed otwarciem bez uszkodzenia, gwarantujgc zachowanie
poufnosci jej tresci — do uptywu terminu otwarcia Wnioskéw.

2) w formie elektronicznej za pomocg Platformy zakupowej https://portal.smartpzp.pl/zus.
4. FORMA SKLADANYCH OSWIADCZEN | DOKUMENTOW W PRZYPADKU WNIOSKOW
SKEADANYCH W FORMIE ELEKTRONICZNEJ:

1) Whnioski o dopuszczenie do udziatu w postepowaniu, oswiadczenie, o ktérym mowa w

art. 125 ust. 1 ustawy Pzp (zatgczniki do wniosku), podmiotowe srodki dowodowe, w tym

oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy Pzp, petnomocnictwo, sporzgdza
sie w postaci elektronicznej. Pozostate dokumenty, informacje i odwiadczenia sporzadza
sie w postaci elektronicznej lub jako tekst wpisany do wiadomosci przekazywanej przy
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uzyciu srodkow komunikacji elektronicznej. Dokumenty elektroniczne przekazuje sie przy
uzyciu srodkow komunikacji elektronicznej wskazanych przez Zamawiajgcego (platforma
zakupowa: https://portal.smartpzp.pl/zus).
2) Wnioski o dopuszczenie do udziatu w postepowaniu oraz oswiadczenie, o ktérym mowa w
art. 125 ust. 1 ustawy Pzp sktada sie pod rygorem niewaznosci w formie elektronicznej (ij.
podpisane kwalifikowanym podpisem elektronicznym).
3) W przypadku, gdy podmiotowe srodki dowodowe, inne dokumenty, lub dokumenty
potwierdzajgce umocowanie do reprezentowania odpowiednio Wykonawcy, Wykonawcow
wspdlnie ubiegajgcych sie o udzielenie zamdwienia publicznego, zwane dalej ,dokumentami
potwierdzajgcymi umocowanie do reprezentowania”, zostaty wystawione przez upowaznione
podmioty inne niz Wykonawca, Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia,
podmiot udostepniajgcy zasoby lub podwykonawca, zwane dalej ,upowaznionymi
podmiotami”, jako dokument elektroniczny, przekazuje sie ten dokument.
4) W przypadku, gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktbrym mowa w
art. 117 ust. 4 ustawy Pzp, niewystawione przez upowaznione podmioty lub pethomocnictwo,
zostaty sporzgdzone jako dokument w postaci papierowej i opatrzone witasnorecznym
podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym
podpisem elektronicznym.
5) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o
ktorym mowa w ppkt. 4), dokonuje w przypadku:
a) podmiotowych $rodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspolnie
ubiegajacy sie o udzielenie zamdwienia lub podwykonawca, w zakresie podmiotowych
Srodkéw dowodowych, ktére kazdego z nich dotycza;
b) petnomocnictwa — mocodawca.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o
ktorym mowa powyzej moze dokonac rowniez notariusz
6) W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie
poddajgcym dane kompresiji, opatrzenie pliku zawierajgcego skompresowane dokumenty
kwalifikowanym podpisem elektronicznym jest réwnoznaczne z opatrzeniem wszystkich
dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym.
7) Zamawiajgcy zgda zatgczenia do Wniosku o dopuszczenie do udziatu w postepowaniu
Petnomocnictwa (oryginat w postaci elektronicznej podpisany elektronicznym podpisem
kwalifikowanym lub elektroniczna kopia dokumentu potwierdzona za zgodno$¢ z oryginatem
przez mocodawce lub notariusza) do podpisania Wniosku, o ile prawo do reprezentowania
Wykonawcy nie wynika z innych dokumentéw ztozonych wraz z Wnioskiem. W przypadku
Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia, do Whniosku nalezy
dotgczy¢ petnomocnictwo podpisane elektronicznym podpisem kwalifikowanym przez
uprawnionych przedstawicieli pozostatych Wykonawcdéw, upowazniajgce jednego z
Wykonawcéw do reprezentowania pozostatych.
8) Jezeli Wniosek zawiera informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r o zwalczaniu nieuczciwej konkurencji, Wykonawca, w celu
zachowania poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku. Podczas dodawania zatgcznikdw do Wniosku Wykonawca ma mozliwos$é
ustawienia ich jako jawne lub niejawne. W razie jednoczesnego wystgpienia w danym
dokumencie lub o$wiadczeniu tresci o charakterze jawnym i niejawnym, nalezy podzieli¢ ten
plik na dwa pliki i kazdy z nich odpowiednio oznaczy¢. Odpowiednie oznaczenie zastrzezone;j
tredci Wniosku spoczywa na Wykonawcy. Jawng cze$¢ uzasadnienia zastrzezenia tajemnicy
przedsiebiorstwa nalezy ztozy¢ w odrebnym pliku.
5. FORMA SKtADANYCH OSWIADCZEN | DOKUMENTOW W PRZYPADKU KOMUNIKACJI
PISEMNEJ.
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1) Whnioski o dopuszczenie do udziatu w postepowaniu, odwiadczenie, o ktérym mowa w art.
125 ust. 1 ustawy Pzp (zatgczniki od 1 do 11 do Whniosku), podmiotowe $rodki dowodowe, w
tym oswiadczenie, o ktorym mowa w art. 117 ust. 4 ustawy Pzp, sporzadza sie w postaci
pisemnej.
2) Wnioski o dopuszczenie do udziatu w postepowaniu oraz oswiadczenie, o ktorym mowa w
art. 125 ust. 1 ustawy Pzp sktada sie pod rygorem niewaznosci w formie pisemnej (oryginat).
3) Podmiotowe srodki dowodowe sktadane sg w oryginale lub kopii poswiadczonej za
zgodnosc¢ z oryginatem. Zamawiajacy zazgda przedstawienia oryginatu lub notarialnie
potwierdzonej kopii oswiadczenia lub dokumentu wytgcznie wtedy, gdy przedstawiona przez
Wykonawce kserokopia bedzie nieczytelna lub bedzie budzi¢ watpliwosci, co do jej
prawdziwosci.
4) Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio wykonawca, wykonawcy
wspdlnie ubiegajgcy sie o udzielenie zamowienia publicznego, w zakresie dokumentow, ktére
kazdego z nich dotyczg. Poswiadczenie za zgodnosc¢ z oryginatem nastepuje w formie
pisemnej.
5) Zamawiajgcy zgda zatgczenia do wniosku o dopuszczenie do udziatu w postepowaniu
petnomocnictwa (oryginat dokumentu lub kopia poswiadczona przez mocodawce lub
notariusza) do podpisania wniosku o dopuszczenie do udziatu w postepowaniu, o ile prawo do
reprezentowania Wykonawcy nie wynika z innych dokumentéw ztozonych wraz z wnioskiem.
W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie zaméwienia do wniosku
nalezy dotgczy¢ petnomocnictwo podpisane przez uprawnionych przedstawicieli pozostatych
Wykonawcdw, upowazniajgce jednego z Wykonawcow do reprezentowania pozostatych lub
petnomocnika.
6) W przypadku, gdy informacje zawarte we Wniosku, dokumentach lub oswiadczeniach,
stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji, Wykonawca powinien to wyraznie zastrzec poprzez
ztozenie ich w osobnej kopercie wraz z jednoczesnym oznaczeniem ,Zatgcznik stanowigcy
tajemnice przedsiebiorstwa”. Nastepnie wraz dokumentami ztozy¢ w kopercie wraz z
Whioskiem - dokumenty sktadane w formie pisemnej — powinny by¢ podpisane odrecznym
podpisem.
Ill. KOMUNIKACJA POMIEDZY ZAMAWIAJACYM A WYKONAWCAMI
Zgodnie z art. 401 ust. 1 ustawy Pzp. w przedmiotowym postepowaniu komunikacja
pomiedzy Zamawiajgcym a Wykonawcami odbywac sie bedzie elektronicznie za pomocg
Platformy zakupowej: https://portal.smartpzp.pl/zus, a w przypadku awarii platformy na
adres e-mail: SekretariatDZP@zus.pl, z zastrzezeniem, Ze wnioski i oferty nalezy sktada¢
w formie pisemnej lub elektronicznej.
IV. Zgtoszenie wniosku o dopuszczenie do udziatu w postepowaniu moze nastgpié¢
telefonicznie przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w
postepowaniu. Wniosek uwaza sie za ztozony w terminie, jezeli przed uptywem terminu
skfadania wnioskow o dopuszczenie do udziatu w postepowaniu zostat on wystany i
Zamawiajgcy otrzymat go nie pdzniej niz w terminie 14 dni od dnia uptywu terminu sktadania
whnioskow.
V. ZASTRZEZENIE OSOBISTEGO WYKONANIA ZAMOWIENIA
1. Zamawiajgcy zastrzega obowigzek osobistego wykonania przez Wykonawce kluczowych
zadan dotyczgcych swiadczenia ustugi w zakresie Integratora Bezpieczenstwa. Integrator
Bezpieczenstwa jest to kluczowa funkcja realizowana przez Wykonawce z udziatem
dedykowanych osob okreslonych w Wykazie osob jako ,Integratorzy bezpieczenstwa”,
skierowanych do realizacji zamoéwienia / Umowy. Funkcja ta nie jest przypisana cztonkom
zespotdw projektowych.
2. Zakres zadan Integratora Bezpieczenstwa jest zastrzezony do osobistego wykonania przez
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Wykonawce, a zatem Wykonawca musi samodzielnie spetnia¢ warunki udziatu w
postepowaniu dla Integratora Bezpieczenstwa w zakresie doswiadczenia wykonawcy oraz
dysonowania osobami okreslanymi jako Integratorzy bezpieczenstwa. Nie dopuszcza sie
realizacji zamowienia w tym zakresie przy pomocy podwykonawcow.

VI. DODAKOWE INFORMACJE - PRZEDMIOT ZAMOWIENIA

1. Opis przedmiotu zamdéwienia, ktory zostanie przekazany Wykonawcom zaproszonym do
skfadania ofert bedzie zawierat:

1) informacje jawne,

2) informacje stanowigce tajemnice Zaktadu Ubezpieczen Spotecznych, ktérych udostepnienie
bedzie wymagato uprzedniego zawarcia umowy o poufnosci; wzér umowy o zachowanie
poufno$ci zostanie przekazany wykonawcom wraz z zaproszeniem do skfadania ofert,

3) informacje niejawne o klauzuli ,zastrzezone”, ktére bedg udostepniane zgodnie z ustawg o
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity (Dz.U. z 2023 r. poz.
756 z pozn. zm.)).

2. Informacje niejawne bedg przekazywane w formie elektronicznej. Nosnik danych
zawierajgcy informacje niejawne Wykonawca bedzie mégt odebrac¢ jedynie osobiscie w
siedzibie Zamawiajgcego. Osoba odbierajgca no$nik danych zawierajgcy informacje niejawne
w siedzibie Zamawiajgcego bedzie musiata przedstawi¢ Zamawiajgcemu nastepujgce
dokumenty:

1) wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji niejawnych o
klauzuli tajnosci minimum ,poufne” lub upowaznienie do dostepu do informaciji niejawnej o
klauzuli zastrzezone,

2) aktualne zaswiadczenie o odbytym szkoleniu w zakresie ochrony informacji niejawnych.

3. Udostepnienie informacji innym osobom w organizacji Wykonawcy wymaga zachowania
procedur okreslonych w ustawie o ochronie informacji niejawnych, w tym moze by¢
udostepniane na zasadach adekwatnosci jedynie osobom legitymujgcym sie dokumentami
wskazanymi powyzej. Wykonawca jest zobowigzany do poinformowania wszystkich oséb, w
tym podwykonawcow, ktérym przekaze informacje niejawne o cigzagcym na nich obowigzku
ochrony informacji niejawnych.

4. Zamawiajgcy nie zezwala na kopiowanie informacji niejawnych zawartych na nosniku
danych przekazanym Wykonawcy. W przypadku gdyby z uwagi na szczegolne okolicznosci
zwigzane z przygotowaniem oferty wystgpita konieczno$¢ dokonania kopii informacji
niejawnych to Wykonawca jest zobowigzany ztozy¢ Zamawiajgcemu wniosek o wykonanie
dodatkowej/wych kopii wraz ze wskazaniem obiektywnych powodéw oraz liczby kopii. Kopia
informaciji niejawnych zostanie wykonana przez Zamawiajgcego i przekazana Wykonawcy na
nowym nosniku danych.

5. Wykonawca, ktorego oferta nie zostanie wybrana jako najkorzystniejsza w Postepowaniu
zobowigzany jest w terminie 14 dni od uprawomocnienia sie decyzji o wyborze oferty
najkorzystniejszej zwrdci¢ nosniki danych zawierajgce informacje niejawne przekazane przez
Zmawiajgcego w toku Postepowania

VIl. KLAUZULA INFORMACYJNA - ART. 13 RODO

1. Zamawiajacy jako administrator danych osobowych, obowigzany jest do spetnienia
obowigzku informacyjnego z art. 13 RODO wzgledem o0sob fizycznych, od ktérych dane
osobowe bezposrednio pozyskat. Dotyczy to w szczegolnosci:

» wykonawcy bedacego osobg fizyczng,

» wykonawcy bedgcego osobg fizyczng, prowadzacg jednoosobowg dziatalno$¢ gospodarcza,
 petnomocnika wykonawcy bedgcego osobg fizyczng (np. dane osobowe zamieszczone w
petnomocnictwie),

* cztonka organu zarzgdzajgcego wykonawcy, bedgcego osobg fizyczng (np. dane osobowe
zamieszczone w informacji z KRK),
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* osoby fizycznej skierowanej do przygotowania i przeprowadzenia postepowania o udzielenie
zamowienia publicznego.
2. Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,RODQ”, Zamawiajgcy informuje, ze:
« administratorem Pani/Pana danych osobowych jest Zaktad Ubezpieczen Spotecznych z
siedzibg w Warszawie, ul. Szamocka 3, 5, 01-748 Warszawa;
» Zaktad Ubezpieczenh Spotecznych wyznaczyt Inspektora Ochrony Danych. Moze sie Pani
/Pan z nim kontaktowa¢ we wszystkich sprawach, ktore dotyczg przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych:
- listownie na adres:
Inspektor Ochrony Danych
ul. Szamocka 3, 5
01-748 Warszawa

- przez e-mail: ODO@zus.pl
 Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego znak postepowania
993200.271.37.2023 na ,Swiadczenie ustugi wsparcia eksploataciji i utrzymania Systemu
Bezpieczenstwa Teleinformatycznego ZUS” oraz w celu spetnienia obowigzku prawnego
wynikajgcego z przepisow ustawy;
+ odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy;
 Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy, przez
okres 4 lat od dnia zakonhczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
» obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy, zwigzanym z
udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy;
* w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
* posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;
- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkoéw, o ktérych mowa w art. 18 ust. 2 RODO**;
- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani
/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
* nie przystuguje Pani/Panu:
- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.
3. Zgodnie z wytycznymi Urzedu Zaméwien Publicznych, Wykonawca powinien ztozy¢
stosowne oswiadczenie. Tres¢ oswiadczenia zostata zawarta w pkt 5 Wniosku o dopuszczenie
do udziatu w postepowaniu.
* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
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postepowania

0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym
z ustawg oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.

VI1.4. Procedures for review

V1.4.1. Review body
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587801
Fax: +48 224587800
Internet address: https://www.uzp.gov.pl/kio

VI.4.2. Review procedure

Precise information on deadline(s) for review procedures: 1. Kazdemu Wykonawcy, a takze

innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zamowienia oraz poniost

lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy Pzp

przystugujg srodki ochrony prawnej przewidziane w dziale IX ustawy Pzp, jak dla postepowan

o wartosci réwnej albo przekraczajgcej progi unijne.

2. Srodki ochrony prawnej wobec ogtoszenia o zamdéwieniu oraz dokumentéw zaméwienia

przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469 ustawy Pzp

oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.

3. Odwotanie przystuguje na:

3.1. niezgodng z przepisami ustawy Pzp czynnos¢ Zamawiajgcego, podjetg w postepowaniu o

udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

3.2. zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktérej Zamawiajacy

byt obowigzany na podstawie ustawy Pzp.

4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej.
5. Odwotujgcy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej
albo postaci elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w
formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki sposéb, aby mogt
on zapoznac sie z jego trescig przed uptywem tego terminu. Odwotujgcy przesyta kopie
odwotania Zamawiajgcemu poprzez Platforme zakupowg — na adres: https://portal.
smartpzp.pl/zus w ramach danego postepowania lub na adres: e-mail:
SekretariatDZP@zus.pl

6. Odwotanie wnosi sie w terminie:

6.1. 10 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe

jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikac;ji

elektronicznej, albo w terminie 15 dni — jezeli informacja zostata przekazana w inny sposaéb;

6.2. 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub

zamieszczenia dokumentéw zamowienia na stronie internetowej — wobec tresci ogtoszenia o

zamowieniu oraz wobec dokumentoéw zamowienia;

6.3. 10 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto
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powzigé wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia — wobec
czynnosci innych niz okreslone w pkt 6.1 i 6.2 powyze;.

7. W przypadku wniesienia odwotania wobec tresci ogtoszenia o zamdwieniu lub dokumentow
zamowienia Zamawiajgcy moze przedtuzy¢ termin sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu/ofert.

V1.4.3. Service from which information about the review procedure may be obtained
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587801
Fax: +48 224587800
Internet address: https://www.uzp.gov.pl/kio

VL.5. Date of dispatch of this notice
3.10.2023
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