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II.1.4.

II.1.3.

II.1.2.

II.1.1.

II.1.

I.6.

I.1.

See the notice on TED website 657882-2022 - Result
Germany-Hamburg: Software package and information systems
OJ S 228/2022 25/11/2022
Contract award notice – utilities
Supplies

Legal Basis:
Directive 2014/25/EU

Section I: Contracting entity

Name and addresses
Official name: HPA Hamburg Port Authority AöR
Postal address: Brooktorkai 1
Town: Hamburg
NUTS code: DE600 Hamburg
Postal code: 20457
Country: Germany
E-mail: ZentralerEinkauf@hpa.hamburg.de
Telephone: +49 40/42847-2075

:Internet address(es)
Main address: www.hamburg-port-authority.de

Main activity
Port-related activities

Section II: Object

Scope of the procurement

Title
Betrieb einer Sicherheitsanalyseplattform
Reference number: IT-0499-22-V-EU

Main CPV code
48000000 Software package and information systems

Type of contract
Supplies

Short description
Die HPA plant die Nutzung einer Sicherheitsanalyseplattform, um die kontinuierlich 
wachsende Bedrohung von Cyberangriffen auf IT-Infrastrukturen zu verringern. Dazu sollen 
die vorhanden Infrastrukturen kontinuierlich auf potenzielle Sicherheitslücken oder fehlerhafte, 
sicherheitsrelevante Konfigurationen durch automatisierte Tests geprüft werden. Zusätzlich zu 
den Funktionen des „virtuellen Red-Team-Hacking“ bringt die IT-Sicherheitsanalyseplattform 
die Funktionen eines sog. „Blue-Team“ mit. D.h. bei der Erkennung von Sicherheitslücken 
oder Schwachstellen in der Konfiguration, werden zu diesen auch verschiedenen 
Empfehlungen zur Behebung geliefert, welche dann auch in der Simulation umgehend auf 

https://ted.europa.eu/en/notice/-/detail/657882-2022
mailto:ZentralerEinkauf@hpa.hamburg.de?subject=TED
http://www.hamburg-port-authority.de
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IV.1.1.

IV.1.

II.2.14.

II.2.13.

II.2.11.

II.2.4.

II.2.3.

II.2.

II.1.6.

Erfolg getestet werden können. Diese einzigartigen Funktionen ermöglichen es, 
Veränderungen an Sicherheitseinstellungen auf Produktionssystemen zu simulieren, bevor 
diese produktiv umgesetzt werden.

Information about lots
This contract is divided into lots: no

Description

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Hamburg

Description of the procurement
Die HPA plant die Nutzung einer Sicherheitsanalyseplattform, um die kontinuierlich 
wachsende Bedrohung von Cyberangriffen auf IT-Infrastrukturen zu verringern. Dazu sollen 
die vorhanden Infrastrukturen kontinuierlich auf potenzielle Sicherheitslücken oder fehlerhafte, 
sicherheitsrelevante Konfigurationen durch automatisierte Tests geprüft werden. Zusätzlich zu 
den Funktionen des „virtuellen Red-Team-Hacking“ bringt die IT-Sicherheitsanalyseplattform 
die Funktionen eines sog. „Blue-Team“ mit. D.h. bei der Erkennung von Sicherheitslücken 
oder Schwachstellen in der Konfiguration, werden zu diesen auch verschiedenen 
Empfehlungen zur Behebung geliefert, welche dann auch in der Simulation umgehend auf 
Erfolg getestet werden können. Diese einzigartigen Funktionen ermöglichen es, 
Veränderungen an Sicherheitseinstellungen auf Produktionssystemen zu simulieren, bevor 
diese produktiv umgesetzt werden.

Information about options
Options: yes
Description of options: 
Der Auftraggeber beabsichtigt den Vertrag unbefristet abzuschließen. Weiterhin ist der 
Auftraggeber berechtigt, den Vertrag mit einer First von 3 Monaten zum Jahresende zu 
kündigen.

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Section IV: Procedure

Description

Type of procedure
Award of a contract without prior publication of a call for competition in the Official Journal of 
the European Union in the cases listed below

The works, supplies or services can be provided only by a particular economic operator for the 
following reason:

protection of exclusive rights, including intellectual property rights

Explanation:
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VI.3.

V.2.6.

V.2.5.

V.2.4.

V.2.3.

V.2.1.

V.2.

IV.2.9.

IV.2.8.

IV.2.1.

IV.2.

IV.1.8.

IV.1.3.

XM CYBER LTD. ist Entwickler und Betreiber der Sicherheitsanalyseplattform "HaXM-APT 
Simulation & Remediation". Mit diesem Auftrag soll die Nutzung der 
Sicherheitsanalyseplattform "HaXM-APT Simulation & Remediation" unbefristet beschafft 
werden. Der Auftrag soll auf Grundlage des § 13 Abs. 2 Nr. 3c) SektVO erfolgen, da der 
Auftragnehmer Patentinhaber und Hersteller der o.g. Plattform ist. Zum Schutz der IT-
Infrastrukturen der HPA steht zur Zeit nur die Sicherheitsanalyseplattform "HaXM-APT 
Simulation & Remediation" mit ihren Funktionen zur Verfügung .

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

Administrative information

Previous publication concerning this procedure
Notice number in the OJ S: 2022/S 218-627308

Information about termination of dynamic purchasing system

Information about termination of call for competition in the form of a periodic indicative 
notice

Section V: Award of contract

Contract No: IT-0499-22-V-EU

Title:
Betrieb einer Sicherheitsanalyseplattform

A contract/lot is awarded: yes

Award of contract

Date of conclusion of the contract
22/11/2022

Name and address of the contractor
Official name: XM CYBER LTD.
Postal address: 11 Galgalei Haplada Street
Town: Hertzeliya
NUTS code: IL Israel
Country: Israel
The contractor is an SME: no

Information on value of the contract/lot

Information about subcontracting

Price paid for bargain purchases

Section VI: Complementary information

Additional information

https://ted.europa.eu/en/notice/-/detail/627308-2022
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VI.5.

VI.4.3.

VI.4.1.

VI.4. Procedures for review

Review body
Official name: Vergabekammer bei der Finanzbehörde
Postal address: Große Bleichen 27
Town: Hamburg
Postal code: 20354
Country: Germany

Review procedure
Precise information on deadline(s) for review procedures: 
Gemäß § 135 GWB

Date of dispatch of this notice
22/11/2022


