658213-2023 - Competition See the notice on TED website

France-Clermont-Ferrand: Computer-related services
OJ S 209/2023 30/10/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: departement du puy de dome
National registration number: 22630001000015
Postal address: 24, rue Saint Esprit
Town: Clermont Ferrand
NUTS code: FRK14 Puy-de-Déme
Postal code: 63033
Country: France
E-mail: servicedesmarches@puy-de-dome.fr
Telephone: +33 473422020
Internet address(es):
Main address: http://www.puy-de-dome.fr
Address of the buyer profile: http://agysoft. marches-publics.info

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: http://agysoft.marches-publics.info
Tenders or requests to participate must be submitted electronically via: http://agysoft.marches-
publics.info
Additional information can be obtained from another address:
Official name: département du Puy-De-Déme
Postal address: 24, rue Saint Esprit
Town: Clermont Ferrand
NUTS code: FRK14 Puy-de-Déme
Postal code: 63033
Country: France
E-mail: servicedesmarches@puy-de-dome.fr
Telephone: +33 473422020
Internet address(es):
Main address: http://agysoft.marches-publics.info
Address of the buyer profile: http://agysoft.marches-publics.info

1.4. Type of the contracting authority
Regional or local authority

I.5. Main activity
General public services

Section II: Object
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I.1. Scope of the procurement

I.1.1. Title
fourniture de solutions de sécurisation des systémes d'information pour les collectivités du Puy
de Dbéme et prestations associées
Reference number: 2023-Piaa-0014

1.1.2. Main CPV code
72500000 Computer-related services

I1.11.3. Type of contract
Services

1.1.4. Short description
I'Accord-Cadre sera exécuté par I'émission de bons de commande.Chaque lot fera 'objet
d'une attribution séparée.Les prestations sont réglées par des prix unitaires et forfaitaires.Le
projet permettra de renforcer I'accompagnement aux collectivités sur le volet cybersécurité. En
ce sens nous proposons de développer un " pack cyber 63 " qui sera constitué, selon une
approche intégrée :-d'actions de sensibilisation/formation des élus et agents,-de fourniture
d'outils ou dispositifs techniques de sécurisation du systéme d'information,-d'un
accompagnement a la sécurité des systemes d'information sur la durée

11.1.5. Estimated total value

1.1.6. Information about lots
This contract is divided into lots: yes
Tenders may be submitted for all lots

I.2. Description

1.2.1. Title
outil de réalisation de campagnes de phishing
Lot No: 01

1.2.2. Additional CPV code(s)
72500000 Computer-related services

1.2.3. Place of performance
NUTS code: FRK14 Puy-de-Déme
Main site or place of performance: clermont-Ferrand et le cas échéant dans les collectivités du
Puy de Dome adhérentes a I'adit 63 (Agence Départementale d'ingénierie Territoriale). 63000
- clermont-Ferrand

1.2.4. Description of the procurement
solution qui permette de tester la réactivité des collectivités
Aux tentatives de compromission et plus globalement au risque cyber par courriel en simulant
des attaques informatiques (campagne de phishing).
L'objectif poursuivi est d'accroitre la vigilance des collectivités aux courriels malveillants

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

I1.2.6. Estimated value
Value excluding VAT: 20 000,00 EUR
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1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le contrat est susceptible d'étre reconduit dans les conditions du cahier des charges

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
I.2. Description

1.2.1. Title
anti-Spam
Lot No: 02

1.2.2. Additional CPV code(s)
72500000 Computer-related services

1.2.3. Place of performance
NUTS code: FRK14 Puy-de-Déme
Main site or place of performance: clermont-Ferrand et le cas échéant dans les collectivités du
Puy de D6me adhérentes a I'adit 63 (Agence Départementale d'ingénierie Territoriale). 63000
- clermont-Ferrand

11.2.4. Description of the procurement
en complément de la mise en place de la messagerie professionnelle dans les collectivités,
['utilisation d'un anti-spam permet de sécuriser plus encore les échanges, éviter les courriels
automatiques et les newsletters non désirées. L'Adit63 souhaite proposer a ses adhérents une
solution anti-spam

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

I1.2.6. Estimated value
Value excluding VAT: 70 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le contrat est susceptible d'étre reconduit dans les conditions du cahier des charges

11.2.10. Information about variants
Variants will be accepted: no
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1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

1.2.1. Title
edr (solution de détection et de réponse en temps réel par analyse comportementale)
Lot No: 03

1.2.2. Additional CPV code(s)
72500000 Computer-related services

1.2.3. Place of performance
NUTS code: FRK14 Puy-de-Déme
Main site or place of performance: clermont-Ferrand et le cas échéant dans les collectivités du
Puy de D6me adhérentes a I'adit 63 (Agence Départementale d'ingénierie Territoriale). 63000
- clermont-Ferrand

1.2.4. Description of the procurement
afin de protéger les ordinateurs des collectivités, I'adit63 souhaite proposer un Edr (Endpoint
Detection & Response), en complément d'un anti-virus pour bloquer les menaces inconnues
(comme les ransomwares, les malwares, les nouveaux virus, etc.) en effectuant une analyse
comportementale des fichiers et en suivant l'activité du systéme

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 70 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le contrat est susceptible d'étre reconduit dans les conditions du cahier des charges

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
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I.2. Description

1.2.1. Title
coffre-Fort numérique de mots de passe
Lot No: 04

1.2.2. Additional CPV code(s)
72500000 Computer-related services

1.2.3. Place of performance
NUTS code: FRK14 Puy-de-Déme
Main site or place of performance: clermont-Ferrand et le cas échéant dans les collectivités du
Puy de D6me adhérentes a I'adit 63 (Agence Départementale d'ingénierie Territoriale). 63000
- clermont-Ferrand

11.2.4. Description of the procurement
pour faciliter l'utilisation et la gestion de mots de passe forts, I'adit63 souhaite proposer un
service de gestionnaire de mots de passe.
Ce gestionnaire sera simple a manier et permettra |'utilisation de mots de passe forts,
personnels, uniques et sécurisés

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

I1.2.6. Estimated value
Value excluding VAT: 20 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le contrat est susceptible d'étre reconduit dans les conditions du cahier des charges

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
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- Déclaration sur I'honneur du candidat attestant qu'il est en régle, au cours de I'année
précédant celle au cours de laquelle a lieu le lancement de la consultation, au regard des
articles L. 5212-1, L. 5212-2, L. 5212 5 et L. 5212-9 du code du travail, concernant I'emploi
des travailleurs handicapés- formulaire Dc1, Lettre de candidature _ Habilitation du
mandataire par ses co-traitants.(disponible a I'adresse suivante : http://www.economie.gouv.fr
/daj/formulaires-declaration-du-candidat)- formulaire Dc2, Déclaration du candidat individuel
ou du membre du groupement.(disponible a I'adresse suivante : http://www.economie.gouv.fr
/daj/formulaires-declaration-du-candidat)La liste des piéces de la candidature figure au
réglement de la consultation

ll.1.2. Economic and financial standing
List and brief description of selection criteria:
- Déclaration concernant le chiffre d'affaires global et le chiffre d'affaires concernant les
fournitures, services ou travaux objet du marché, réalisés au cours des trois derniers
exercices disponibles

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
- Déclaration indiquant l'outillage, le matériel et I'équipement technique dont le candidat
dispose pour la réalisation de marchés de méme nature.- Déclaration indiquant les effectifs
moyens annuels du candidat et I'importance du personnel d'encadrement pour chacune des
trois derniéres années.- Présentation d'une liste des principales fournitures ou des principaux
services effectués au cours des trois derniéres années, indiquant le montant, la date et le
destinataire public ou privé

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
I'Exécution des prestations débute a compter de la date de notification du contrat.Aucune
clause de garantie financiere prévue.Aucune avance prévue.Les prix sont révisables.Le
paiement des prestations se fera dans le respect du délai global de paiement applicable a
I'acheteur.Ce projet est soutenu par I'anssi dans le cadre du plan France Relance et par le
Département du Puy de Déme

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with a single operator

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 27/11/2023 Local time: 12:00
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IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
French

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 4 (from the date stated for receipt of tender)

IV.2.7. Conditions for opening of tenders
Date: 28/11/2023 Local time: 09:00

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.3. Additional information
les dépbts de plis doivent étre impérativement remis par voie dématérialisée.Pour retrouver
cet avis intégral, accéder au DCE, poser des questions a I'acheteur, déposer un pli, allez sur
http://agysoft.marches-publics.info -Le candidat individuel, ou chaque membre du groupement,
ne doit pas entrer dans I'un des cas d'exclusion de la procédure de passation prévus par le
code de la commande publique.L'intégralité des documents se trouve sur le profil d'acheteur

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: tribunal administratif de Clermont-Ferrand
Postal address: 6 cours Sablon
Town: Clermont Ferrand
Postal code: 63033
Country: France
E-mail: greffe.ta-clermont-ferrand@juradm.fr
Telephone: +33 473146100
Fax: +33 473146122

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
référé pré-contractuel prévu aux articles L.551-1 a L.551-12 du Code de justice administrative
(Cja), et pouvant étre exercé avant la signature du contrat. Référé contractuel prévu aux
articles L.551-13 a L.551-23 du Cja, et pouvant étre exercé dans les délais prévus a l'article R.
551-7 du Cja. Recours pour excés de pouvoir contre une décision administrative prévu aux
articles R. 421-1 a R. 421-7 du Cja, et pouvant étre exercé dans les 2 mois suivant la
notification ou publication de la décision de I'organisme (le recours ne peut plus, toutefois, étre
exerceé apres la signature du contrat). Recours de pleine juridiction ouvert aux tiers justifiant
d'un intérét Iésé, et pouvant étre exercé dans les deux mois suivant la date a laquelle la
conclusion du contrat est rendue publique.Le tribunal administratif peut étre saisi par
I'application informatique "Télérecours citoyens" accessible par le site Internet: www.
telerecours.fr

VL.5. Date of dispatch of this notice
25/10/2023
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