658652-2023 - Result See the notice on TED website

Spain-Ledn: IT services: consulting, software development, Internet and support
OJ S 209/2023 30/10/2023

Contract award notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Direccidon General del Instituto Nacional de Ciberseguridad de Espafia, S.A.
(INCIBE)
National registration number: A24530735
Postal address: Avenida José Aguado, 41
Town: Ledn
NUTS code: ES413 Ledn
Postal code: 24005
Country: Spain
Contact person: Direccién General del Instituto Nacional de Ciberseguridad de Espaia, S.A.
(INCIBE)
E-mail: contratacion@incibe.es
Telephone: +34 987877189
Fax: +34 987261016
Internet address(es):
Main address: http://www.incibe.es
Address of the buyer profile: https://contrataciondelestado.es/wps/poc?uri=deeplink:
perfilContratante&idBp=z8PJ8mgr3AUQK2TEfXGy%2BA%3D%3D

.4. Type of the contracting authority
Other type: Otras Entidades del Sector Publico

I.5. Main activity
General public services

Section Il: Object

I.1. Scope of the procurement

I.1.1. Title
Servicio de apoyo a la organizacion de Ciberejercicios de INCIBE (MRR C15.17)
Reference number: 110/22

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

1.1.3. Type of contract
Services

1.1.4. Short description
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Se trata de un procedimiento sujeto a regulacion armonizada y con fondos PRTR. El objeto
del contrato es un servicio de apoyo a la organizacion de los ciberejercicios de INCIBE. El
objeto de los lotes 1 a 3 inclusive es el soporte para el disefo, implementacion,
documentacion y ejecucion de los diversos tipos de ejercicios de ciberseguridad que organiza
INCIBE: Tabletop/RolePlay, Simulacion y Ataque Dirigido. Y el objeto del lote 4 es un servicio
de coordinacion y valoracion de eventos de ciberejercicios.

1.1.6. Information about lots
This contract is divided into lots: yes

1.1.7. Total value of the procurement
Value excluding VAT: 705 891,34 EUR

I.2. Description

.2.1. Title
LOTE 1: Servicio de disefio, implementacion, documentacién y ejecucion de ejercicios de
ciberseguridad de tipo tabletop/roleplay
Lot No: 1

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: ES413 Ledn

1.2.4. Description of the procurement
El objeto del Lote 1 es establecer el marco de la contratacién de servicios de disefio de alto
nivel, disefio de bajo nivel, implementacioén, ejecucion y post-ejecucion de ejercicios de
tabletop/roleplay, para el fortalecimiento de las capacidades de ciberseguridad de empresas,
entidades y organismos

1.2.5. Award criteria
Quality criterion - Name: Escenario innovador Lote 1 / Weighting: 4
Quality criterion - Name: Herramientas y materiales de presentacion y apoyo Lote 1/
Weighting: 10
Quality criterion - Name: Propuestas de mejoras del licitador para el desarrollo y prestacion
del servicio Lote 1 / Weighting: 6
Cost criterion - Name: Criterio n° 2: Calidad en la ejecucion del servicio: Experiencia adicional
del equipo de dinamizacion adscrito a la ejecucion del servicio. Lote 1 / Weighting: 16
Cost criterion - Name: Criterio n° 3: Calidad en la ejecucion del servicio: cualificacién
profesional: certificaciones y acreditaciones del equipo de dinamizacion adscrito a la ejecucion
del contrato Lote 1 / Weighting: 10
Cost criterion - Name: Criterio n° 4: Perfiles de apoyo especializados en creacion y ediciéon de
material grafico y audiovisual Lote 1 / Weighting: 8
Cost criterion - Name: Criterio n° 5: Perfiles de apoyo especializados en dinamizacion de
eventos Lote 1/ Weighting: 6
Cost criterion - Name: Criterio n° 6: Calidad en la ejecucion del servicio: cualificacion
profesional: cursos de formacién en habilidades comunicativas Lote 1 / Weighting: 4
Cost criterion - Name: Criterio n° 1: Oferta econdmica Lote 1 / Weighting: 36

1.2.11. Information about options
Options: no
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1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
Identification of the project: NEXT GENERATION https://ec.europa.eu/info/strategy/recovery-
plan-europe_es

11.2.14. Additional information
I.2. Description

1.2.1. Title
LOTE 2: Servicio de disefio, implementacion, documentacién y ejecucion de ejercicios de
simulacion de incidentes de ciberseguridad
Lot No: 2

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: ES413 Leon

1.2.4. Description of the procurement
El objeto del Lote 2 es establecer el marco de la contratacion de servicios de disefo a alto
nivel, disefio a bajo nivel, implementacion, ejecucion, pre-valoracion y documentacion de
ejercicios de simulacion de ciberincidentes, para el fortalecimiento de las capacidades de
ciberseguridad en empresas y entidades involucradas.

1.2.5. Award criteria
Quality criterion - Name: Calidad y funcionalidades adicionales de la plataforma Lote 2 /
Weighting: 5
Quality criterion - Name: Funcionalidad adicional formativa de la plataforma tecnoldgica Lote 2
/ Weighting: 5
Quality criterion - Name: Funcionalidad de comunicacioén en la plataforma tecnolégica Lote 2 /
Weighting: 5
Quality criterion - Name: Funcionalidad de respuestas abiertas en la plataforma tecnologica
Lote 2 / Weighting: 5
Cost criterion - Name: Criterio n° 2: Calidad en la ejecucion del servicio: Experiencia adicional
del equipo de diseno e implementacion adscrito a la ejecucion del contrato Lote 2 / Weighting:
20
Cost criterion - Name: Criterio n° 3: Calidad en la ejecucion del servicio: cualificacion
profesional: certificaciones y acreditaciones del equipo de disefio e implementacion adscrito a
la ejecucion del contrato Lote 2 / Weighting: 14
Cost criterion - Name: Criterio n° 4: Numero de maquinas virtualizadas superior al exigido Lote
2 / Weighting: 8
Cost criterion - Name: Criterio n° 1: Oferta econdmica Lote 2 / Weighting: 38

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
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Identification of the project: NEXT GENERATION https://ec.europa.eu/info/strategy/recovery-
plan-europe_es

I1.2.14. Additional information
I.2. Description

I.2.1. Title
LOTE 3: Servicio de disefio, implementacion, documentacién y ejecucion de ejercicios de
ataques dirigidos de ciberseguridad
Lot No: 3

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: ES413 Lebn

1.2.4. Description of the procurement
El objeto del Lote 3 es establecer el marco de la contratacion de servicios de disefio a alto
nivel, disefio a bajo nivel, implementacion, ejecucion, pre-valoracion y documentacion de
ejercicios de ataque dirigido, para el fortalecimiento de las capacidades de ciberseguridad en
empresas y entidades involucradas.

1.2.5. Award criteria
Quality criterion - Name: Descripcion de mecanismos y técnicas utilizadas que garanticen tasa
de éxito del ataque Lote 3 / Weighting: 6
Quality criterion - Name: Metodologia y flujo de trabajo Lote 3 / Weighting: 8
Quality criterion - Name: Seguimiento del ataque y extraccion de informacion intermedia Lote
3 / Weighting: 6
Cost criterion - Name: Criterio n° 2: Tiempos de respuesta Lote 3 / Weighting: 6
Cost criterion - Name: Criterio n° 3: Calidad en la ejecucion del servicio: Experiencia adicional
del equipo de diseno e implementacion adscrito a la ejecucién del contrato Lote 3 / Weighting:
18
Cost criterion - Name: Criterio n° 4: Calidad en la ejecucion del servicio: cualificacion
profesional: certificaciones y acreditaciones del equipo de disefio e implementacion adscrito a
la ejecucion del contrato Lote 3 / Weighting: 15
Cost criterion - Name: Criterio n° 5: Ejecucion de piloto en INCIBE de todo el ataque una vez
disefiado e implementado Lote 3 / Weighting: 5
Cost criterion - Name: Criterio n° 1: Oferta econdmica Lote 3 / Weighting: 36

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
Identification of the project: NEXT GENERATION https://ec.europa.eu/info/strategy/recovery-
plan-europe_es

I1.2.14. Additional information

I.2. Description

658652-2023 Page 4/7



I.2.1. Title
LOTE 4: Servicio de coordinacion y valoracién de ciberejercicios.
Lot No: 4

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: ES413 Ledn

I.2.4. Description of the procurement
El objeto del Lote 4 es es establecer el marco de la contratacion de un servicio de
coordinacion y valoracion de eventos de ciberejercicios, para el fortalecimiento de las
capacidades de ciberseguridad de las empresas y entidades participantes.

1.2.5. Award criteria
Quality criterion - Name: Funcionalidades/caracteristicas adicionales del Cuadro de Mando de
Seguimiento del Servicio Lote 4 / Weighting: 8
Quality criterion - Name: Propuestas de mejoras del licitador para el desarrollo y prestacion
del servicio Lote 4 / Weighting: 12
Cost criterion - Name: Criterio n° 2: Calidad en la ejecucion del servicio: Experiencia adicional
del equipo de Coordinacién adscrito a la ejecucién del contrato Lote 4 / Weighting: 9
Cost criterion - Name: Criterio n° 3: Calidad en la ejecucion del servicio: Experiencia adicional
del equipo de Valoracion adscrito a la ejecucion del contrato Lote 4 / Weighting: 15
Cost criterion - Name: Criterio n° 4: Calidad en la ejecucion del servicio: cualificacion
profesional: certificaciones y acreditaciones del equipo de valoracidén adscrito a la ejecucién
del contrato Lote 4 / Weighting: 10
Cost criterion - Name: Criterio n° 5: Equipo/Perfil de apoyo estadistico especializado en
tratamiento, analisis y explotacion estadistica de datos, con titulacion y experiencia Lote 4 /
Weighting: 6
Cost criterion - Name: Criterio n° 6: Calidad en la ejecucion del servicio: cualificacion
profesional: cursos de formacién en habilidades comunicativas Lote 4 / Weighting: 4
Cost criterion - Name: Criterio n° 1: Oferta econdmica Lote 4 / Weighting: 36

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
Identification of the project: NEXT GENERATION https://ec.europa.eu/info/strategy/recovery-
plan-europe_es

11.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
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IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2023/S 002-003052

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Contract No: 110/22 L4
Lot No: 4

Title:
LOTE 4: Servicio de coordinacion y valoracion de ciberejercicios.

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
20/10/2023

V.2.2. Information about tenders
Number of tenders received: 1
Number of tenders received from SMEs: 0
Number of tenders received from tenderers from other EU Member States: O
Number of tenders received from tenderers from non-EU Member States: 0
Number of tenders received by electronic means: 0
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: EY TRANSFORMA SERVICIOS DE CONSULTORIA SL
National registration number: B78970506
Postal address: Calle Raimundo Fernandez Villaverde, 65
Town: Madrid
NUTS code: ES300 Madrid
Postal code: 28003
Country: Spain
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 969 676,92 EUR
Total value of the contract/lot: 705 891,34 EUR

V.2.5. Information about subcontracting

Section VI: Complementary information
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VI.3. Additional information
VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Tribunal Administrativo Central de Recursos Contratactuales
Postal address: Avenida General Perén, 38, planta 8
Town: Madrid
Postal code: 28071
Country: Spain
E-mail: tribunal_recursos.contratos@minhap.es
Telephone: +34 913491446
Fax: +34 913491441
Internet address: https://sedeminhap.gob.es/es-ES/Sedes/TACRC/paginas/default.aspx

VI.5. Date of dispatch of this notice
25/10/2023
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