678967-2022 - Result

Germany-Cologne: IT services: consulting, software development, Internet and support
OJ S 235/2022 06/12/2022

Contract
Services

award notice

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1.

1.1.

1.1.

1.

678967-2022

Name and addresses

See the notice on TED website

Official name: KDN - Dachverband kommunaler IT Dienstleister

Postal address: Enggasse 2
Town: Kdln

NUTS code: DEA2 KdIn
Postal code: 50668

Country: Germany

E-mail: info@ra-argyriadou.de
Internet address(es):

Main address: www.kdn.de

Name and addresses

Official name: Stadt Bochum

Postal address: Willy-Brandt-Platz 2-6

Town: Bochum

NUTS code: DEA51 Bochum, Kreisfreie Stadt
Postal code: 44777

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.bochum.de

Name and addresses

Official name: Bundesstadt Bonn

Postal address: Berliner Platz 2

Town: Bonn

NUTS code: DEA22 Bonn, Kreisfreie Stadt
Postal code: 53101

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.bonn.de

Name and addresses

Official name: Gemeinsame Kommunale Datenzentrale Recklinghausen

Postal address: Castroper Stralle 30
Town: Recklinghausen

NUTS code: DEA36 Recklinghausen
Postal code: 45665

Country: Germany
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1.
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E-mail: info@ra-argyriadou.de
Internet address(es):
Main address: www.gkd-re.de

Name and addresses

Official name: Stadt Herne

Postal address: Friedrich-Ebert-Platz 2
Town: Herne

NUTS code: DEA55 Herne, Kreisfreie Stadt
Postal code: 44623

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.herne.de

Name and addresses

Official name: ITK Rheinland Kommunaler Zweckverband
Postal address: Hammfelddamm 4

Town: Neuss

NUTS code: DEA1D Rhein-Kreis Neuss

Postal code: 41460

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.itk-rheinland.de

Name and addresses

Official name: Landeshauptstadt Disseldorf
Postal address: Marktplatz 2

Town: Disseldorf

NUTS code: DEA11 Dusseldorf, Kreisfreie Stadt
Postal code: 40213

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: https://www.duesseldorf.de

Name and addresses

Official name: Stadt KoIn

Postal address: Historisches Rathaus
Town: Kéln

NUTS code: DEA23 Koln, Kreisfreie Stadt
Postal code: 50667

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.koeln.de

Name and addresses

Official name: Kommunales Rechenzentrum Minden-Ravensberg / Lippe

Postal address: Bismarckstralie 23
Town: Lemgo
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NUTS code: DEA45 Lippe
Postal code: 32657

Country: Germany

E-mail: info@ra-argyriadou.de
Internet address(es):

Main address: www.krz.de

.1. Name and addresses
Official name: LVR-InfoKom
Postal address: Ottoplatz 2
Town: Koéln
NUTS code: DEA2 KdIn
Postal code: 50679
Country: Germany
E-mail: info@ra-argyriadou.de
Internet address(es):
Main address: www.infokom.lvr.de

1. Name and addresses
Official name: Landschaftsverband Westfalen-Lippe (LWL)
Postal address: Freiherr-vom-Stein-Platz 1
Town: Munster
NUTS code: DEA33 Munster, Kreisfreie Stadt
Postal code: 48133
Country: Germany
E-mail: info@ra-argyriadou.de
Internet address(es):
Main address: https://www.lwl.org

I.1. Name and addresses
Official name: Landeswohlfahrtsverband LWV Hessen
Postal address: Standeplatz 6 - 10
Town: Kassel
NUTS code: DE73 Kassel
Postal code: 34117
Country: Germany
E-mail: info@ra-argyriadou.de
Internet address(es):
Main address: www.lwv-hessen.de

.1. Name and addresses
Official name: Stadt Milheim an der Ruhr
Postal address: Am Rathaus 1
Town: Mulheim an der Ruhr
NUTS code: DEA16 Muilheim an der Ruhr, Kreisfreie Stadt
Postal code: 45468
Country: Germany
E-mail: info@ra-argyriadou.de
Internet address(es):
Main address: www.muelheim-ruhr.de

1.
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1.1.
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Name and addresses

Official name: Stadt Munster, citeq

Town: Munster

NUTS code: DEA33 Miinster, Kreisfreie Stadt
Postal code: 48127

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.citeq.de

Name and addresses

Official name: SIT GmbH

Postal address: Sonnenblumenallee 3
Town: Hemer

NUTS code: DEA58 Markischer Kreis
Postal code: 58675

Country: Germany

E-mail: info@ra-argyriadou.de
Internet address(es):

Main address: https://www.sit.nrw/

Name and addresses

Official name: Stadt Wuppertal

Postal address: Johannes-Rau-Platz 1

Town: Wuppertal

NUTS code: DEA1A Wuppertal, Kreisfreie Stadt
Postal code: 42275

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.wuppertal.de

Name and addresses

Official name: Stadt Essen, Essener Systemhaus
Postal address: Kruppstr. 82 - 100

Town: Essen

NUTS code: DEA13 Essen, Kreisfreie Stadt
Postal code: 45145

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.esh-essen.de

Name and addresses

Official name: Stadt Oberhausen

Town: Oberhausen

NUTS code: DEA17 Oberhausen, Kreisfreie Stadt
Postal code: 46042

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):
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Main address: www.oberhausen.de

Name and addresses

Official name: Hansestadt Attendorn
Postal address: Kolner Str. 12
Town: Attendorn

NUTS code: DEA59 Olpe

Postal code: 57439

Country: Germany

E-mail: info@ra-argyriadou.de
Internet address(es):

Main address: www.attendorn.de

Name and addresses

Official name: Stadt Dormagen

Postal address: Paul-Wierich-Platz 2
Town: Dormagen

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41539

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.dormagen.de

Name and addresses

Official name: Stadt Jiichen

Postal address: Am Rathaus 5

Town: Jichen

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41363

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.juechen.de

Name and addresses

Official name: Stadt Kaarst

Postal address: Am Neumarkt 2

Town: Kaarst

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41564

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.kaarst.de

Name and addresses

Official name: Stadt Korschenbroich
Postal address: Sebastianusstralle 1
Town: Korschenbroich

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41352

Page 5/12


http://www.oberhausen.de
mailto:info@ra-argyriadou.de?subject=TED
http://www.attendorn.de
mailto:info@ra-argyriadou.de?subject=TED
http://www.dormagen.de
mailto:info@ra-argyriadou.de?subject=TED
http://www.juechen.de
mailto:info@ra-argyriadou.de?subject=TED
http://www.kaarst.de

1.

1.

1.

1.

1.

678967-2022

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.Korschenbroich.de

Name and addresses

Official name: Stadt Meerbusch

Postal address: Dorfstrale 20

Town: Meerbusch

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 40667

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.Meerbusch.de

Name and addresses

Official name: Stadt Ménchengladbach

Town: Moénchengladbach

NUTS code: DEA15 Mdnchengladbach, Kreisfreie Stadt
Postal code: 41050

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.moenchengladbach.de

Name and addresses

Official name: Rhein-Kreis Neuss

Postal address: Oberstralie 91

Town: Neuss

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41460

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.rhein-kreis-neuss.de

Name and addresses

Official name: Stadt Neuss

Postal address: Markt 2

Town: Neuss

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41460

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.neuss.de

Name and addresses

Official name: Gemeinde Rommerskirchen
Postal address: Rathaus / Bahnstralie 51
Town: Rommerskirchen
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678967-2022

NUTS code: DEA1D Rhein-Kreis Neuss
Postal code: 41569

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.rommerskirchen.de

Name and addresses

Official name: Zweckverband Landfolge Garzweiler
Postal address: In Kuckum 68a

Town: Erkelenz

NUTS code: DEA29 Heinsberg

Postal code: 41812

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.landfolge.de

Name and addresses

Official name: Kommunale Datenverarbeitungszentrale Rhein-Erft-Rur
Postal address: Bonnerstr. 16-18

Town: Frechen

NUTS code: DEA27 Rhein-Erft-Kreis

Postal code: 50226

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.kdvz-frechen.de

Name and addresses

Official name: GKD PaderbornGemeinsame Kommunale Datenzentrale Paderborn
Postal address: Technologiepark 11

Town: Paderborn

NUTS code: DEA47 Paderborn

Postal code: 33100

Country: Germany

E-mail: info@ra-argyriadou.de

Internet address(es):

Main address: www.gkdpb.de

Information about joint procurement

The contract involves joint procurement

In the case of joint procurement involving different countries, state applicable national
procurement law:

Beschaffungsrecht des Landes Nordrhein-Westfalen

Das Vergabeverfahren wird durch den KDN eigenverantwortlich gefuhrt.

The contract is awarded by a central purchasing body

Type of the contracting authority
Other type: Dachverband kommunaler IT-Dienstleister
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Main activity
Other activity: IT-Dienstleistungen

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
Dienstleistungsunterstitzung bei der Durchfihrung von Penetrationstests
Reference number: KDN-01-2022-03

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

I1.11.3. Type of contract
Services

I.1.4. Short description
Vergabe einer Rahmenvereinbarung Gber externe Dienstleistungsunterstitzung bei der
Durchfuhrung von Penetrationstests.
Weitere Angaben s. Anlage 1.2 Leistungsbeschreibung und 1.3 Preisblatt

11.1.6. Information about lots
This contract is divided into lots: no

1.1.7. Total value of the procurement
Value excluding VAT: 4 000 000,00 EUR

I.2. Description

1.2.2. Additional CPV code(s)
72254000 Software testing, 72254100 Systems testing services, 72260000 Software-related
services

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die zu erbringenden Leistungen sind in der Anlage 1.2 (Leistungsbeschreibung) und Anlage
1.3 Preisblatt beschrieben. Darliber hinaus kdnnen der KDN und die abrufenden Mitglieder
weitere Penetrationstests und Dienstleistungen mit Bezug auf die Penetrationstests des
Auftragnehmers abrufen, die nach Zeitaufwand vergltet werden.
Die Vorgehensweise bei der Durchfuhrung richtet sich, soweit nichts anderes vereinbart, nach
dem jeweils aktuellen Leitfaden des BSI, zu finden unter: https://www.bsi.bund.de/DE/Themen
/Oeffentliche-Verwaltung/Sicherheitspruefungen/Pen_Test und IS Webcheck/pent-tests-und-
is-webcheck _node.html
Die Haufigkeit der durchzufuhrenden Penetrationstests bestimmt das abrufende Mitglied.
Der geschatzte Bedarf wird im Preisblatt (Anlage 1.3) dargestellt.
- Es besteht eine Verpflichtung fur den KDN und die in Anlage 1.1 genannten
abrufberechtigten Mitglieder, im Laufe der Vertragslaufzeit Beschaffungen in Héhe des
genannten Mindestbedarfs abzunehmen.
- Es besteht keine dartiber hinaus gehende Abnahmeverpflichtung.
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- Der Hochstwert der Rahmenvereinbarung betragt fur 24 Monate EUR 2.000.000. Das ist die
maximal mdgliche Investition des Auftraggebers und der abrufberechtigten Mitglieder auf der
Basis dieses Vertrages.

Hinweis: Bei eventuellen Vertragsverlangerungen wird der Héchstwert flir den gesamten
Vertrag gemal Ziffer 2.4 der Vergabeunterlage angepasst.

Die fur die einzelnen Produktkategorien genannten Mindest- und Maximalmengen bzw.
Investitionsvolumina sind hingegen nur indikativ und stellen eine Schatzung des Auftraggebers
dar, auf deren Basis die Bewertung erfolgt. Der KDN ist zu Verschiebungen der avisierten
Mengen / Volumina zwischen den einzelnen Produktkategorien bzw. den unterschiedlichen
Serviceabstufungen berechtigt.

Wird eine Rahmenvereinbarung mit einem Unternehmen geschlossen, so werden die auf
dieser Rahmenvereinbarung beruhenden Einzelauftrage entsprechend den Bedingungen der
Vergabeunterlagen vergeben.

Preiserhdhungen auf Grund des eventuellen Nichterreichens der angegebenen
Maximalmengen sind ausgeschlossen.

I1.2.5. Award criteria
Price

1.2.11. Information about options
Options: yes
Description of options:
Ad-hoc Scan gem. Nr. 3 der Leistungsbeschreibung

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I.2.14. Additional information
M1: Es werden keine Leistungen durch Subunternehmer erbracht. Dies bezieht auch
entsprechende freie Mitarbeiterinnen und Mitarbeiter ein und wird entsprechend durch den
Anbieter bestatigt.
M2: Alle im Projekt eingesetzten Mitarbeiter/innen missen die deutsche Sprache in Wort und
Schrift flieRend beherrschen und diese im Projekt anwenden.
M3: Es durfen nur erfahrene und qualifizierte Mitarbeitende mit einer Berufserfahrung im
Bereich IT-Security-Assessment eingesetzt werden. Erganzendes hierzu regelt die
Vergabeunterlage.
M4: Die Dokumentation der Ergebnisse muss in Form eines qualifizierten Abschlussberichtes
erfolgen: Alle Berichtsdokumente sind in deutscher Sprache zu verfassen. Weiterhin sind die
Berichtsdokumente auf einem verschliisselten Wege elektronisch (Ubersicht der
durchgefuhrten Prafungen und Schwachstellen in einem editierbaren Format) zur Verfugung
zu stellen. Der Anbieter zeigt auf, wie die Ubermittlung stattfindet.
Hinweis: Eine Speicherung der Daten in Cloud-Ldsungen ist nicht zulassig, ausgenommen
sind Cloud-Lésungen des KDN und seiner abrufberechtigten Mitglieder, die hierfur genutzt
werden koénnten.
M5: Eine Erlauterung der Ergebnisse muss bei Bedarf telefonisch oder per Videokonferenz
moglich sein. (Vor-Ort-Meetings sind nicht erforderlich)
M6: Die Anwendungsvielfalt und politischen Entscheidungen in einem o6ffentlichen Dienst,
kdnnen dazu fuhren, dass die Kunden wissen mussen, wann eine Analyse mdglich ist. Daher
soll die Zeit nach Beauftragung bis zur Durchfihrung bei Bedarf nicht langer als 14 Tage
dauern.
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M7: Die Anwendungsvielfalt und politischen Entscheidungen in einem 6ffentlichen Dienst
kénnen dazu fuhren, dass nach Durchfihrung der Tests eine schnelle Behebung der
gefundenen Schwachstellen erforderlich wird. Daher soll die Zeit bis zur Erstellung des (Erst)-
Berichts ohne Nachtest nicht langer als 7 Tage dauern.

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2022/S 184-520307

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Contract No: KDN-01-2022-03

Title:
Dienstleistungsunterstitzung bei der Durchfuhrung von Penetrationstests

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
18/11/2022

V.2.2. Information about tenders
Number of tenders received: 3
Number of tenders received from SMEs: 2
Number of tenders received from tenderers from other EU Member States: 0
Number of tenders received from tenderers from non-EU Member States: 0
Number of tenders received by electronic means: 3
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Atos Information Technology GmbH
Postal address: Otto-Hahn-Ring 6
Town: Minchen
NUTS code: DE212 Minchen, Kreisfreie Stadt
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Postal code: 81739
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Total value of the contract/lot: 4 000 000,00 EUR

V.2.5. Information about subcontracting
Section VI: Complementary information

VIL.3. Additional information
Der Hochstwert der Rahmenvereinbarung betragt fir 48 Monate EUR 4.000.000
Weitere Einzelheiten s. Vergabeunterlage
Bekanntmachungs-ID: CXP4YG6E6GBZV

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer Rheinland bei der Bezirksregierung Koln
Postal address: Zeughausstrale 2-10
Town: KoIn
Postal code: 50667
Country: Germany

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Das Vergabeverfahren ist beendet.
§ 135 GWB bestimmt:
(1) Ein offentlicher Auftrag ist von Anfang an unwirksam, wenn der offentliche Auftraggeber
1. gegen § 134 verstol3en hat oder
2. den Auftrag ohne vorherige Veroffentlichung einer Bekanntmachung im Amtsblatt der
Europaischen Union vergeben hat, ohne dass dies aufgrund Gesetzes gestattet ist,
und dieser Verstol3 in einem Nachprufungsverfahren festgestellt worden ist.
(2) Die Unwirksamkeit nach Absatz 1 kann nur festgestellt werden, wenn sie im
Nachprufungsverfahren innerhalb von 30 Kalendertagen nach der Information der betroffenen
Bieter und Bewerber durch den o6ffentlichen Auftraggeber Gber den Abschluss des Vertrags,
jedoch nicht spater als sechs Monate nach Vertragsschluss geltend gemacht worden ist. Hat
der Auftraggeber die Auftragsvergabe im Amtsblatt der Europaischen Union bekannt gemacht,
endet die Frist zur Geltendmachung der Unwirksamkeit 30 Kalendertage nach
Veroéffentlichung der Bekanntmachung der Auftragsvergabe im Amtsblatt der Europaischen
Union.
(3) Die Unwirksamkeit nach Absatz 1 Nummer 2 tritt nicht ein, wenn
1. der offentliche Auftraggeber der Ansicht ist, dass die Auftragsvergabe ohne vorherige
Veroéffentlichung einer Bekanntmachung im Amtsblatt der Europaischen Union zulassig ist,
2. der oOffentliche Auftraggeber eine Bekanntmachung im Amtsblatt der Europaischen Union
veroffentlicht hat, mit der er die Absicht bekundet, den Vertrag abzuschlief3en, und
3. der Vertrag nicht vor Ablauf einer Frist von mindestens zehn Kalendertagen, gerechnet ab
dem Tag nach der Veréffentlichung dieser Bekanntmachung, abgeschlossen wurde.
Die Bekanntmachung nach Satz 1 Nummer 2 muss den Namen und die Kontaktdaten des
offentlichen Auftraggebers, die Beschreibung des Vertragsgegenstands, die Begrindung der
Entscheidung des Auftraggebers, den Auftrag ohne vorherige Veroffentlichung einer
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Bekanntmachung im Amtsblatt der Europaischen Union zu vergeben, und den Namen und die
Kontaktdaten des Unternehmens, das den Zuschlag erhalten soll, umfassen.

VI.5. Date of dispatch of this notice
01/12/2022
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