730091-2023 - Competition See the notice on TED website

France-Montreuil: Software package and information systems
OJ S 232/2023 01/12/2023

Contract notice

Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: dsi de Péle emploi
Postal address: 70 rue de Lagny
Town: Montreuil
NUTS code: FR France
Postal code: 93100
Country: France
E-mail: Asiajuridique.00619@pole-emploi.fr
Internet address(es):
Main address: https://www.marches-publics.gouv.fr/
Address of the buyer profile: https://www.marches-publics.gouv.fr/

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.marches-publics.gouv.fr/index.php?page=Entreprise.
EntrepriseAdvancedSearch&AllCons&id=2429371&orgAcronyme=h8;j
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.marches-
publics.gouv.fr/index.php?page=Entreprise.
EntrepriseAdvancedSearch&AllCons&id=2429371&orgAcronyme=h8;j
Tenders or requests to participate must be submitted to the abovementioned address
Electronic communication requires the use of tools and devices that are not generally
available. Unrestricted and full direct access to these tools and devices is possible, free of
charge, at: https://www.marches-publics.gouv.fr

1.4. Type of the contracting authority
Other type: Empiloi

I.5. Main activity
Other activity: Emploi

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
solution de Sécurité des Active Directory
Reference number: SIAO2314

I.1.2.
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Main CPV code
48000000 Software package and information systems

I1.11.3. Type of contract
Supplies

I.1.4. Short description
le présent marché a pour objet la mise a disposition de deux solutions (en souscription)
installées et hébergées dans nos data centers (dite " On Premise "). - Une solution
opérationnelle de sécurisation des Active Directory On Premise et des Azure Active Directory.
(Lot 1) - une solution opérationnelle de sauvegarde et restauration des Active Directory On
Premise et des Azure Active Directory. (Lot 2). En application de I'article R2151-8 du Code de
la commande publique, Péle emploi autorisera la présentation de variantes lors de la phase "
offre ". A l'initiative du candidat, la variante a pour objet de lui permettre de proposer la
modalité technique ci-dessous. - Utilisation d'une solution Saas pour la partie Azure Active
Directory

11.1.5. Estimated total value
Value excluding VAT: 3 900 000,00 EUR

I.1.6. Information about lots
This contract is divided into lots: yes
Tenders may be submitted for all lots
The contracting authority reserves the right to award contracts combining the following lots or
groups of lots:
néant

I.2. Description

I.2.1. Title
sécurisation des Active Directory On Premise et des Azure Active Directory
Lot No: 1

1.2.2. Additional CPV code(s)
48000000 Software package and information systems

1.2.3. Place of performance
NUTS code: FR France

1.2.4. Description of the procurement
les prestations du marché sont notamment :- fournir le logiciel ou les logiciels et installer la
solution ; - prendre en compte les besoins liés aux usages de la sécurité des Active Directory ;
o L'Audit et la conformité ;o La détection et la prévention des attaques ;o L'Analyse et la
remédiation des attaques ;0 La sauvegarde et I'automatisation des restaurations ; - assurer le
maintien en condition opérationnelle de la solution en apportant la maintenance corrective
préventive et évolutive ; - dispenser un transfert de compétences aux équipes Péle emploi ; -
répondre aux besoins d'expertise et d'accompagnement de Pdle emploi dans le domaine de la
sécurité des Active Directory ;- appliquer les recommandations ANSSI ;- s'Adapter aux
nouvelles recommandations, couvrir les nouvelles CVE

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents
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11.2.6. Estimated value
Value excluding VAT: 1 900 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: yes
Description of renewals:
les marchés sont conclus pour une durée ferme de trois ans a compter de la date de
notification de la copie de I'acte d'engagement au Titulaire. lls peuvent étre prorogés une fois
pour une période d'un an, expressément par Pdle emploi, deux mois avant la date d'échéance
de la période ferme

1.2.9. Information about the limits on the number of candidates to be invited
Envisaged number of candidates: 7Objective criteria for choosing the limited number of
candidates:
suite a I'analyse de la recevabilité et de la capacité professionnelle, technique, économique et
financiére des candidats a exécuter le marché, Pble emploi dresse pour le :-Lot 1 : |a liste des
sept candidats admis a présenter une offre, sauf si le nombre de candidatures recevables est
inférieur.lot 1critére 1 : Capacité économique et financieére25sous-critére 1 : Chiffre d'affaires
réalisé sur les 3 derniers exercices5sous-critere 2 : Chiffre d'affaires relatif au périmétre du
marché sur les 3 derniers exercices 20critére 2 : Capacité technique et professionnelle75sous-
critere 1 : Volume et qualité des références45référence 19référence 2 9référence 3 9référence
49référence 59sous-critére 2 : Indication des titres d'études et professionnels (Capacité en
personnel et leur formation)30organisation, qualification et expérience du personnel
susceptibles d'intervenir sur le périmétre pour la mise en place de la solution.10organisation,
qualification et expérience du personnel susceptibles d'intervenir sur le périmétre pour
I'exécution du marché.10nombre d'employés experts cybersécurité francophones.10

11.2.10. Information about variants
Variants will be accepted: yes

1.2.11. Information about options
Options: yes
Description of options:
conformément a l'article R.2194-1 du Code de la commande publique, Pble emploi est
susceptible de réexaminer certaines clauses contractuelles afin de tenir compte du caractére
évolutif des prestations/projets décrits par les documents contractuels/les documents de la
consultation.le réexamen des clauses contractuelles reléve de la libre initiative de Pdle emploi.
Les clauses de réexamen ne sont utilisées qu'en fonction de ses besoins propres et, compte
tenu des caractéristiques du marché, toutes les stipulations contractuelles ne pouvant étre
déterminées lors de la procédure de passation.en tout état de cause, la mise en oeuvre des
clauses de réexamen ne peut aboutir a une modification substantielle du marché.le réexamen
des clauses contractuelles est susceptible de porter notamment sur les domaines suivant sur
l'intégration de nouveaux équipements/besoins non identifiés dans le cahier des charges et/ou
dans l'annexe financiére liés a la réglementation ou des exigences métiers ou a I'évolution
technologique

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
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la présente consultation tend a la conclusion d'un accord-cadre exécuté en partie par la
conclusion de marcheés subsequents et en partie par I'émission de bons de commande
conformément a l'article R2162-3 du Code de la commande publique et conclu avec un
Titulaire

I.2. Description

.2.1. Title
sauvegarde et restauration des Active Directory On Premise et des Azure Active Directory
Lot No: 2

1.2.2. Additional CPV code(s)
48000000 Software package and information systems

1.2.3. Place of performance
NUTS code: FR France

1.2.4. Description of the procurement
les prestations du marché sont notamment :- fournir le logiciel ou les logiciels et installer la
solution ; - prendre en compte les besoins liés aux usages de la sécurité des Active Directory ;
o L'Audit et la conformité ;o La détection et la prévention des attaques ;o L'Analyse et la
remédiation des attaques ;0 La sauvegarde et I'automatisation des restaurations ; - assurer le
maintien en condition opérationnelle de la solution en apportant la maintenance corrective
préventive et évolutive ; - dispenser un transfert de compétences aux équipes Pdle emploi ; -
répondre aux besoins d'expertise et d'accompagnement de Pdle emploi dans le domaine de la
sécurité des Active Directory ;- appliquer les recommandations ANSSI ;- s'Adapter aux
nouvelles recommandations, couvrir les nouvelles CVE

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 2 000 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: yes
Description of renewals:
les marchés sont conclus pour une durée ferme de trois ans a compter de la date de
notification de la copie de I'acte d'engagement au Titulaire. lls peuvent étre prorogés une fois
pour une période d'un an, expressément par Pdle emploi, deux mois avant la date d'échéance
de la période ferme

1.2.9. Information about the limits on the number of candidates to be invited
Envisaged number of candidates: 50bjective criteria for choosing the limited number of
candidates:
suite a I'analyse de la recevabilité et de la capacité professionnelle, technique, économique et
financiére des candidats a exécuter le marché, Pble emploi dresse pour le :-Lot 2 : |a liste des
cinq candidats admis a présenter une offre, sauf si le nombre de candidatures recevables est
inférieur.lot 2critére 1 : Capacité économique et financiére25sous-critére 1 : Chiffre d'affaires
réalisé sur les 3 derniers exercices5sous-critere 2 : Chiffre d'affaires relatif au périmétre du
marché sur les 3 derniers exercices 20critére 2 : Capacité technique et professionnelle75sous-
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critere 1 : Volume et qualité des références45référence 19référence 2 9référence 3 9référence
49reéférence 59sous-critére 2 : Indication des titres d'études et professionnels (Capacité en
personnel et leur formation)30organisation, qualification et expérience du personnel
susceptibles d'intervenir sur le périmetre pour la mise en place de la solution.10organisation,
qualification et expérience du personnel susceptibles d'intervenir sur le périmétre pour
I'exécution du marché.10nombre d'employés experts cybersécurité francophones.10

1.2.10. Information about variants
Variants will be accepted: yes

1.2.11. Information about options
Options: yes
Description of options:
conformément a l'article R.2194-1 du Code de la commande publique, Péle emploi est
susceptible de réexaminer certaines clauses contractuelles afin de tenir compte du caractere
évolutif des prestations/projets décrits par les documents contractuels/les documents de la
consultation.le réexamen des clauses contractuelles releve de la libre initiative de P6le emploi.
Les clauses de réexamen ne sont utilisées qu'en fonction de ses besoins propres et, compte
tenu des caractéristiques du marché, toutes les stipulations contractuelles ne pouvant étre
déterminées lors de la procédure de passation.en tout état de cause, la mise en oeuvre des
clauses de réexamen ne peut aboutir a une modification substantielle du marché.le réexamen
des clauses contractuelles est susceptible de porter notamment sur les domaines suivant sur
l'intégration de nouveaux équipements/besoins non identifiés dans le cahier des charges et/ou
dans l'annexe financiére liés a la réglementation ou des exigences métiers ou a I'évolution
technologique

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
la présente consultation tend a la conclusion d'un accord-cadre exécuté en partie par la
conclusion de marchés subséquents et en partie par I'émission de bons de commande
conformément a l'article R2162-3 du Code de la commande publique et conclu avec un
Titulaire

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

ll.1.2. Economic and financial standing
Selection criteria as stated in the procurement documents

ll.1.3. Technical and professional ability
Selection criteria as stated in the procurement documents

lll.2. Conditions related to the contract

lll.2.2. Contract performance conditions
les accord-cadre ne comportent aucun montant minimum. lls comportent des montants
maximums tels qu'énoncés ci-dessous. Lot no Intitulé du lot Montant maximum hors taxe 1
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Sécurisation des Active Directory On Premise et des Azure Active Directory 2 660 000 euros 2
Sauvegarde et restauration des Active Directory On Premise et des Azure Active Directory 2
800 000 euros

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Restricted procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with a single operator

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 19/01/2024 Local time: 12:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
French

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 6 (from the date stated for receipt of tender)

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: yes
Estimated timing for further notices to be published:
2025 ou 2026

VI.3. Additional information
en application de l'article R2151-8 du Code de la commande publique, Péle emploi autorisera
la présentation de variantes lors de la phase " offre ".A l'initiative du candidat, la variante a
pour objet de lui permettre de proposer la modalité technique ci-dessous. - utilisation d'une
solution Saas pour la partie Azure Active DirectoryLes exigences techniques minimales
supplémentaires a respecter seront les suivantes : - les solutions proposées ne devront pas
nécessiter une connexion a internet depuis les contréleurs de domaines, qu'elle soit directe ou
via un serveur mandataire (proxy). o Cependant, Péle Emploi pourra autoriser un serveur
relais a accéder a internet si ce composant de la solution, fourni et supporté par l'intégrateur,
est positionné dans le tier zéro suivant le modele de tiering défini par Microsoft. o Si la solution
comporte des agents, ces derniers ne pourront accéder a internet que via ce serveur relais
dédié. - les serveurs utilisés, les éventuelles données stockées et les éventuels traitements
devront étre positionnés en Union Européenne ou au sein des pays reconnus comme
adéquats par la Commission Européenne ou en France quand cela est possible. Les données
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hébergées par le soumissionnaire devront étre sur des tenants ou instances dédiées a Péle
emploi.une seule offre variante est autorisée. La variante fait I'objet d'une offre technique et
financiére distincte de I'offre de base (dans I'hypothése ou une offre de base est remise). Le
candidat peut présenter une variante sans présenter d'offre de base.l'offre présentée sous
forme de variante doit étre compléte, détaillée en termes de qualité et de prix, conforme aux
exigences de Péle emploi et ne comporter aucune réserve. La variante doit obligatoirement
expliquer et détailler la solution technique retenue. Elle indique précisément les adaptations
préconisées par rapport aux exigences du cahier des charges.la proposition d'une offre
variante est présentée dans un cadre de réponse technique distinct.le candidat peut remettre :
- une offre de base seule répondant strictement au cahier des charges- une offre de base et
une offre variante - une offre variante seule

VI1.4. Procedures for review

V1.4.1. Review body
Official name: tribunal administratif de Montreuil
Postal address: 7 rue Catherine Puig
Town: Montreuil
Postal code: 93100
Country: France
Internet address: http://Montreuil.tribunal-administratif.fr/

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
précisions concernant les délais d'introduction de recours : Soit contre un acte détachable
ducontrat dans un délai maximal de deux mois a compter de la publication ou de la notification
dela décision attaquéesoit avant la conclusion du contrat sur la base de I'article L.551-1 du
CodeDe Justice Administrativesoit aprés la conclusion du contrat sur la base de l'article L.551-
13 ducode de Justice Administrative dans un délai de 31 jours suivant les conditions fixées a
I'articler.551-7 du méme code- soit par un recours de pleine juridiction contestant la validité du
contratou de certaines de ses clauses dans un délai de deux mois a compter de
I'accomplissement desmesures de publicité appropriées. En cas de demande indemnitaire, un
recours administratifpréalable doit étre exercé auprés du directeur général Adjoint Sl de Pdle
Emploi - 70 rue delagny - 93100 Montreuil

VI.4.4. Service from which information about the review procedure may be obtained
Official name: tribunal administratif de Montreuil
Postal address: 7 rue Catherine Puig
Town: Montreuil
Postal code: 93100
Country: France
Internet address: http://Montreuil.tribunal-administratif.fr/

VI.5. Date of dispatch of this notice
28/11/2023
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