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169614-2024 - Licitacion

Paises Bajos — Servicios Tl: consultoria, desarrollo de software, Internet y apoyo — EA Security
Assessments

OJ S 58/2024 21/03/2024

Anuncio de contrato o de concesiéon. Régimen normal

Servicios

1. Comprador

1.1. Comprador
Denominacion oficial: Autoriteit Financiéle Markten
Correo electrénico: Gert.de.Groot@afm.nl
Naturaleza juridica del comprador: Organismo de Derecho publico
Actividad del poder adjudicador: Servicios publicos generales

2. Procedimiento

2.1. Procedimiento
Titulo: EA Security Assessments
Descripcion: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identificador del procedimiento: 59c8ffbd-960a-4341-945a-493d2dc75b3d
Identificador interno: T56528
Tipo de procedimiento: Abierto
El procedimiento esta acelerado: no

2.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72000000 Servicios TI: consultoria, desarrollo de software,
Internet y apoyo
Clasificacion adicional (cpv): 72800000 Servicios de ensayo y auditoria informaticos

2.1.2. Lugar de ejecucion
Pais: Paises Bajos
En cualquier parte de un pais dado
Informacion complementaria: Zie documentatie

2.1.3. Valor
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Valor estimado, IVA excluido: 500,00 EUR
Valor maximo del acuerdo marco: 500,00 EUR

2.1.4. Informacién general
Base juridica:
Directiva 2014/24/UE

2.1.6. Motivos de exclusion
Situacion analoga a la quiebra con arreglo al Derecho nacional: Zie UEA
Quiebra: Zie UEA
Corrupcion: Zie UEA
Convenio con los acreedores: Zie UEA
Participacién en una organizacion delictiva: Zie UEA
Acuerdos con otros operadores econdmicos destinados a falsear la competencia: Zie UEA
Incumplimiento de obligaciones en materia de Derecho medioambiental: Zie UEA
Blanqueo de capitales o financiacién del terrorismo: Zie UEA
Fraude: Zie UEA
Trabajo infantil y otras formas de trata de seres humanos: Zie UEA
Insolvencia: Zie UEA
Incumplimiento de obligaciones en materia de Derecho laboral: Zie UEA
Activos que estan siendo administrados por un liquidador: Zie UEA
Que haya incurrido en falsas declaraciones, le haya ocultado informacion, no esté en
condiciones de facilitar los documentos necesarios y haya obtenido informacion confidencial
sobre este procedimiento: Zie UEA
Conflicto de intereses debido a su participacion en el procedimiento de contratacion: Zie UEA
Participacion, directa o indirecta, en la preparacion del presente procedimiento de contratacion
: Zie UEA
Ha cometido una falta profesional grave: Zie UEA
Rescision anticipada, imposicion de danos y perjuicios u otras sanciones comparables: Zie
UEA
Incumplimiento de obligaciones en materia de Derecho social: Zie UEA
Pago de cotizaciones a la seguridad social: Zie UEA
Las actividades empresariales han sido suspendidas: Zie UEA
Pago de impuestos: Zie UEA
Delitos de terrorismo o delitos ligados a las actividades terroristas: Zie UEA

5. Lote

5.1. Lote: LOT-0000
Titulo: EA Security Assessments
Descripcion: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
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infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

Identificador interno: 756528

5.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72000000 Servicios Tl: consultoria, desarrollo de software,
Internet y apoyo
Clasificacion adicional (cpv): 72800000 Servicios de ensayo y auditoria informaticos

5.1.2. Lugar de ejecucion
Pais: Paises Bajos
En cualquier parte de un pais dado
Informaciéon complementaria: Zie documentatie

5.1.3. Duracion estimada
Duracion: 24 Meses

5.1.4. Renovacion
Numero maximo de renovaciones: 2
Mas informacion sobre renovaciones: Deze Raamovereenkomst heeft een initiéle looptijd van
24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen
de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12
maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Valor
Valor estimado, IVA excluido: 500,00 EUR
Valor maximo del acuerdo marco: 500,00 EUR

5.1.6. Informacién general
Participacion reservada:
La participacion no esta reservada.
Deben indicarse los nombres y las cualificaciones profesionales del personal encargado de
ejecutar el contrato: Requisito en oferta
Proyecto de contratacion publica no financiado con fondos de la UE
La contratacién publica esta cubierta por el Acuerdo sobre Contratacién Publica (ACP): si

5.1.9. Criterios de seleccion
Criterio:
Tipo: Solvencia econdmica y financiera
Nombre: Passende verzekering
Descripcion del criterio de seleccion: Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterio:

Tipo: Solvencia econdmica y financiera

Nombre: Accountantsverklaring zonder continuiteitsparagraaf
Descripcion del criterio de seleccion: Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterio:
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5.1.10.

169614-2024

Tipo: Otros

Nombre: Uitvoeringseisen

Descripcion del criterio de seleccion: Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterio:

Tipo: Aptitud para ejercer la actividad profesional

Nombre: Uittreksel uit het handelsregister

Descripcion del criterio de seleccion: Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterio:

Tipo: Capacidad técnica y profesional

Nombre: Kerncompetenties

Descripcion del criterio de seleccion: Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterio:
Tipo: Capacidad técnica y profesional
Nombre: Informatiebeveiliging

Descripcion del criterio de seleccion: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO

27001:2017 of recenter. Zie aanbestedingsdocumenten.
Uso de este criterio: Usado

Criterios de adjudicacién

Criterio:

Tipo: Calidad

Nombre: Plan van aanpak Security Assessment 1.

Descripcion: Zie aanbestedingsdocumenten.

Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 250

Criterio:

Tipo: Calidad

Nombre: Plan van aanpak Security Assessment 2.

Descripcion: Zie aanbestedingsdocumenten.

Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 250

Criterio:

Tipo: Calidad

Nombre: Allocatie beveiligingsrisico’s

Descripcion: Zie aanbestedingsdocumenten.

Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 200

Criterio:

Tipo: Calidad

Nombre: Voorbeeldrapport

Descripcion: Zie aanbestedingsdocumenten.

Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 100

Criterio:
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Tipo: Precio

Nombre: Prijsstelling

Descripcion: Zie aanbestedingsdocumenten.

Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 200

5.1.11. Pliegos de contratacién
Direccion de los pliegos de contratacion: https://s2c.mercell.com/today/56528

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electrénica: Obligatoria
Direccion para la presentacion: https://s2c.mercell.com/today/56528
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacion: neerlandés
Catalogo electronico: No autorizada
Variantes: No autorizada
Plazo de recepcion de ofertas: 27/05/2024 08:00:00 (UTC+00:00) Hora de Europa Occidental,
GMT
Duracion durante la cual la oferta debe permanecer valida: 90 Dias
Informacion sobre la apertura publica:
Fecha de apertura: 28/05/2024 09:00:00 (UTC+02:00) Hora de Europa Oriental, hora de
verano de Europa Central
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Condiciones relativas a la ejecucion del contrato: Zie de aanbestedingsdocumenten.
Facturacion electronica: Obligatoria
Se utilizaran pedidos electréonicos: no
Se utilizara el pago electrénico: si

5.1.15. Técnicas
Acuerdo marco:
Acuerdo marco sin convocatoria de nueva licitacion
Numero maximo de participantes: 1
Informacion sobre el sistema dinamico de adquisicion:
Ningun sistema dinamico de adquisicion
Subasta electronica: no

5.1.16. Informacién adicional, mediacion y recurso
Organizacion encargada de los procedimientos de recurso: Rechtbank Den Haag
Informacion sobre los plazos de revision: Een afgewezen Inschrijver kan een beroep in rechte
instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding
binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Organizacion que recibe solicitudes de participacion: Autoriteit Financiéle Markten
Organizacion que tramita ofertas: Autoriteit Financiéle Markten

8. Organizaciones

8.1. ORG-0001

169614-2024 Page 5/6


https://s2c.mercell.com/today/56528
https://s2c.mercell.com/today/56528

Denominacion oficial: Autoriteit Financiéle Markten
Numero de registro: 41207759

Direccién postal: Vijzelgracht 50

Localidad: Amsterdam

Caddigo postal: 1017HS

Pais: Paises Bajos

Punto de contacto: Gert de Groot

Correo electronico: Gert.de.Groot@afm.nl

Teléfono: +31615352293

Direccion de internet: https://www.afm.nl

Perfil de comprador: https://s2c.mercell.com/buyer/2367
Funciones de esta organizacion:

Comprador

Organizacion que recibe solicitudes de participacion
Organizacion que tramita ofertas

8.1. ORG-0002
Denominacion oficial: Rechtbank Den Haag
Numero de registro: 82946175
Localidad: Den Haag
Pais: Paises Bajos
Correo electrénico: voorlichting.rb.den.haag@rechtspraak.nl
Teléfono: 088 362 2200
Funciones de esta organizacion:
Organizacion encargada de los procedimientos de recurso

Informacion del anuncio

Identificador/version del anuncio: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01

Tipo de formulario: Licitacion

Tipo de anuncio: Anuncio de contrato o de concesion. Régimen normal

Subtipo de anuncio: 16

Fecha de envio del anuncio: 19/03/2024 15:52:27 (UTC+00:00) Hora de Europa Occidental,
GMT

Anuncio: fecha de envio (por parte del eSender): 19/03/2024 15:55:14 (UTC+00:00) Hora de
Europa Occidental, GMT

Lenguas en las que este anuncio esta disponible oficialmente: neerlandés

Numero de publicacion del anuncio: 169614-2024

Numero de la edicion del DO S: 58/2024

Fecha de publicacion: 21/03/2024
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