See the notice on TED website

200667-2025 - Licitacion

Alemania — Paquetes de software y sistemas de informacion — SOAR-Anwendung
OJ S 62/2025 28/03/2025

Anuncio de contrato o de concesién. Régimen normal - Anuncio de cambios
Suministros

1. Comprador

1.1. Comprador
Denominacion oficial: Hamburger Energienetze GmbH
Correo electrénico: einkauf@hamburger-energienetze.de
Naturaleza juridica del comprador: Empresa publica bajo el control de una autoridad local
Actividad de la entidad adjudicadora: Actividades relacionadas con la electricidad

2. Procedimiento

2.1. Procedimiento
Titulo: SOAR-Anwendung
Descripcion: Die Hamburger Energienetze GmbH schreibt die Einflhrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstttzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fir die Automatisierung werden Integrationen vereinheitlicht, die Ausflihrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Burgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt Uber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
Identificador del procedimiento: 299a46eb-ad99-4399-908c-4191b2ae3524
Identificador interno: 2025000173
Tipo de procedimiento: Negociado con publicacion previa de un anuncio de licitacion /
licitacion con negociacién
El procedimiento esta acelerado: no

2.1.1. Finalidad
Naturaleza del contrato: Suministros
Clasificacion principal (cpv): 48000000 Paquetes de software y sistemas de informacion

2.1.2. Lugar de ejecucion

200667-2025 Page 1/7


https://ted.europa.eu/es/notice/-/detail/200667-2025
mailto:einkauf@hamburger-energienetze.de

Localidad: Hamburg

Caodigo postal: 22177

Subdivision del pais (NUTS): Hamburg (DEG00)
Pais: Alemania

2.1.3. Valor
Valor estimado, IVA excluido: 6 400 000,00 EUR
Valor maximo del acuerdo marco: 6 400 000,00 EUR

2.1.4. Informacién general
Base juridica:
Directiva 2014/25/UE
sektvo -

2.1.6. Motivos de exclusién
Fuentes de los motivos de exclusion: Anuncio
Incumplimiento de obligaciones basadas en motivos de exclusion puramente nacionales:
Ausschlussgrinde nach §§ 123 bis 126 GWB sowie nach der Verordnung (EU) 2022/576.
Hierzu sind folgende Eigenerklarungen einzureichen: - Eigenerklarung hinsichtlich des
Vorliegens zwingender Ausschlussgrinde nach § 123 Abs. 1, 4 GWB - Eigenerklarung
hinsichtlich des Vorliegens fakultativer Ausschlussgrinde nach § 124 GWB - Eigenerklarung
hinsichtlich des Vorliegens fakultativer Ausschlussgrinde nach § 21 AEntG, § 98c AufenthG, §
19 MiLoG, § 21 SchwarzArbG oder § 22 LkSG - Eigenerklarung hinsichtlich des Vorliegens
zwingender Ausschlussgrinde nach Verordnung (EU) 2022/576 des Rates vom 8. April 2022
Uber restriktive Malinahmen angesichts der Handlungen Russlands, die die Lage in der
Ukraine destabilisieren. Weitere Mindestanforderungen: - Erklarung und Nachweis zur
Eintragung in einem Berufs-, Handwerks- oder Handelsregister (Mindestanforderung),
Referenzen (Mindestanforderung), Berateranzahl (Mindestanforderung), Eigenerklarung zur
Produktbeschreibung des anzubietenden Softwaresystems (Mindestanforderung),
Eigenerklarung zu deutschsprachiger und/oder englischen Benutzeroberflache des
Softwareprodukts (Mindestanforderung), Eigenerklarung zur On-Premise-Lésung des
anzubietenden Softwaresystems (Mindestanforderung), Eigenerklarung zur Vertrags- und
Auftragsabwicklung in deutscher Sprache (Mindestanforderung), Geheimhaltungserklarung
(Mindestanforderung), Eigenerklarung zum ISMS (Mindestanforderung).

5. Lote

5.1. Lote: LOT-0001
Titulo: SOAR-Anwendung
Descripcion: Die Hamburger Energienetze GmbH schreibt die Einflihrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstttzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fir die Automatisierung werden Integrationen vereinheitlicht, die Ausflihrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
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eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Blrgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt tUber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
Identificador interno: 5b391235-6a39-4c58-bf4d-dfebf65a97ce

5.1.1. Finalidad
Naturaleza del contrato: Suministros
Clasificacion principal (cpv): 48000000 Paquetes de software y sistemas de informacion

5.1.3. Duracion estimada
Fecha de inicio: 01/09/2025
Fecha de finalizacion de la duracion: 31/08/2029

5.1.4. Renovacion
Numero maximo de renovaciones: 2

5.1.6. Informacién general
Proyecto de contratacion publica no financiado con fondos de la UE
La contratacién publica esta cubierta por el Acuerdo sobre Contratacion Publica (ACP): si
Esta contratacion también es adecuada para las pequefias y medianas empresas (pymes): no

5.1.7. Contratacion estratégica
Objetivo de la contratacion estratégica: Ninguna contratacion estratégica

5.1.9. Criterios de seleccion
Fuentes de los criterios de seleccién: Anuncio
Criterio: Seguridad del suministro
Descripcion del criterio de seleccion: Die Eignungskriterien missen nicht ausschlieBlich auf
die angegebene Kategorie "Versorgungssicherheit" zutreffen, sondern kénnen auch fir
weitere gelten. Referenzen (40 Punkte), Informationsquellen (20 Punkte), Zertifikat ISO 9001
(10 Punkte), Zertifikat ISO 27001 (10 Punkte). Die Eignungskriterien finden Sie unter
nachfolgendem Link. Diese mussen nicht ausschliel3lich auf die angegebene Kategorie
zutreffen, sondern kénnen auch fur weitere gelten. https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/subproject/d8388017-70fe-4cc8-8b88-94003ba56¢c17
/suitabilitycriteria
Los criterios se utilizaran para seleccionar a los candidatos que seran invitados a la segunda
fase del procedimiento
Ponderacién (puntos, exacto): 80,00
Informacion sobre la segunda fase de un procedimiento de dos fases:
Numero maximo de candidatos que seran invitados a la segunda fase del procedimiento: 5
El procedimiento se desarrollara en fases sucesivas. En cada fase, pueden eliminarse
algunos participantes

5.1.10. Criterios de adjudicacion
Criterio:
Tipo: Precio
Nombre: Preis
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Descripcion: Preis - entsprechend Dokument "HNE_ 2025000173 _SOAR_Preisblatt"
Categoria del criterio de adjudicacion de peso: Ponderacion (porcentaje, exacto)
Criterio de adjudicacion: numero: 40

Criterio:

Tipo: Calidad

Nombre: Leistungsbewertung gemal} Kriterienkatalog

Descripcion: Leistungsbewertung - entsprechend Dokument
"HNE_2025000173_SOAR_Bewertungsmatrix"

Categoria del criterio de adjudicacién de peso: Ponderacion (porcentaje, exacto)
Criterio de adjudicacion: numero: 60

5.1.11. Pliegos de contratacion
Lenguas en las que los pliegos de contratacion estan disponibles oficialmente: aleman
Plazo para solicitar informacion complementaria: 22/04/2025 09:00:00 (UTC+02:00) Hora de
Europa Oriental, hora de verano de Europa Central
Direccion de los pliegos de contratacion: https://bieterzugang.deutsche-evergabe.de/evergabe.
bieter/api/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electronica: Obligatoria
Direccion para la presentacion: https://bieterzugang.deutsche-evergabe.de/evergabe.bieter/api
/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacién: aleman
Catalogo electronico: No autorizada
Variantes: No autorizada
Los licitadores pueden presentar mas de una oferta: No autorizada
Plazo de recepcién de solicitudes de participacion: 30/04/2025 09:00:00 (UTC+02:00) Hora de
Europa Oriental, hora de verano de Europa Central
Informacion que puede completarse finalizado el plazo de presentacion:
A discrecién del comprador, podran presentarse posteriormente todos los documentos
relacionados con el licitador que falten.
Informacion complementaria: Der Auftraggeber behalt sich Nachforderungen geman § 51 Abs.
2 SektVO vor.
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Condiciones relativas a la ejecucion del contrato: gemal Vergabeunterlagen
Es necesario un acuerdo de confidencialidad: si
Facturacion electronica: Obligatoria
Se utilizaran pedidos electronicos: si
Se utilizara el pago electronico: si
Forma juridica que deba adoptar un grupo de licitadores que resulte adjudicatario de un
contrato: Sofern von den Mitgliedern einer Bewerber-/Bietergemeinschaft erklart wird, dass mit
der Bildung der Bewerber-/Bietergemeinschaft kein Tatbestand i.S.v. § 1 GWB erfullt wird,
sind Bewerber-/Bietergemeinschaften zugelassen. Ein Zusammenschluss ist nur bis zur
Abgabe des Teilnahmeantrags mdglich. Der Teilnahmeantrag ist von allen Mitgliedern der
Bewerber-/Bietergemeinschaft zu unterschreiben. Es ist ein federfiihrendes Mitglied der
Bewerber-/Bietergemeinschaft zu benennen. Dessen Vollmacht ist vorzulegen. Die Bewerber-
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/Bietergemeinschaftserklarung muss enthalten, dass sich die Bewerber-/Bietergemeinschaft
gesamtschuldnerisch haftend konstituiert. Weitere Angaben siehe Anlage "Bewerber-
/Bietergemeinschaft".

Estructura financiera: gemaR Vergabeunterlagen

5.1.15. Técnicas
Acuerdo marco:
Acuerdo marco sin convocatoria de nueva licitacion
Numero maximo de participantes: 5
Informacion sobre el sistema dinamico de adquisicion:
Ningun sistema dinamico de adquisicion
Subasta electrénica: no

5.1.16. Informacién adicional, mediacion y recurso
Organizacion encargada de los procedimientos de recurso: Vergabekammer Hamburg,
Finanzbehdrde fur die Vergabe von Lieferungen und Dienstleistungen
Informacion sobre los plazos de revision: Fir die Einlegung von Rechtsbehelfen besteht eine
Antragsfrist von 15 Kalendertagen nach Eingang der Mitteilung des Auftraggebers, einer Ruge
nicht abhelfen zu wollen (Nichtabhilfemitteilung, siehe § 160 Abs. 3 Nr. 4 GWB). Es gelten
insbesondere die folgenden Regelungen des Gesetzes gegen Wettbewerbsbeschrankungen
(GWB): §§ 134 (Informations- und Wartepflicht), 135 (Unwirksamkeit), 160 (Einleitung, Antrag)
GWB.
Organizacion que proporciona informacion adicional sobre el procedimiento de contratacion:
Hamburger Energienetze GmbH
Organizacion que proporciona mas informacién sobre los procedimientos de recurso:
Vergabekammer Hamburg, Finanzbehdrde fur die Vergabe von Lieferungen und
Dienstleistungen

8. Organizaciones

8.1. ORG-0001
Denominacion oficial: Hamburger Energienetze GmbH
Numero de registro: 009a5d65-54bc-430c-8d7e-e21c0f763ad0
Departamento: Einkauf
Direccion postal: Bramfelder Chaussee 130
Localidad: Hamburg
Cddigo postal: 22177
Subdivisién del pais (NUTS): Hamburg (DE600)
Pais: Alemania
Punto de contacto: Einkauf
Correo electronico: einkauf@hamburger-energienetze.de
Teléfono: +49 404920200
Direccion de internet: https://www.hamburger-energienetze.de
Funciones de esta organizacion:
Comprador

8.1. ORG-0002
Denominacion oficial: Vergabekammer Hamburg, Finanzbehdrde fur die Vergabe von
Lieferungen und Dienstleistungen
Numero de registro: df1c21c2-1c41-4925-82be-e44c8f8b3b04
Direccién postal: Gansemarkt 36
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Localidad: Hamburg

Caodigo postal: 20354

Subdivision del pais (NUTS): Hamburg (DEG00)

Pais: Alemania

Correo electrénico: vergabekammer@fb.hamburg.de

Teléfono: +49 40428231816

Fax: +49 40428232020

Funciones de esta organizacion:

Organizacion encargada de los procedimientos de recurso

Organizacion que proporciona mas informacion sobre los procedimientos de recurso

8.1. ORG-0003
Denominacion oficial: Hamburger Energienetze GmbH
Numero de registro: €7409862-27c8-4bf7-9453-0442db7e1947
Departamento: - Angebotseingangsstelle -
Direccion postal: Bramfelder Chaussee 130
Localidad: Hamburg
Caddigo postal: 22177
Subdivisién del pais (NUTS): Hamburg (DE600)
Pais: Alemania
Punto de contacto: - Angebotseingangsstelle -
Correo electronico: einkauf@hamburger-energienetze.de
Teléfono: +49 404920200
Funciones de esta organizacion:
Organizacion que proporciona informacion adicional sobre el procedimiento de contratacion

8.1. ORG-0004
Denominacién oficial: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
Numero de registro: 0204:994-DOEVD-83
Localidad: Bonn
Cddigo postal: 53119
Subdivisién del pais (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Pais: Alemania
Correo electrénico: noreply.esender _hub@bescha.bund.de
Teléfono: +49228996100
Funciones de esta organizacion:
TED eSender

10. Modificacién
Version del anuncio anterior que debe modificarse

d43a7c59-5bdc-4150-9ae8-e7e98d748782-01
Principal motivo de la modificacion

Correccién comprador

Informacion del anuncio
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Identificador/versidn del anuncio: f5¢9¢801-0345-42a2-bf08-3a53750bb065 - 01

Tipo de formulario: Licitacion

Tipo de anuncio: Anuncio de contrato o de concesion. Régimen normal

Subtipo de anuncio: 17

Fecha de envio del anuncio: 27/03/2025 09:00:09 (UTC+01:00) Hora de Europa Central, hora
de verano de Europa Occidental

Lenguas en las que este anuncio esta disponible oficialmente: aleman

Numero de publicacion del anuncio: 200667-2025

Numero de la edicion del DO S: 62/2025

Fecha de publicacion: 28/03/2025
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