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276604-2025 - Licitacion

Espaia — Servicios Tl: consultoria, desarrollo de software, Internet y apoyo — Servicios para la
gestion de la superficie de exposicion y la realizacion de pruebas de intrusiéon (Pentesting)
automatizadas (2 lotes)

OJ S 83/2025 29/04/2025

Anuncio de contrato o de concesién. Régimen normal

Servicios

1. Comprador

1.1. Comprador
Denominacion oficial: Gobierno de La Rioja
Correo electrénico: contratacion.hap@larioja.org
Naturaleza juridica del comprador: Autoridad regional
Actividad del poder adjudicador: Servicios publicos generales

2. Procedimiento

2.1. Procedimiento
Titulo: Servicios para la gestion de la superficie de exposicion y la realizacién de pruebas de
intrusion (Pentesting) automatizadas (2 lotes)
Descripcion: El objeto de este expediente es la contratacion de servicios para la gestion
proactiva de la superficie de exposicion y la realizacion de pruebas de penetracion
automatizadas utilizando herramientas comerciales.
Identificador del procedimiento: e6e72837-cc8e-4b82-97a5-28dde9eb7488
Identificador interno: 12-3-2.01-0047/2025
Tipo de procedimiento: Abierto
El procedimiento esta acelerado: no

2.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72000000 Servicios Tl: consultoria, desarrollo de software,
Internet y apoyo
Clasificacion adicional (cpv): 48000000 Paquetes de software y sistemas de informacién

2.1.2. Lugar de ejecucion
Subdivision del pais (NUTS): La Rioja (ES230)
Pais: Esparfia

2.1.3. Valor
Valor estimado, IVA excluido: 1 253 868,00 EUR

2.1.4. Informacién general
Base juridica:
Directiva 2014/24/UE

2.1.5. Condiciones de la contratacion publica
Condiciones de presentacion:
Numero maximo de lotes a los que un licitador puede presentar ofertas: 2
Condiciones del contrato:
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Numero maximo de lotes por los que se pueden adjudicar contratos a un solo licitador: 2

2.1.6. Motivos de exclusion
Fuentes de los motivos de exclusion: Documento de contratacion

5. Lote

5.1. Lote: LOT-0001
Titulo: GESTION PROACTIVA DE LA SUPERFICIE DE EXPOSICION
Descripcion: El objeto de este expediente es la contratacion de servicios para la gestion
proactiva de la superficie de exposicion y la realizacion de pruebas de penetracion
automatizadas utilizando herramientas comerciales. El alcance de los servicios sera, por un
lado, todos los activos de Tl de la organizacion ya sean en dependencias de la DGSD o en
cualquier servicio de nube publica o privada y, por otro, cualquier activo (equipo, sistema o
aplicacion) de la DGSD que pueda ser objeto de un ataque o incidente de ciberseguridad. La
adquisicion de las soluciones se realizara mediante un modelo de suscripcion que incluya
tanto el equipamiento como el licenciamiento necesario y la actualizacion de versiones, segun
aplique.
Identificador interno: Lote 1

5.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72000000 Servicios TI: consultoria, desarrollo de software,
Internet y apoyo
Clasificacion adicional (cpv): 48000000 Paquetes de software y sistemas de informacién
Opciones:
Descripcion de las opciones: En ambos lotes, el plazo podra ser ampliado en una o sucesivas
prérrogas por un periodo maximo de prérroga de treinta y seis (36) meses adicionales a la
duracion inicial del contrato, de acuerdo con lo previsto el articulo 29.2 de la LCSP y teniendo
en cuenta que los servicios de configuracion y parametrizacion de la plataforma no se
prorrogaran. La prorroga se acordara por el érgano de contratacion y sera obligatoria para el
empresario siempre que el preaviso se produzca al menos con dos meses de antelacion a la
finalizacion del plazo de duracién del contrato. Sin perjuicio de lo sefalado, sera posible
acudir a lo dispuesto en el articulo 29.4 de la LCSP si resultase necesario.

5.1.2. Lugar de ejecucion
Subdivision del pais (NUTS): La Rioja (ES230)
Pais: Esparfia

5.1.3. Duracion estimada
Duracion: 24 Meses

5.1.5. Valor
Valor estimado, IVA excluido: 818 688,00 EUR

5.1.6. Informacién general
Participacion reservada:
La participacion no esta reservada.
Proyecto de contratacion publica financiado total o parcialmente con fondos de la UE
Informacion sobre fondos de la Unién Europea:
Identificador de los fondos de la UE: Fondos Next Generation EU - MRR
La contratacién publica esta cubierta por el Acuerdo sobre Contratacién Publica (ACP): si
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5.1.9. Criterios de seleccion
Fuentes de los criterios de seleccion: Documento de contratacion

5.1.10. Criterios de adjudicacion
Criterio:
Tipo: Precio
Descripcion: Oferta econémica
Categoria del criterio de adjudicacién de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 54
Criterio:
Tipo: Calidad
Descripcion: OTROS SERVICIOS DE SOPORTE
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 8
Criterio:
Tipo: Calidad
Descripcion: CAPACIDADES TECNICAS DE LA SOLUCION
Categoria del criterio de adjudicacién de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 13
Criterio:
Tipo: Calidad
Descripcion: CRITERIOS Y FORMA DE VALORACION
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 25

5.1.11. Pliegos de contratacién
Direccion de los pliegos de contratacion: https://www.larioja.org/contratacion-publica/es
/licitaciones/consulta-expedientes

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electronica: Obligatoria
Direccion para la presentacion: www.larioja.org/contratacion-publica/es
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacién: espafol
Catélogo electrénico: Permitida
Plazo de recepcion de ofertas: 29/05/2025 14:00:00 (UTC+02:00) Hora de Europa Oriental,
hora de verano de Europa Central
Duracion durante la cual la oferta debe permanecer valida: 2 Meses
Informacion sobre la apertura publica:
Fecha de apertura: 06/06/2025 09:30:00 (UTC+02:00) Hora de Europa Oriental, hora de
verano de Europa Central
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Condiciones relativas a la ejecucion del contrato: Se establecen condiciones especiales de
ejecucion de tipo social: Se establece como condicidén especial de ejecucion del contrato el
deber del contratista de informar puntualmente al 6rgano de contratacién sobre cualquier
resolucién administrativa firme por vulneracion de la condicidn relativa a garantizar la
seguridad y proteccion de la salud en el lugar de trabajo.
Facturacion electronica: Obligatoria
Se utilizaran pedidos electronicos: si
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Se utilizara el pago electrénico: si

5.1.15. Técnicas
Acuerdo marco:
Ningun acuerdo marco
Informacion sobre el sistema dinamico de adquisicion:
Ningun sistema dinamico de adquisicion
Subasta electronica: no

5.1.16. Informacién adicional, mediacion y recurso
Organizacion encargada de los procedimientos de recurso: Gobierno de La Rioja
Informacion sobre los plazos de revision: 15 dias

5.1. Lote: LOT-0002
Titulo: SERVICIOS PARA LA REALIZACION DE PRUEBAS AUTOMATICAS DE
PENETRACION (PENTESTING)
Descripcion: El objeto de este expediente es la contratacion de servicios para la gestidon
proactiva de la superficie de exposicidn y la realizacion de pruebas de penetracion
automatizadas utilizando herramientas comerciales. El alcance de los servicios sera, por un
lado, todos los activos de Tl de la organizacion ya sean en dependencias de la DGSD o en
cualquier servicio de nube publica o privada y, por otro, cualquier activo (equipo, sistema o
aplicacion) de la DGSD que pueda ser objeto de un ataque o incidente de ciberseguridad. La
adquisicion de las soluciones se realizara mediante un modelo de suscripcidn que incluya
tanto el equipamiento como el licenciamiento necesario y la actualizacién de versiones, segun
aplique.
Identificador interno: Lote 2

5.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72000000 Servicios Tl: consultoria, desarrollo de software,
Internet y apoyo
Clasificacion adicional (cpv): 48000000 Paquetes de software y sistemas de informacion
Opciones:
Descripcion de las opciones: En ambos lotes, el plazo podra ser ampliado en una o sucesivas
prérrogas por un periodo maximo de prérroga de treinta y seis (36) meses adicionales a la
duracién inicial del contrato, de acuerdo con lo previsto el articulo 29.2 de la LCSP y teniendo
en cuenta que los servicios de configuracion y parametrizacion de la plataforma no se
prorrogaran. La prorroga se acordara por el érgano de contratacion y sera obligatoria para el
empresario siempre que el preaviso se produzca al menos con dos meses de antelacion a la
finalizacion del plazo de duracién del contrato. Sin perjuicio de lo sefalado, sera posible
acudir a lo dispuesto en el articulo 29.4 de la LCSP si resultase necesario.

5.1.2. Lugar de ejecucién
Subdivisién del pais (NUTS): La Rioja (ES230)
Pais: Espana

5.1.3. Duracion estimada
Duracion: 24 Meses

5.1.5. Valor
Valor estimado, IVA excluido: 435 180,00 EUR

5.1.6. Informacién general
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Participacion reservada:

La participacion no esta reservada.

Proyecto de contratacion publica financiado total o parcialmente con fondos de la UE
Informacion sobre fondos de la Unién Europea:

Identificador de los fondos de la UE: Fondos Next Generation EU - MRR

La contratacién publica esta cubierta por el Acuerdo sobre Contratacién Publica (ACP): si

5.1.9. Criterios de seleccion
Fuentes de los criterios de seleccion: Documento de contratacion

5.1.10. Criterios de adjudicacion
Criterio:
Tipo: Precio
Descripcion: Oferta econdmica
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 54
Criterio:
Tipo: Calidad
Descripcion: OTROS SERVICIOS DE SOPORTE
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 6
Criterio:
Tipo: Calidad
Descripcion: CAPACIDADES TECNICAS DE LA SOLUCION
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 20
Criterio:
Tipo: Calidad
Descripcion: SERVICIOS ADICIONALES
Categoria del criterio de adjudicacion de peso: Ponderacion (puntos, exacto)
Criterio de adjudicacion: numero: 20

5.1.11. Pliegos de contratacién
Direccion de los pliegos de contratacion: https://www.larioja.org/contratacion-publica/es
/licitaciones/consulta-expedientes

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electronica: Obligatoria
Direccion para la presentacion: www.larioja.org/contratacion-publica/es
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacién: espafiol
Catalogo electronico: Permitida
Plazo de recepcién de ofertas: 29/05/2025 14:00:00 (UTC+02:00) Hora de Europa Oriental,
hora de verano de Europa Central
Duracién durante la cual la oferta debe permanecer valida: 2 Meses
Informacion sobre la apertura publica:
Fecha de apertura: 06/06/2025 09:30:00 (UTC+02:00) Hora de Europa Oriental, hora de
verano de Europa Central
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
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Condiciones relativas a la ejecucion del contrato: Se establecen condiciones especiales de
ejecucion de tipo social: Se establece como condicidon especial de ejecucion del contrato el
deber del contratista de informar puntualmente al 6rgano de contratacién sobre cualquier
resolucién administrativa firme por vulneracion de la condicion relativa a garantizar la
seguridad y proteccion de la salud en el lugar de trabajo.

Facturacion electronica: Obligatoria

Se utilizaran pedidos electrénicos: si

Se utilizara el pago electrénico: si

5.1.15. Técnicas
Acuerdo marco:
Ningun acuerdo marco
Informacion sobre el sistema dinamico de adquisicion:
Ningun sistema dinamico de adquisicion
Subasta electronica: no

5.1.16. Informacién adicional, mediacion y recurso
Organizacion encargada de los procedimientos de recurso: Gobierno de La Rioja
Informacion sobre los plazos de revisidon: 15 dias

8. Organizaciones

8.1. ORG-0001
Denominacion oficial: Gobierno de La Rioja
Numero de registro: ORG-0001
Localidad: Logrofio
Caddigo postal: 26071
Subdivisién del pais (NUTS): La Rioja (ES230)
Pais: Espana
Correo electrénico: contratacion.hap@larioja.org
Teléfono: 941291100
Funciones de esta organizacion:
Comprador
Organizacion encargada de los procedimientos de recurso

8.1. ORG-0000
Denominacion oficial: Publications Office of the European Union
Numero de registro: PUBL
Localidad: Luxembourg
Caodigo postal: 2417
Subdivisién del pais (NUTS): Luxembourg (LUOOQO)
Pais: Luxemburgo
Correo electrénico: ted@publications.europa.eu
Teléfono: +352 29291
Direccién de internet: https://op.europa.eu
Funciones de esta organizacion:
TED eSender

Informacion del anuncio

Identificador/version del anuncio: 4ff7001e-adb3-4fb7-8bf1-1adbe502d62¢c - 01
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Tipo de formulario: Licitaciéon

Tipo de anuncio: Anuncio de contrato o de concesion. Régimen normal

Subtipo de anuncio: 16

Fecha de envio del anuncio: 28/04/2025 07:24:35 (UTC+00:00) Hora de Europa Occidental,
GMT

Lenguas en las que este anuncio esta disponible oficialmente: espafiol

Numero de publicacién del anuncio: 276604-2025

Numero de la edicion del DO S: 83/2025

Fecha de publicacion: 29/04/2025
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