488334-2024 - Licitacion See the notice on TED website [/

Espaina — Servicios de mantenimiento de equipo de telecomunicaciéon — SERVICIO DE
MONITORIZACION, GESTION REMOTA Y MANTENIMIENTO DE LOS ELEMENTOS DE LARED Y
DE LA CIBERSEGURIDAD CORPORATIVA, Y RENOVACION TECNOLOGICA EN LOS EQUIPOS
DE RED OBSOLETOS DE AYUNTAMIENTO GAVA

OJ S 157/2024 13/08/2024

Anuncio de contrato o de concesién. Régimen normal

Suministros - Servicios

1. Comprador

1.1. Comprador
Denominacion oficial: Ajuntament de Gava
Correo electrénico: aortiz@gava.cat
Naturaleza juridica del comprador: Autoridad local
Actividad del poder adjudicador: Servicios publicos generales

2. Procedimiento

2.1. Procedimiento
Titulo: SERVICIO DE MONITORIZACION, GESTION REMOTA Y MANTENIMIENTO DE LOS
ELEMENTOS DE LA RED Y DE LA CIBERSEGURIDAD CORPORATIVA, Y RENOVACION
TECNOLOGICA EN LOS EQUIPOS DE RED OBSOLETOS DE AYUNTAMIENTO GAVA
Descripcion: El objeto del contrato es la prestacion del servicios de mantenimiento,
monitorizacién y gestion de los elementos de la red corporativa y del sistema que gestione los
acontecimiento de seguridad de estos elementos y otros diferentes a los elementos de la red,
asi como diferentes servicios de ciberseguridad como el servicio de seguridad de la EndPoint,
el servicio de Centro de Operaciones de Seguridad (SOC), que va ligado al despliegue de una
herramienta de Gestion de Acontecimientos e informacion de la Seguridad (SIEM) i la
renovacion de las licencias y el soporte en la herramienta de seguridad del punto final (End
Point) corporativo También es objeto de este contrato la renovacion tecnoldgica de los
equipos de red obsoletos especificados, asi como de equipos de seguridad perimetral
especificados que necesitan una renovacion por motivos operacionales, como también la
ampliacion del parque Wifi para el equipamiento sede de los medios de comunicacion.
Identificador del procedimiento: 65328b58-60fa-4ad1-8a48-d35df105ee6e
Tipo de procedimiento: Abierto
El procedimiento esta acelerado: no

2.1.1. Finalidad
Naturaleza del contrato: Servicios
Naturaleza complementaria del contrato: Suministros
Clasificacion principal (cpv): 50330000
Servicios de mantenimiento de equipo de telecomunicacién

2.1.2. Lugar de ejecucion
Localidad: GAVA
Caodigo postal: 08050
Subdivisién del pais (NUTS): Barcelona (ES511)
Pais: Espana
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2.1.3. Valor
Valor estimado, IVA excluido: 616 300,63 EUR

2.1.4. Informacién general
Base juridica:
Directiva 2014/24/UE

2.1.5. Condiciones de la contratacion publica
Condiciones de presentacion:
Numero maximo de lotes a los que un licitador puede presentar ofertas: 3
Condiciones del contrato:
Numero maximo de lotes por los que se pueden adjudicar contratos a un solo licitador: 3

2.1.6. Motivos de exclusion
Conflicto de intereses debido a su participacion en el procedimiento de contratacion
Insolvencia: Motivos de exclusion de acuerdo con la normativa en materia de contratacion
publica o en alguna de las causas de prohibicion de contratar recogidas en el articulo 71 de la
LCSP, lo cual pueden acreditar por cualquier de los medios establecidos en el articulo 85 de
la LCSP.

5. Lote

5.1. Lote: LOT-0001
Titulo: SERVICIOS DE MANTENIMIENTO, MONITORIZACION Y GESTION DE LOS
ELEMENTOS DE LA RED CORPORATIVA'Y DE LA SEGURIDAD PERIMETRAL
(CORTAFUEGOS)
Descripcion: Servicio de mantenimiento, monitorizacion y gestién de la red municipal, del
sistema de telefonia IP corporativa y de los elementos de seguridad corporativos tanto
software como hardware (perimetrales). Renovacion tecnoldgica de equipos de red obsoletos.

5.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 50330000
Servicios de mantenimiento de equipo de telecomunicacion

5.1.2. Lugar de ejecucion
Localidad: GAVA
Caodigo postal: 08850

Subdivisién del pais (NUTS): Barcelona (ES511)
Pais: Espana

5.1.3. Duracion estimada
Duracion: 3 Afios

5.1.5. Valor
Valor estimado, IVA excluido: 377 500,63 EUR

5.1.6. Informacién general
Participacion reservada: La participacion no esta reservada.

Proyecto de contratacion publica no financiado con fondos de la UE
La contratacion publica esta cubierta por el Acuerdo sobre Contratacion Publica (ACP): no
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5.1.9. Criterios de seleccion
Criterio:

Tipo: Aptitud para ejercer la actividad profesional
Descripcion: No prohibicion para contratar

Criterio:

Tipo: Aptitud para ejercer la actividad profesional
Descripcion: Capacidad de obrar

Criterio:
Tipo: Otros
Descripcion: Cumplimiento obligaciones tributarias

Criterio:
Tipo: Capacidad técnica y profesional
Descripcion: Trabajos realizados

Criterio:

Tipo: Capacidad técnica y profesional
Descripcion: Adscripcion medios personales y materiales

Criterio:

Tipo: Capacidad técnica y profesional
Descripcion: Certificados calidad

Criterio:
Tipo: Solvencia econdmica y financiera
Descripcion: Cifra anual de negocios

5.1.10. Criterios de adjudicacion
Criterio:
Tipo: Calidad
Descripcion: Memoria técnica
Ponderacioén (puntos, exacto): 26
Puntuacion minima: 16.9

Criterio:

Tipo: Precio

Descripcion: Precio

Ponderacién (puntos, exacto): 74

5.1.11. Pliegos de contratacion
El acceso a determinados documentos de contratacion esta restringido
Lenguas en las que los pliegos de contratacion estan disponibles oficialmente: catalan
La informacién sobre los documentos restringidos esta disponible en: https://eseu.gava.cat/sta
/CarpetaPublic/doEvent?
APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
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Presentacion electrénica: Obligatoria

Direccion para la presentacion: https://contractaciopublica.cat/cal/perfils-contractant/detall
/gava?categoria=0.

Lenguas en las que pueden presentarse las ofertas o solicitudes de participacidn: espafiol,
catalan

Catalogo electronico: No autorizada

Descripcién de la garantia financiera: 5%

Plazo de recepcion de ofertas: 10/09/2024 23:59:00 (UTC+2)

Plazo en el que la oferta debe seguir siendo valida: 80 Dias

Condiciones del contrato:

La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Facturacion electronica: Obligatoria

Se utilizaran pedidos electronicos: si

Se utilizara el pago electronico: si

Informacion sobre los plazos de revision: Articulos 44 y siguientes de la LCSP y el Real
decreto 814/2015, de 11 de septiembre, por el cual se aprueba el Reglamento de los
procedimientos especiales de revision de decisiones en materia contractual y de organizacion
del Tribunal Administrativo Central de Recursos Contractuales.

5.1.15. Técnicas
Acuerdo marco: Ningun acuerdo marco
Informacion sobre el sistema dinamico de adquisicion: Ningun sistema dinamico de adquisicidon

5.1.16. Informacién adicional, mediacién y recurso
Organizacion encargada de los procedimientos de recurso: Ajuntament de Gava
Organizacion que proporciona mas informacion sobre los procedimientos de recurso:
Ajuntament de Gava
Organizacion que recibe solicitudes de participacion: Ajuntament de Gava
Organizacion que tramita ofertas: Ajuntament de Gava

5.1. Lote: LOT-0002
Titulo: SERVICIOS DE CIBERSEGURIDAD (SIEM | SOC)
Descripcion: Servicios de despliegue, mantenimiento, gestion y administracion de una
solucion de SIEM (Gestion de Acontecimientos e informacién de la Seguridad) y servicios
SOC (Centro de Operaciones de Seguridad), que va ligado al despliegue de una herramienta
de Gestidon de Acontecimientos e informacion de la Seguridad (SIEM)

5.1.1. Finalidad
Naturaleza del contrato: Servicios
Clasificacion principal (cpv): 72212900
Servicios de desarrollo de software y sistemas informaticos diversos
Clasificacion adicional (cpv): 72510000 Servicios de gestion relacionados con la informatica,
48614000 Sistema de recopilaciéon de datos

5.1.2. Lugar de ejecucion
Localidad: GAVA
Caodigo postal: 08850
Subdivisién del pais (NUTS): Barcelona (ES511)
Pais: Espana

5.1.3. Duracion estimada
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5.1.5.

5.1.6.

5.1.9.

5.1.10.

488334-2024

Duracion: 3 Anos

Valor
Valor estimado, IVA excluido: 201 000,00 EUR

Informacion general

Participacion reservada: La participacion no esta reservada.
Proyecto de contratacion publica no financiado con fondos de la UE

La contratacién publica esta cubierta por el Acuerdo sobre Contratacién Publica (ACP): no

Criterios de seleccién

Criterio:

Tipo: Aptitud para ejercer la actividad profesional
Descripcion: Capacidad de obrar

Criterio:
Tipo: Otros
Descripcion: Cumplimientos obligaciones tributarias

Criterio:

Tipo: Capacidad técnica y profesional
Descripcion: Trabajos realizados

Criterio:
Tipo: Capacidad técnica y profesional
Descripcion: Adscripcion medios personales y materiales

Criterio:
Tipo: Capacidad técnica y profesional
Descripcion: Certificados calidad

Criterio:
Tipo: Solvencia econdmica y financiera
Descripcion: Cifra anual de negocios

Criterios de adjudicacion
Criterio:

Tipo: Calidad

Descripcion: Memoria técnica
Ponderacioén (puntos, exacto): 37
Puntuacion minima: 24

Criterio:

Tipo: Precio

Descripcion: Precio

Ponderacién (puntos, exacto): 56

Criterio:
Tipo: Coste

Descripcion: Coste econdmico respuesta adicional anual ciberincidente grave/disruptivo
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Ponderacién (puntos, exacto): 4

Criterio:

Tipo: Calidad

Descripcion: Certificacion palo Alto Innovation Partner o Superior
Ponderacioén (puntos, exacto): 3

5.1.11. Pliegos de contratacién
El acceso a determinados documentos de contratacion esta restringido
Lenguas en las que los pliegos de contratacion estan disponibles oficialmente: catalan
La informacién sobre los documentos restringidos esta disponible en: https://eseu.gava.cat/sta
/CarpetaPublic/doEvent?
APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electronica: Obligatoria
Direccidn para la presentacion: https://contractaciopublica.cat/ca/perfils-contractant/detall
/gava?categoria=0.
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacién: espafol,
catalan
Catalogo electronico: No autorizada
Variantes: No autorizada
Descripcion de la garantia financiera: 5%
Plazo de recepcion de ofertas: 10/09/2024 23:59:00 (UTC+2)
Plazo en el que la oferta debe seguir siendo valida: 80 Dias
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Es necesario un acuerdo de confidencialidad: si
Facturacion electronica: Obligatoria
Se utilizaran pedidos electronicos: si
Se utilizara el pago electronico: si
Informacion sobre los plazos de revision: Articulos 44 y siguientes de la LCSP y el Real
decreto 814/2015, de 11 de septiembre, por el cual se aprueba el Reglamento de los
procedimientos especiales de revision de decisiones en materia contractual y de organizacion
del Tribunal Administrativo Central de Recursos Contractuales.

5.1.15. Técnicas
Acuerdo marco: Ningun acuerdo marco
Informacion sobre el sistema dinamico de adquisicion: Ningun sistema dinamico de adquisicion

5.1.16. Informacién adicional, mediacién y recurso
Organizacion encargada de los procedimientos de recurso: Ajuntament de Gava
Organizacion que proporciona informacion adicional sobre el procedimiento de contratacion:
Ajuntament de Gava
Organizacion que proporciona acceso fuera de linea a los documentos de la contratacion:
Ajuntament de Gava
Organizacion que proporciona mas informacién sobre los procedimientos de recurso:
Ajuntament de Gava
Organizacion que recibe solicitudes de participacion: Ajuntament de Gava

488334-2024 Page 6/10


https://eseu.gava.cat/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713
https://eseu.gava.cat/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713
https://eseu.gava.cat/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713
https://contractaciopublica.cat/ca/perfils-contractant/detall/gava?categoria=0
https://contractaciopublica.cat/ca/perfils-contractant/detall/gava?categoria=0

Organizacion que tramita ofertas: Ajuntament de Gava

5.1. Lote: LOT-0003
Titulo: RENOVACION DEL SISTEMA DE SEGURIDAD XDR PARA LOS END POINT
Descripcion: Renovacié de 450 llicencies de proteccido XDR de I'End Point

5.1.1. Finalidad
Naturaleza del contrato: Suministros
Clasificacion principal (cpv): 48218000 Paquetes de software de gestion de licencias
Clasificacion adicional (cpv): 50330000
Servicios de mantenimiento de equipo de telecomunicacion

5.1.2. Lugar de ejecucion
Localidad: GAVA
Cddigo postal: 08850
Subdivisién del pais (NUTS): Barcelona (ES511)
Pais: Esparfia

5.1.3. Duracion estimada
Duracion: 2 Afos

5.1.5. Valor
Valor estimado, IVA excluido: 37 800,00 EUR

5.1.6. Informacién general
Participacion reservada: La participacion no esta reservada.

Proyecto de contratacion publica no financiado con fondos de la UE
La contratacién publica esta cubierta por el Acuerdo sobre Contratacién Publica (ACP): no

5.1.9. Criterios de seleccion
Criterio:
Tipo: Capacidad técnica y profesional
Descripcion: No prohibicion para contratar

Criterio:
Tipo: Aptitud para ejercer la actividad profesional
Descripcion: Capacidad de obrar

Criterio:

Tipo: Otros
Descripcion: Cumplimiento obligaciones tributarias

Criterio:

Tipo: Capacidad técnica y profesional
Descripcion: Trabajos realizados
Criterio:

Tipo: Capacidad técnica y profesional

Descripcion: Adscripcion medios personales y materiales

Criterio:
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Tipo: Capacidad técnica y profesional
Descripcion: Certificados calidad

Criterio:
Tipo: Solvencia econdmica y financiera
Descripcion: Cifra anual de negocios

5.1.10. Criterios de adjudicacion
Criterio:
Tipo: Calidad
Descripcion: Memoria técnica
Ponderacion (puntos, exacto): 10

Criterio:

Tipo: Precio

Descripcion: Precio

Ponderacion (puntos, exacto): 81

Criterio:

Tipo: Calidad

Descripcion: Licencias adicionales
Ponderacion (puntos, exacto): 9

5.1.11. Pliegos de contrataciéon
El acceso a determinados documentos de contratacion esta restringido
Lenguas en las que los pliegos de contratacion estan disponibles oficialmente: catalan
La informacién sobre los documentos restringidos esta disponible en: https://eseu.gava.cat/sta
/CarpetaPublic/doEvent?
APP_CODE=STA&PAGE_CODE=CATALOGO&DETALLE=6269000011607036007713

5.1.12. Condiciones de la contratacion publica
Condiciones de presentacion:
Presentacion electrénica: Obligatoria
Direccién para la presentacioén: https://contractaciopublica.cat/ca/perfils-contractant/detall
/gava?categoria=0.
Lenguas en las que pueden presentarse las ofertas o solicitudes de participacién: espafiol,
catalan
Catalogo electronico: No autorizada
Variantes: No autorizada
Plazo de recepcion de ofertas: 10/09/2024 23:59:00 (UTC+2)
Plazo en el que la oferta debe seguir siendo valida: 80 Dias
Condiciones del contrato:
La ejecucion del contrato debe realizarse en el marco de programas de empleo protegido: No
Es necesario un acuerdo de confidencialidad: si
Facturacion electrénica: Obligatoria
Se utilizaran pedidos electronicos: si
Se utilizara el pago electrénico: si
Informacion sobre los plazos de revision: Articulos 44 y siguientes de la LCSP y el Real
decreto 814/2015, de 11 de septiembre, por el cual se aprueba el Reglamento de los
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procedimientos especiales de revision de decisiones en materia contractual y de organizacién
del Tribunal Administrativo Central de Recursos Contractuales.

5.1.15. Técnicas
Acuerdo marco: Ningun acuerdo marco
Informacion sobre el sistema dinamico de adquisiciéon: Ningun sistema dinamico de adquisicién

5.1.16. Informacioén adicional, mediacion y recurso
Organizacion encargada de los procedimientos de recurso: Ajuntament de Gava
Organizacion que proporciona informacion adicional sobre el procedimiento de contratacion:
Ajuntament de Gava
Organizacion que proporciona acceso fuera de linea a los documentos de la contratacion:
Ajuntament de Gava
Organizacion que proporciona mas informacién sobre los procedimientos de recurso:
Ajuntament de Gava
Organizacion que recibe solicitudes de participacion: Ajuntament de Gava
Organizacion que tramita ofertas: Ajuntament de Gava

8. Organizaciones

8.1. ORG-0001
Denominacion oficial: Ajuntament de Gava
Numero de registro: PO808800G
Localidad: Gava
Caddigo postal: 08850
Subdivisién del pais (NUTS): Barcelona (ES511)
Pais: Espafia
Correo electrénico: aortiz@gava.cat
Teléfono: 932639100
Perfil de comprador: https://contractaciopublica.cat/ca/perfils-contractant/detall/gava?
categoria=0.
Funciones de esta organizacion:
Comprador
Organizacion que proporciona informacion adicional sobre el procedimiento de contratacion
Organizacion que proporciona acceso fuera de linea a los documentos de la contrataciéon
Organizacion que recibe solicitudes de participacion
Organizacion que tramita ofertas
Organizacion encargada de los procedimientos de recurso
Organizacion que proporciona mas informacion sobre los procedimientos de recurso

11. Informacién del anuncio

11.1. Informacioén del anuncio
Identificador/versién del anuncio: c11287de-4edb-4a02-a921-7c2¢c1943ab40 - 01
Tipo de formulario: Licitacion
Tipo de anuncio: Anuncio de contrato o de concesion. Régimen normal

Subtipo de anuncio: 16
Fecha de envio del anuncio: 12/08/2024 06:38:10 (UTC)

Lenguas en las que este anuncio esta disponible oficialmente: espafol
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11.2. Informacion de publicacion
Numero de publicacion del anuncio: 488334-2024
Numero de la edicion del DO S: 157/2024
Fecha de publicacion: 13/08/2024
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