169614-2024 - Hange See the notice on TED website [2

Madalmaad - IT-teenused: nduande-, tarkvaraarendus-, Interneti- ja tugiteenused — EA Security
Assessments

OJ S 58/2024 21/03/2024

Hanketeade vo6i kontsessiooniteade — uildkord

Teenused

1. Hankija

1.1. Hankija
Ametlik nimi: Autoriteit Financiéle Markten
E-posti aadress: Gert.de.Groot@afm.nl
Hankija diguslik vorm: Avalik-6iguslik isik
Hankija tegevus: Uldised avalikud teenused

2. Menetlus

2.1. Menetlus
Pealkiri: EA Security Assessments
Kirjeldus: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Menetluse tunnus: 59c8ffbd-960a-4341-945a-493d2dc75b3d
Sisemine tunnus: T56528
Menetluse liik: Avatud
Kiirendatud menetlus: ei

2.1.1. Eesmark
Lepingu olemus: Teenused
Peamine liigitus (cpv): 72000000 IT-teenused: nduande-, tarkvaraarendus-, Interneti- ja
tugiteenused
Taiendav liigitus (cpv): 72800000 Arvutisisteemide audititeenused ja arvuti testimisteenused

2.1.2. Lepingu taitmise koht
Riik: Madalmaad
Kadikjal asjaomases riigis
Lisateave: Zie documentatie

2.1.3. Maksumus
Eeldatav maksumus kaibemaksuta: 500,00 EUR
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Raamlepingu maksimaalne maksumus: 500,00 EUR

2.1.4. Uldine teave
Oiguslik alus:
Direktiiv 2014/24/EL

2.1.6. Korvaldamise alused
Siseriikliku diguse kohane samalaadne olukord, naiteks pankrot: Zie UEA
Pankrot: Zie UEA
Korruptsioon: Zie UEA
Kokkulepe vélausaldajatega: Zie UEA
Kuritegelikus Uhenduses osalemine: Zie UEA
Konkurentsi moonutamise eesmargil teiste ettevotjatega sélmitud kokkulepped: Zie UEA
Keskkonnadiguse valdkonnas kohaldatavate kohustuste taitmata jatmine: Zie UEA
Rahapesu voi terrorismi rahastamine: Zie UEA
Pettus: Zie UEA
Laste t60j6u kasutamine ja muud inimkaubanduse vormid: Zie UEA
Maksejduetus: Zie UEA
Toodiguse valdkonnas kohaldatavate kohustuste taitmata jatmine: Zie UEA
Vara haldab likvideerija: Zie UEA
Valeandmete esitamine, teabe varjamine, ei suuda esitada ndutavaid dokumente ja on saanud
selle menetluse kohta konfidentsiaalset teavet: Zie UEA
Hankemenetluses osalemisega kaasnev huvide konflikt: Zie UEA
Otsene voi kaude osalemine kdesoleva hankemenetluse ettevalmistamisel: Zie UEA
Suudi ametialaste kaitumisreeglite olulises rikkumises: Zie UEA
Ennetahtaegne I6petamine, kahjutasu voi vorreldavad sanktsioonid: Zie UEA
Sotsiaaldiguse valdkonnas kohaldatavate kohustuste taitmata jatmine: Zie UEA
Sotsiaalkindlustusmaksete tasumine: Zie UEA
Aritegevus on peatatud: Zie UEA
Maksude maksmine: Zie UEA
Terroriakti toimepanek vai terroristliku tegevusega seotud digusrikkumised: Zie UEA

5. Osa

5.1. Osa: LOT-0000
Pealkiri: EA Security Assessments
Kirjeldus: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Sisemine tunnus: T56528
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5.1.1. Eesmark
Lepingu olemus: Teenused
Peamine liigitus (cpv): 72000000
IT-teenused: nduande-, tarkvaraarendus-, Interneti- ja tugiteenused
Taiendav liigitus (cpv): 72800000 Arvutisisteemide audititeenused ja arvuti testimisteenused

5.1.2. Lepingu taitmise koht
Riik: Madalmaad
Kadikjal asjaomases riigis
Lisateave: Zie documentatie

5.1.3. Eeldatav kestus
Kestus: 24 Kuud

5.1.4. Uuendamine
Maksimaalne lepingu uuendamiste arv: 2
Hankija jatab endale diguse teha t6ovaotjalt taiendavaid oste, nagu on kirjeldatud siin: Deze
Raamovereenkomst heeft een initiéle looptijd van 24 maanden. De Raamovereenkomst vangt
volgens planning aan op 1 oktober 2024. Alleen de AFM heeft de mogelijkheid om de
Raamovereenkomst twee (2) maal te verlengen met 12 maanden. De maximale looptijd van
de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Maksumus
Eeldatav maksumus kaibemaksuta: 500,00 EUR
Raamlepingu maksimaalne maksumus: 500,00 EUR

5.1.6. Uldine teave

Reserveeritud osalemine: Osalemine ei ole reserveeritud.

Tuleb esitada lepingu taitmiseks maaratud té6tajate nimed ja nende kutsekvalifikatsioonid:
Hanketingimus

Hankeprojekt, mida ei rahastata ELi vahenditest

Hanke suhtes kohaldatakse riigihankelepingut (GPA): jah

5.1.9. Kvalifitseerimistingimused
Kriteerium:
Liik: Majanduslik ja finantsseisund
Nimi: Passende verzekering
Kirjeldus: Zie aanbestedingsdocumenten.
Selle kriteeriumi kasutamine: Kasutatakse

Kriteerium:

Liik: Majanduslik ja finantsseisund

Nimi: Accountantsverklaring zonder continuiteitsparagraaf
Kirjeldus: Zie aanbestedingsdocumenten.

Selle kriteeriumi kasutamine: Kasutatakse

Kriteerium:

Liik: Muu

Nimi: Uitvoeringseisen

Kirjeldus: Zie aanbestedingsdocumenten.
Selle kriteeriumi kasutamine: Kasutatakse
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5.1.10.

169614-2024

Kriteerium:

Liik: Sobivus tegeleda kutsealase t66ga
Nimi: Uittreksel uit het handelsregister
Kirjeldus: Zie aanbestedingsdocumenten.
Selle kriteeriumi kasutamine: Kasutatakse

Kriteerium:

Liik: Tehniline ja kutsealane suutlikkus
Nimi: Kerncompetenties

Kirjeldus: Zie aanbestedingsdocumenten.
Selle kriteeriumi kasutamine: Kasutatakse

Kriteerium:
Liik: Tehniline ja kutsealane suutlikkus
Nimi: Informatiebeveiliging

Kirjeldus: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO 27001:2017 of recenter. Zie

aanbestedingsdocumenten.
Selle kriteeriumi kasutamine: Kasutatakse

Pakkumuste hindamise kriteeriumid

Kriteerium:

Liik: Kvaliteet

Nimi: Plan van aanpak Security Assessment 1.

Kirjeldus: Zie aanbestedingsdocumenten.

Hindamise kaalukriteeriumi kategooria: Kaal (punktid, tapne)
Hindamiskriteerium — arv: 250

Kriteerium:

Liik: Kvaliteet

Nimi: Plan van aanpak Security Assessment 2.

Kirjeldus: Zie aanbestedingsdocumenten.

Hindamise kaalukriteeriumi kategooria: Kaal (punktid, tapne)
Hindamiskriteerium — arv: 250

Kriteerium:

Liik: Kvaliteet

Nimi: Allocatie beveiligingsrisico’s

Kirjeldus: Zie aanbestedingsdocumenten.

Hindamise kaalukriteeriumi kategooria: Kaal (punktid, tapne)
Hindamiskriteerium — arv: 200

Kriteerium:

Liik: Kvaliteet

Nimi: Voorbeeldrapport

Kirjeldus: Zie aanbestedingsdocumenten.

Hindamise kaalukriteeriumi kategooria: Kaal (punktid, tapne)
Hindamiskriteerium — arv: 100

Kriteerium:

Liik: Hind

Nimi: Prijsstelling

Kirjeldus: Zie aanbestedingsdocumenten.

Hindamise kaalukriteeriumi kategooria: Kaal (punktid, tapne)

Page 4/6



Hindamiskriteerium — arv: 200

5.1.11. Hankedokumendid
Hankedokumentide aadress: https://s2c.mercell.com/today/56528

5.1.12. Hanke tingimused
Esitamise tingimused:
Elektrooniline esitamine: Noutav
Esitamise aadress: https://s2c.mercell.com/today/56528
Keeled, milles vdib pakkumusi vdi osalemistaotlusi esitada: hollandi keel
Elektrooniline kataloog: Ei ole lubatud
Variandid: Ei ole lubatud
Pakkumuste esitamise tahtaeg: 27/05/2024 08:00:00 (UTC)
Pakkumuse jousoleku tahtaeg: 90 Paevad
Teave avaliku avamise kohta:
Avamise kuupaev: 28/05/2024 09:00:00 (UTC+2)
Lepingutingimused:
Lepingu taitmine peab toimuma kaitstud to66hdive programmide raames: Ei
Lepingu taitmisega seotud tingimused: Zie de aanbestedingsdocumenten.
E-arveldamine: Noutav
Kasutatakse elektroonilisi tellimusi: ei
Kasutatakse elektroonilisi makseid: jah

5.1.15. Vahendid
Raamleping: Raamleping ilmaminikonkursita
Osalejate maksimaalne arv: 1
Teave dunaamilise hankesusteemi kohta: Ei kohaldata dunaamilist hankesusteemi
Elektrooniline oksjon: ei

5.1.16. Lisateave, lepitus ja vaidlustus
Vaidlustusorgan: Rechtbank Den Haag
Teave vaidlustamise tahtaegade kohta: Een afgewezen Inschrijver kan een beroep in rechte
instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding
binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Organisatsioon, millele laekuvad osalemistaotlused: Autoriteit Financi€le Markten
Pakkumusi menetlev organisatsioon: Autoriteit Financiéle Markten

8. Organisatsioonid

8.1. ORG-0001
Ametlik nimi: Autoriteit Financiéle Markten
Registreerimisnumber: 41207759
Postiaadress: Vijzelgracht 50
Linn: Amsterdam
Sihtnumber: 1017HS
Riik: Madalmaad
Kontaktpunkt: Gert de Groot
E-posti aadress: Gert.de.Groot@afm.nl
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8.1.

Telefon: +31615352293

Internetiaadress: https://www.afm.nl

Hankija profiil: https://s2c.mercell.com/buyer/2367
Selle organisatsiooni rollid:

Hankija

Organisatsioon, millele laekuvad osalemistaotlused
Pakkumusi menetlev organisatsioon

ORG-0002

Ametlik nimi: Rechtbank Den Haag
Registreerimisnumber: 82946175

Linn: Den Haag

Riik: Madalmaad

E-posti aadress: voorlichting.rb.den.haag@rechtspraak.nl
Telefon: 088 362 2200

Selle organisatsiooni rollid:

Vaidlustusorgan

Teave teate kohta

169614-2024

Teate tunnus/versioon: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01
Vormi liik: Hange

Teate liik: Hanketeade voi kontsessiooniteade — tldkord

Teate alaliik: 16

Teate saatmise kuupaev: 19/03/2024 15:52:27 (UTC)

Teate saatmise kuupaev (eSender): 19/03/2024 15:55:14 (UTC)
Keeled, milles kdesolev teade on ametlikult kattesaadav: hollandi keel
Teate avaldamise number: 169614-2024

ELT S valjaande number: 58/2024

Avaldamise kuupaev: 21/03/2024
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