See the notice on TED website

434891-2026 - Hange

Saksamaa - IT-teenused: néuande-, tarkvaraarendus-, Interneti- ja tugiteenused — Attack Surface
Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Hanketeade voi kontsessiooniteade — tildkord

Teenused

1. Hankija

1.1. Hankija
Ametlik nimi: EnBW Energie Baden-Wurttemberg AG
E-posti aadress: vi.merkel@enbw.com
Voérgustiku sektori hankija tegevus: Elektrienergiaga seotud tegevus

2. Menetlus

2.1. Menetlus
Pealkiri: Attack Surface Management Dienstleistungen (ASM)
Kirjeldus: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung des
AulRenperimeters der EnBW". Der Aulienperimeter der EnBW umfasst neben den aus dem
Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Menetluse tunnus: 94cfdd29-f39f-450c-b051-add7828a2471
Sisemine tunnus: EnBW-2026-0062
Menetluse liik: Valjakuulutamisega labiraakimistega hankemenetlus / konkurentsipdhine
labiraakimistega hankemenetlus
Kiirendatud menetlus: ei

21.1. Eesmark
Lepingu olemus: Teenused
Peamine liigitus (cpv): 72000000 IT-teenused: nduande-, tarkvaraarendus-, Interneti- ja
tugiteenused

2.1.2. Lepingu taitmise koht
Postiaadress: Durlacher Allee 93
Linn: Karlsruhe
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Sihtnumber: 76131
Riik — jaotus (NUTS): Karlsruhe, Stadtkreis (DE122)
Riik: Saksamaa

2.1.4. Uldine teave
Lisateave: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien erhalten Sie unter
folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria/54321-Tender-
19eee9e4352-694fe4e02dc89c5a
Oiguslik alus:
Direktiiv 2014/25/EL
sektvo -

2.1.6. Korvaldamise alused
Valjajatmise aluste allikad: Teade
Siseriikliku 6iguse kohane samalaadne olukord, naiteks pankrot:
Korruptsioon:
Kuritegelikus Uhenduses osalemine:
Konkurentsi moonutamise eesmargil teiste ettevotjatega sdlmitud kokkulepped:
Keskkonnadiguse valdkonnas kohaldatavate kohustuste taitmata jatmine:
Rahapesu voi terrorismi rahastamine:
Pettus:
Laste t66j6u kasutamine ja muud inimkaubanduse vormid:
Maksejduetus:
Toooiguse valdkonnas kohaldatavate kohustuste taitmata jatmine:
Vara haldab likvideerija:
Valeandmete esitamine, teabe esitamata jatmine, suutmatus néutud dokumente esitada voi
selle menetluse kohta konfidentsiaalse teabe saamine:
Hankemenetluses osalemisega kaasnev huvide konflikt:
Otsene voi kaude osalemine kdesoleva hankemenetluse ettevalmistamisel:
Tdsine ametialane rikkumine:
Ennetahtaegne 16petamine, kahjutasu voi vérreldavad sanktsioonid:
Sotsiaaldiguse valdkonnas kohaldatavate kohustuste taitmata jatmine:
Sotsiaalkindlustusmaksete tasumise kohustuse rikkumine:
Aritegevus on peatatud:
Maksude tasumise kohustuse rikkumine:
Terroriakti toimepanek voi terroristliku tegevusega seotud digusrikkumised:

5. Osa

5.1. Osa: LOT-0000
Pealkiri: Attack Surface Management Dienstleistungen (ASM)
Kirjeldus: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung des
Aulenperimeters der EnBW". Der Au3enperimeter der EnBW umfasst neben den aus dem
Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Sisemine tunnus: LOT-0000

5.1.1. Eesmark
Lepingu olemus: Teenused
Peamine liigitus (cpv): 72000000 IT-teenused: nduande-, tarkvaraarendus-, Interneti- ja
tugiteenused
Taiendavad hankevoimalused:
Taiendavate hankevdimaluste kirjeldus: viermaliges Optionsrecht zur Verlangerung des
Vertrags um jeweils 12 Monate

5.1.3. Eeldatav kestus
Alguskuupaev: 01/12/2026
Kestuse |6ppkuupaev: 30/11/2029

5.1.4. Uuendamine
Maksimaalne lepingu uuendamiste arv: 2

5.1.6. Uldine teave
Reserveeritud osalemine:
Osalemine ei ole reserveeritud.
Tuleb esitada lepingu taitmiseks maaratud té6tajate nimed ja nende kutsekvalifikatsioonid: Ei
ole ndéutud
Hankeprojekt, mida ei rahastata ELi vahenditest
Hanke suhtes kohaldatakse riigihankelepingut (GPA): jah
See hange sobib ka vaikestele ja keskmise suurusega ettevotjatele (VKEQ): ei

5.1.7. Strateegilised hanked
Strateegilise hanke eesmark: Ei kohaldata strateegilist hanget

5.1.9. Kvalifitseerimistingimused
Valikukriteeriumide allikad: Hankedokument
Teave kaheetapilise menetluse teise etapi kohta:
Menetlus toimub jarjestikuste etappidena. Igas etapis voidakse mdni osaleja kdrvaldada

5.1.11. Hankedokumendid
Keeled, milles hankedokumendid on ametlikult kattesaadavad: saksa keel
Hankedokumentide aadress: https://www.tender24.de/NetServer/TenderingProcedureDetails?
function=_Details&TenderOID=54321-Tender-19eee9e4352-694fe4e02dc89c5a

5.1.12. Hanke tingimused
Menetluse tingimused:
Eeldatav kuupaev, millal saadetakse pakkumuste esitamise ettepanek: 30/07/2026
Esitamise tingimused:
Elektrooniline esitamine: Lubatud
Esitamise aadress: https://www.tender24.de
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Keeled, milles vdib pakkumusi vdi osalemistaotlusi esitada: saksa keel

Elektrooniline kataloog: Ei ole lubatud

Variandid: Ei ole lubatud

Pakkujad voivad esitada rohkem kui Uhe pakkumuse: Lubatud

Osalemistaotluste esitamise tahtaeg: 23/07/2026 15:00:00 (UTC+02:00) Ida-Euroopa aeg,
Kesk-Euroopa suveaeg

Teave, mida saab parast esitamise tahtaega taiendada:

Ostja aranagemisel voib kbik puuduvad pakkujaga seotud dokumendid esitada hiljem.
Lisateave: Der Aufttraggaber behalt sich in jeder Phase des Vergabeverfahrens vor,
Dokumente im Rahmen der rechtlich zulassigen Regelungen nachzufordern.
Lepingutingimused:

Lepingu taitmine peab toimuma kaitstud t66hdive programmide raames: Ei

Lepingu taitmisega seotud tingimused: - die Ausfihrung muss in Ubereinstimmung mit dem
Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Gber diese Infrastruktur lauft
E-arveldamine: Lubatud

Kasutatakse elektroonilisi tellimusi: jah

Kasutatakse elektroonilisi makseid: jah

Rahastamiskord: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Vahendid
Raamleping:
Ei kohaldata raamlepingut
Teave diinaamilise hankesiisteemi kohta:
Ei kohaldata diinaamilist hankeslsteemi

5.1.16. Lisateave, lepitus ja vaidlustus
Vaidlustusorgan: Vergabekammer Baden-Wurttemberg
Teave vaidlustamise tahtaegade kohta: Es wird darauf hingewiesen, dass ein
Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerigt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberthrt, 2. Verstolie gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegentber dem Auftraggeber gertigt werden, 3. Verstolle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegentber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Rlge nicht abhelfen zu wollen, vergangen sind.
Organisatsioon, mis annab lisateavet hankemenetluse kohta: EnBW Energie Baden-
Wirttemberg AG

8. Organisatsioonid

8.1. ORG-7001
Ametlik nimi: EnBW Energie Baden-Wirttemberg AG
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Registreerimisnumber: DE812334050
Postiaadress: Durlacher Allee 93

Linn: Karlsruhe

Sihtnumber: 76131

Riik — jaotus (NUTS): Karlsruhe, Stadtkreis (DE122)
Riik: Saksamaa

E-posti aadress: vi.merkel@enbw.com

Telefon: +49 1515 4654048

Internetiaadress: https://www.enbw.com

Selle organisatsiooni rollid:

Hankija

Organisatsioon, mis annab lisateavet hankemenetluse kohta

8.1. ORG-7004
Ametlik nimi: Vergabekammer Baden-Wurttemberg
Registreerimisnumber: t:07219268730
Postiaadress: Kapellenstralie 17
Linn: Karlsruhe
Sihtnumber: 76137
Riik — jaotus (NUTS): Karlsruhe, Stadtkreis (DE122)
Riik: Saksamaa
E-posti aadress: vergabekammer@rpk.bwl.de
Telefon: +49 7219268730
Faks: +49 7219263985
Selle organisatsiooni rollid:
Vaidlustusorgan

8.1. ORG-7005
Ametlik nimi: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Registreerimisnumber: 0204:994-DOEVD-83
Linn: Bonn
Sihtnumber: 53119
Riik — jaotus (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Riik: Saksamaa
E-posti aadress: noreply.esender hub@bescha.bund.de
Telefon: +49228996100
Selle organisatsiooni rollid:
TED eSender

Teave teate kohta

Teate tunnus/versioon: 9e5aafaa-6171-4114-9dfb-20661dd3c87e - 01

Vormi liik: Hange

Teate liik: Hanketeade voi kontsessiooniteade — tldkord

Teate alaliik: 17

Teate saatmise kuupaev: 22/06/2026 20:23:19 (UTC+02:00) Ida-Euroopa aeg, Kesk-Euroopa
suveaeg

Keeled, milles kaesolev teade on ametlikult kattesaadav: saksa keel

Teate avaldamise number: 434891-2026
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ELT S valjaande number: 120/2026
Avaldamise kuupaev: 25/06/2026
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