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169614-2024 - Kilpailu

Alankomaat — Tietotekniset palvelut: neuvonta, ohjelmistojen kehittaminen, Internet ja tuki — EA
Security Assessments

OJ S 58/2024 21/03/2024

Hankintailmoitus tai kayttooikeussopimusta koskeva ilmoitus — vakiojarjestelma

Palvelut

1. Ostaja

1.1. Ostaja
Virallinen nimi: Autoriteit Financiéle Markten
Sahkoposti: Gert.de.Groot@afm.nl
Ostajan oikeudellinen muoto: Julkisoikeudellinen yhteisd
Paaasiallinen toimiala: Yleinen julkishallinto

2. Menettely

2.1. Menettely
liImoituksen nimi: EA Security Assessments
Kuvaus: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Menettelyn tunniste: 59¢c8ffbd-960a-4341-945a-493d2dc75b3d
Sisadinen tunniste: T56528
Menettelyn tyyppi: Avoin
Kaytetdan nopeutettua menettelya: ei

2.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen
kehittdminen, Internet ja tuki
Lisaluokitus (cpv): 72800000 Tietojarjestelman auditointi- ja testauspalvelut

2.1.2. Suorituspaikka
Maa: Alankomaat
Missa tahansa tietyn maan alueella
Lisatiedot: Zie documentatie

21.3. Arvo
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Ennakoitu arvo ilman arvonlisaveroa: 500,00 EUR
Enimmaisarvo puitejarjestelyssa: 500,00 EUR

2.1.4. Yleista tietoa
Oikeusperusta:
Direktiivi 2014/24/EU

2.1.6. Poissulkemisperusteet
Kansallisesta lainsdadanndsta johtuva konkurssia tai muuta sellaista vastaava tilanne: Zie UEA
Konkurssi: Zie UEA
Korruptio: Zie UEA
Jarjestelyt velkojien kanssa: Zie UEA
Rikollisjarjeston toimintaan osallistuminen: Zie UEA
Toisten talouden toimijoiden kanssa kilpailun vaaristamiseksi tehdyt sopimukset: Zie UEA
Ymparistdlainsaadannon mukaisten velvoitteiden rikkominen: Zie UEA
Rahanpesu tai terrorismin rahoitus: Zie UEA
Petos: Zie UEA
Lapsitydvoima ja muut ihmiskaupan muodot: Zie UEA
Maksukyvyttomyys: Zie UEA
Tyoblainsdadanndn mukaisten velvoitteiden rikkominen: Zie UEA
Varat selvitysmiehen hallinnassa: Zie UEA
Syyllistyminen vaarien tietojen antamiseen, tietojen antamatta jattdmiseen, vaadittujen
asiakirjojen antamiseen kykenemattdomien tietojen toimittamiseen ja tata menettelya koskevien
luottamuksellisten tietojen antamiseen: Zie UEA
Talouden toimijan hankintamenettelyyn osallistumisesta johtuvat eturistiriidat: Zie UEA
Valiton tai valillinen osallistuminen taman hankintamenettelyn valmisteluun: Zie UEA
Syyllistyminen ammatin harjoittamiseen liittyvaan vakavaan virheeseen: Zie UEA
Ennenaikainen irtisanominen, vahingonkorvaukset tai muut vastaavat seuraamukset: Zie UEA
Sosiaalilainsdadannén mukaisten velvoitteiden rikkominen: Zie UEA
Sosiaaliturvamaksujen maksaminen: Zie UEA
Liiketoiminta on keskeytetty: Zie UEA
Verojen maksu: Zie UEA
Terrorismirikokset tai terroritoimintaan liittyvat rikokset: Zie UEA

5. Osa

5.1. Osa: LOT-0000
liImoituksen nimi: EA Security Assessments
Kuvaus: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
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infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

Sisainen tunniste: T56528

5.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen
kehittaminen, Internet ja tuki
Lisaluokitus (cpv): 72800000 Tietojarjestelman auditointi- ja testauspalvelut

5.1.2. Suorituspaikka
Maa: Alankomaat
Missa tahansa tietyn maan alueella
Lisatiedot: Zie documentatie

5.1.3. Arvioitu kesto
Kesto: 24 Kuukaudet

5.1.4. Uusiminen
Sopimuksen optiokausien enimmaismaara: 2
Lisatietoja uusimisesta: Deze Raamovereenkomst heeft een initiéle looptijd van 24 maanden.
De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen de AFM heeft
de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12 maanden. De
maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Arvo
Ennakoitu arvo ilman arvonlisaveroa: 500,00 EUR
Enimmaisarvo puitejarjestelyssa: 500,00 EUR

5.1.6. Yleista tietoa
Varattu osallistuminen:
Osallistumista ei ole varattu.
Hankintasopimuksen toteuttamiseen osoitetun henkildston nimet ja ammatillinen patevyys on
ilmoitettava: Vaaditaan tarjouksessa
Hankintaa ei ole rahoitettu EU:n varoista
Hankintaan sovelletaan WTO:n julkisia hankintoja koskevaa sopimusta (GPA): kylla

5.1.9. Valintaperusteet
Kriteeri:
Tyyppi: Taloudellinen tilanne ja rahoitusasema
Nimi: Passende verzekering
Valintaperusteen kuvaus: Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdssa

Kriteeri:

Tyyppi: Taloudellinen tilanne ja rahoitusasema

Nimi: Accountantsverklaring zonder continuiteitsparagraaf
Valintaperusteen kuvaus: Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdssa

Kriteeri:
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5.1.10.

169614-2024

Tyyppi: Muu

Nimi: Uitvoeringseisen

Valintaperusteen kuvaus: Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdossa

Kriteeri:

Tyyppi: Kelpoisuus harjoittaa ammattitoimintaa

Nimi: Uittreksel uit het handelsregister

Valintaperusteen kuvaus: Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdossa

Kriteeri:

Tyyppi: Tekninen ja ammatillinen patevyys

Nimi: Kerncompetenties

Valintaperusteen kuvaus: Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdossa

Kriteeri:
Tyyppi: Tekninen ja ammatillinen patevyys
Nimi: Informatiebeveiliging

Valintaperusteen kuvaus: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO 27001:2017

of recenter. Zie aanbestedingsdocumenten.
Taman perusteen kaytto: Kaytdossa

Vertailuperusteet

Kriteeri:

Tyyppi: Laatu

Nimi: Plan van aanpak Security Assessment 1.

Kuvaus: Zie aanbestedingsdocumenten.

Kategoria vertailuperuste paino: Painotus (pisteina, tarkka)
Vertailuperusteen luku: 250

Kriteeri:

Tyyppi: Laatu

Nimi: Plan van aanpak Security Assessment 2.

Kuvaus: Zie aanbestedingsdocumenten.

Kategoria vertailuperuste paino: Painotus (pisteina, tarkka)
Vertailuperusteen luku: 250

Kriteeri:

Tyyppi: Laatu

Nimi: Allocatie beveiligingsrisico’s

Kuvaus: Zie aanbestedingsdocumenten.

Kategoria vertailuperuste paino: Painotus (pisteina, tarkka)
Vertailuperusteen luku: 200

Kriteeri:

Tyyppi: Laatu

Nimi: Voorbeeldrapport

Kuvaus: Zie aanbestedingsdocumenten.

Kategoria vertailuperuste paino: Painotus (pisteina, tarkka)
Vertailuperusteen luku: 100

Kriteeri:
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Tyyppi: Hinta

Nimi: Prijsstelling

Kuvaus: Zie aanbestedingsdocumenten.

Kategoria vertailuperuste paino: Painotus (pisteina, tarkka)
Vertailuperusteen luku: 200

5.1.11. Hankinta-asiakirjat
Hankinta-asiakirjojen osoite: https://s2c.mercell.com/today/56528

5.1.12. Hankinnan ehdot
Tarjouksen/hakemuksen jattamisen ehdot:
Tarjouksen/hakemuksen jattaminen sahkdisesti: Pakollinen
Tarjouksen/hakemuksen toimitusosoite: https://s2c.mercell.com/today/56528
Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa: hollanti
Sahkadinen luettelo: Ei sallittu
Vaihtoehtoiset tarjoukset: Ei sallittu
Tarjousten vastaanottamisen maaraaika: 27/05/2024 08:00:00 (UTC+00:00) Lansi-Euroopan
aika, GMT
Ajanjakso, jonka tarjouksen on pysyttava voimassa: 90 Paivat
Tietoa julkisesta avaamisesta:
Tarjousten avaamisen paivamaara: 28/05/2024 09:00:00 (UTC+02:00) Ita-Euroopan aika,
Keski-Euroopan kesaaika
Sopimusehdot:
Sopimuksen taytantdonpano on rajattu tehtavaksi suojatydohjelmien puitteissa: Ei
Sopimuksen taytantdonpanoa koskevat ehdot: Zie de aanbestedingsdocumenten.
Sahkainen laskutus: Pakollinen
Tilaukset tehdaan sahkoisesti: ei
Maksut tehdaan sahkoisesti: kylla

5.1.15. Menetelmat
Puitejarjestely:
Puitejarjestely, johon ei liity uudelleen kilpailuttamista
Osallistujien enimmaismaara: 1
Tietoa dynaamisesta hankintajarjestelmasta:
Ei dynaamista hankintajarjestelmaa
Sahkoinen huutokauppa: ei

5.1.16. Lisatietoja, sovittelu ja muutoksenhaku
Muutoksenhakuelin: Rechtbank Den Haag
Tietoa muutoksenhaun maaraajoista: Een afgewezen Inschrijver kan een beroep in rechte
instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding
binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Osallistumishakemuksia vastaanottava organisaatio: Autoriteit Financiéle Markten
Tarjouksia kasitteleva organisaatio: Autoriteit Financiéle Markten

8. Organisaatiot

8.1. ORG-0001
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Virallinen nimi: Autoriteit Financiéle Markten
Rekisterinumero: 41207759

Postiosoite: Vijzelgracht 50

Postitoimipaikka: Amsterdam

Postinumero: 1017HS

Maa: Alankomaat

Yhteyspiste: Gert de Groot

Sahkoposti: Gert.de.Groot@afm.nl

Puhelin: +31615352293

Internetosoite: https://www.afm.nl

Hankkijaprofiili: https://s2c.mercell.com/buyer/2367
Taman organisaation roolit:

Ostaja

Osallistumishakemuksia vastaanottava organisaatio
Tarjouksia kasitteleva organisaatio

8.1. ORG-0002
Virallinen nimi: Rechtbank Den Haag
Rekisterinumero: 82946175
Postitoimipaikka: Den Haag
Maa: Alankomaat
Sahkdposti: voorlichting.rb.den.haag@rechtspraak.nl
Puhelin: 088 362 2200
Taman organisaation roolit:
Muutoksenhakuelin

limoituksen tiedot

lImoituksen tunniste/versio: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01
Lomakkeen tyyppi: Kilpailu

limoituksen tyyppi: Hankintailmoitus tai kayttdoikeussopimusta koskeva ilmoitus —
vakiojarjestelma

limoituksen alatyyppi: 16

limoituksen lahetyspaiva: 19/03/2024 15:52:27 (UTC+00:00) Lansi-Euroopan aika, GMT
limoituksen lahetyspaiva (eSender): 19/03/2024 15:55:14 (UTC+00:00) Lansi-Euroopan aika,
GMT

Kielet, joilla tdma ilmoitus on virallisesti saatavilla: hollanti

liImoituksen julkaisunumero: 169614-2024

EUVL S -lehden numero: 58/2024

Julkaisupaiva: 21/03/2024
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