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434891-2026 - Kilpailu

Saksa — Tietotekniset palvelut: neuvonta, ohjelmistojen kehittaminen, Internet ja tuki — Attack
Surface Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Hankintailmoitus tai kayttooikeussopimusta koskeva ilmoitus — vakiojarjestelma

Palvelut

1. Ostaja

1.1. Ostaja
Virallinen nimi: EnBW Energie Baden-Wurttemberg AG
Sahkoposti: vi.merkel@enbw.com
Hankintayksikon toimiala: Sahkoon liittyvat toiminnot

2. Menettely

2.1. Menettely
liImoituksen nimi: Attack Surface Management Dienstleistungen (ASM)
Kuvaus: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung des
AulRenperimeters der EnBW". Der Aulienperimeter der EnBW umfasst neben den aus dem
Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Menettelyn tunniste: 94cfdd29-f39f-450c-b051-add7828a2471
Sisainen tunniste: EnBW-2026-0062
Menettelyn tyyppi: Tarjouskilpailukutsun julkaisemisen jalkeinen neuvottelumenettely /
tarjousperusteinen neuvottelumenettely
Kaytetdan nopeutettua menettelya: ei

2.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen
kehittdminen, Internet ja tuki

2.1.2. Suorituspaikka
Postiosoite: Durlacher Allee 93
Postitoimipaikka: Karlsruhe
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Postinumero: 76131
Maaryhmittely (NUTS): Karlsruhe, Stadtkreis (DE122)
Maa: Saksa

2.1.4. Yleista tietoa
Lisatiedot: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien erhalten Sie unter
folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria/54321-Tender-
19eee9e4352-694fe4e02dc89c5a
Oikeusperusta:
Direktiivi 2014/25/EU
sektvo -

2.1.6. Poissulkemisperusteet
Poissulkemisperusteiden ilmoittamispaikka: limoitus
Kansallisesta lainsdadanndsta johtuva konkurssia tai muuta sellaista vastaava tilanne:
Korruptio:
Rikollisjarjeston toimintaan osallistuminen:
Toisten talouden toimijoiden kanssa kilpailun vaaristamiseksi tehdyt sopimukset:
Ymparistdlainsaadannon mukaisten velvoitteiden rikkominen:
Rahanpesu tai terrorismin rahoitus:
Petos:
Lapsitydvoima ja muut ihmiskaupan muodot:
Maksukyvyttomyys:
Tyoblainsdadanndn mukaisten velvoitteiden rikkominen:
Varat selvitysmiehen hallinnassa:
Vaarien tietojen antaminen, tietojen salaaminen, vaadittujen asiakirjojen toimittamatta
jattaminen tai tata menettelya koskevien luottamuksellisten tietojen saaminen:
Talouden toimijan hankintamenettelyyn osallistumisesta johtuvat eturistiriidat:
Valitdn tai valillinen osallistuminen taman hankintamenettelyn valmisteluun:
Ammatin harjoittamiseen liittyva vakava virhe:
Ennenaikainen irtisanominen, vahingonkorvaukset tai muut vastaavat seuraamukset:
Sosiaalilainsdadannén mukaisten velvoitteiden rikkominen:
Sosiaaliturvamaksujen maksamiseen liittyvan velvoitteen rikkominen:
Liiketoiminta on keskeytetty:
Verojen maksamiseen liittyvan velvoitteen rikkominen:
Terrorismirikokset tai terroritoimintaan liittyvat rikokset:

5. Osa

5.1. Osa: LOT-0000
limoituksen nimi: Attack Surface Management Dienstleistungen (ASM)
Kuvaus: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung des
Aulenperimeters der EnBW". Der Au3enperimeter der EnBW umfasst neben den aus dem
Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Sisadinen tunniste: LOT-0000

5.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen
kehittdminen, Internet ja tuki
Optiot:
Optioiden kuvaus: viermaliges Optionsrecht zur Verlangerung des Vertrags um jeweils 12
Monate

5.1.3. Arvioitu kesto
Alkamispaiva: 01/12/2026
Paattymispaiva: 30/11/2029

5.1.4. Uusiminen
Sopimuksen optiokausien enimmaismaara: 2

5.1.6. Yleista tietoa
Varattu osallistuminen:
Osallistumista ei ole varattu.
Hankintasopimuksen toteuttamiseen osoitetun henkildstén nimet ja ammatillinen patevyys on
ilmoitettava: Ei tarpeen
Hankintaa ei ole rahoitettu EU:n varoista
Hankintaan sovelletaan WTO:n julkisia hankintoja koskevaa sopimusta (GPA): kylla
Tama hankinta soveltuu myds pienille ja keskisuurille yrityksille (pk-yrityksille): ei

5.1.7. Strategiset hankinnat
Strategisten hankintojen tavoite: Ei strategista hankintaa

5.1.9. Valintaperusteet
Valintaperusteiden ilmoittamispaikka: Hankinta-asiakirja
Tiedot kaksivaiheisen menettelyn jalkimmaisesta vaiheesta:
Menettely etenee perakkaisissa vaiheissa. Kussakin vaiheessa osa osallistujista voidaan karsia

5.1.11. Hankinta-asiakirjat
Kielet, joilla hankinta-asiakirjat ovat virallisesti saatavilla: saksa
Hankinta-asiakirjojen osoite: https://www.tender24.de/NetServer/TenderingProcedureDetails?
function=_Details&TenderOID=54321-Tender-19eee9e4352-694fe4e02dc89c5a

5.1.12. Hankinnan ehdot
Menettelyn ehdot:
Arvioitu paiva, jona tarjouspyynnoét lahetetaan valituille ehdokkaille: 30/07/2026
Tarjouksen/hakemuksen jattamisen ehdot:
Tarjouksen/hakemuksen jattaminen sahkdisesti: Sallittu
Tarjouksen/hakemuksen toimitusosoite: https://www.tender24.de
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Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa: saksa

Sahkadinen luettelo: Ei sallittu

Vaihtoehtoiset tarjoukset: Ei sallittu

Tarjoaja voi jattda useamman kuin yhden tarjouksen: Sallittu

Osallistumishakemusten vastaanottamisen maaraaika: 23/07/2026 15:00:00 (UTC+02:00) Ita-
Euroopan aika, Keski-Euroopan kesaaika

Tiedot, joita voidaan taydentdaa myos tarjousten jattamiselle asetetun maaraajan jalkeen

Hankkijan harkinnan mukaan kaikki puuttuvat hakuasiakirjat voidaan toimittaa mydhemmin.
Lisatiedot: Der Aufttraggaber behalt sich in jeder Phase des Vergabeverfahrens vor,
Dokumente im Rahmen der rechtlich zuldssigen Regelungen nachzufordern.

Sopimusehdot:

Sopimuksen taytantdonpano on rajattu tehtavaksi suojatydohjelmien puitteissa: Ei
Sopimuksen taytantdénpanoa koskevat ehdot: - die Ausfiihrung muss in Ubereinstimmung mit
dem Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Uber diese Infrastruktur lauft
Sahkadinen laskutus: Sallittu

Tilaukset tehdaan sahkoisesti: kylla

Maksut tehdaan sahkoisesti: kylla

Rahoitusjarjestelyn kuvaus: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Menetelmat
Puitejarjestely:
Ei puitejarjestelya
Tietoa dynaamisesta hankintajarjestelmasta:
Ei dynaamista hankintajarjestelmaa

5.1.16. Lisatietoja, sovittelu ja muutoksenhaku
Muutoksenhakuelin: Vergabekammer Baden-Wurttemberg
Tietoa muutoksenhaun maaraajoista: Es wird darauf hingewiesen, dass ein
Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstol3 gegen Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerugt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberihrt, 2. Verstofle gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegenuber dem Auftraggeber gertgt werden, 3. Verstdlle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenuber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind.
Hankintamenettelysta lisatietoja antava organisaatio: EnBW Energie Baden-Wirttemberg AG

8. Organisaatiot

8.1. ORG-7001
Virallinen nimi: EnBW Energie Baden-Wirttemberg AG
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8.1.

8.1.

Rekisterinumero: DE812334050

Postiosoite: Durlacher Allee 93

Postitoimipaikka: Karlsruhe

Postinumero: 76131

Maaryhmittely (NUTS): Karlsruhe, Stadtkreis (DE122)
Maa: Saksa

Sahkdposti: vi.merkel@enbw.com

Puhelin: +49 1515 4654048

Internetosoite: https://www.enbw.com

Taman organisaation roolit:

Ostaja

Hankintamenettelysta lisatietoja antava organisaatio

ORG-7004

Virallinen nimi: Vergabekammer Baden-Wurttemberg
Rekisterinumero: t:07219268730

Postiosoite: Kapellenstralte 17

Postitoimipaikka: Karlsruhe

Postinumero: 76137

Maaryhmittely (NUTS): Karlsruhe, Stadtkreis (DE122)
Maa: Saksa

Sahkdposti: vergabekammer@rpk.bwl.de

Puhelin: +49 7219268730

Faksi: +49 7219263985

Taman organisaation roolit:

Muutoksenhakuelin

ORG-7005

Virallinen nimi: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts

des BMI)

Rekisterinumero: 0204:994-DOEVD-83
Postitoimipaikka: Bonn

Postinumero: 53119

Maaryhmittely (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Maa: Saksa

Sahkoposti: noreply.esender_hub@bescha.bund.de
Puhelin: +49228996100

Taman organisaation roolit:

TED eSender

limoituksen tiedot

434891-2026

limoituksen tunniste/versio: 9e5aafaa-6171-4114-9dfb-20661dd3c87¢e - 01
Lomakkeen tyyppi: Kilpailu

liImoituksen tyyppi: Hankintailmoitus tai kayttdoikeussopimusta koskeva ilmoitus —
vakiojarjestelma

limoituksen alatyyppi: 17

limoituksen lahetyspaiva: 22/06/2026 20:23:19 (UTC+02:00) Ita-Euroopan aika, Keski-
Euroopan kesaaika

Kielet, joilla tdma ilmoitus on virallisesti saatavilla: saksa
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limoituksen julkaisunumero: 434891-2026
EUVL S -lehden numero: 120/2026
Julkaisupaiva: 25/06/2026
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