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476317-2026 - Kilpailu

Suomi — Tietojarjestelman auditointi- ja testauspalvelut — Tietoturvatestauspalvelut
OJ S 131/2026 10/07/2026

Hankintailmoitus tai kayttooikeussopimusta koskeva ilmoitus — vakiojarjestelma
Palvelut

1. Ostaja

1.1. Ostaja
Virallinen nimi: HUS-yhtyma
Sahkoposti: kilpailutus.ict@hus.fi
Ostajan oikeudellinen muoto: Alueviranomainen
Paaasiallinen toimiala: Terveys

2. Menettely

2.1. Menettely
IImoituksen nimi: Tietoturvatestauspalvelut
Kuvaus: HUS-yhtyma (jaliempana myos tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
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havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltda myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Menettelyn tunniste: 5cc0f0cd-5b49-4473-8ae3-ecb6aabedb4f4

Sisadinen tunniste: HUS 045-2026

Menettelyn tyyppi: Avoin

Kaytetdan nopeutettua menettelya: ei

Menettelyn tarkeimmat piirteet: Hankintayksikko valitsee tdssa hankintamenettelyssa
puitejarjestelyyn kolme (3) toimittajaa, jollei soveltuvuusvaatimukset tayttavia tarjoajia tai
hyvaksyttavia tarjouksia ole vahemman. Puitejarjestelyyn valitut toimittajat asetetaan
tarjousvertailun perusteella etusijajarjestykseen. Puitejarjestelyyn perustuvat hankinnat
tehdaan etusijajarjestyksen mukaisesti ilman kilpailuttamista tarjouspyynnon liitteessa 1
kuvatun mukaisesti.

2.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72800000 Tietojarjestelman auditointi- ja testauspalvelut
Lisaluokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen kehittdminen,
Internet ja tuki, 72220000 Jarjestelmia ja tekniikkaa koskevat konsulttipalvelut, 72222100
Tietojarjestelmien tai tietotekniikan strategiset arviointipalvelut

2.1.2. Suorituspaikka
Maaryhmittely (NUTS): Helsinki-Uusimaa (FI1B1)
Maa: Suomi
Lisatiedot: Tilaaja voi edellyttdaa sopimuksen kohteena olevan palvelun tuottamista tilaajan
tiloissa.

21.3. Arvo
Ennakoitu arvo ilman arvonlisaveroa: 800 000,00 EUR
Enimmaisarvo puitejarjestelyssa: 800 000,00 EUR

2.1.4. Yleista tietoa
Oikeusperusta:
Direktiivi 2014/24/EU

2.1.6. Poissulkemisperusteet
Poissulkemisperusteiden ilmoittamispaikka: Yhteinen eurooppalainen hankinta-asiakirja
(ESPD), Hankinta-asiakirja

5. Osa

5.1. Osa: LOT-0000
IImoituksen nimi: Tietoturvatestauspalvelut
Kuvaus: HUS-yhtyma (jaljempana myas tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetaan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
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noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkaytoén ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltdd myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Sisadinen tunniste: HUS 045-2026

5.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 72800000 Tietojarjestelman auditointi- ja testauspalvelut
Lisaluokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen kehittdminen,
Internet ja tuki, 72220000 Jarjestelmia ja tekniikkaa koskevat konsulttipalvelut, 72222100
Tietojarjestelmien tai tietotekniikan strategiset arviointipalvelut

5.1.2. Suorituspaikka
Maaryhmittely (NUTS): Helsinki-Uusimaa (FI1B1)
Maa: Suomi
Lisatiedot: Tilaaja voi edellyttdaa sopimuksen kohteena olevan palvelun tuottamista tilaajan
tiloissa.
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5.1.3. Arvioitu kesto
Kesto: 48 Kuukaudet

5.1.5. Arvo
Ennakoitu arvo ilman arvonlisaveroa: 800 000,00 EUR
Enimmaisarvo puitejarjestelyssa: 800 000,00 EUR

5.1.6. Yleista tietoa
Varattu osallistuminen:
Osallistumista ei ole varattu.
Hankintasopimuksen toteuttamiseen osoitetun henkildston nimet ja ammatillinen patevyys on
ilmoitettava: Vaaditaan tarjouksessa
Hankintaa ei ole rahoitettu EU:n varoista
Hankintaan sovelletaan WTO:n julkisia hankintoja koskevaa sopimusta (GPA): kylla
Tama hankinta soveltuu myos pienille ja keskisuurille yrityksille (pk-yrityksille): kylla

5.1.7. Strategiset hankinnat
Edistettava sosiaalinen tavoite: Oikeudenmukaiset tyolot

5.1.9. Valintaperusteet
Valintaperusteiden ilmoittamispaikka: Yhteinen eurooppalainen hankinta-asiakirja (ESPD),
Hankinta-asiakirja

5.1.10. Vertailuperusteet
Kriteeri:
Tyyppi: Hinta
Nimi: Hinta
Kuvaus: Asiantuntijatyon hinta
Kategoria vertailuperuste paino: Painotus (prosentteina, tarkka)
Vertailuperusteen luku: 60
Kriteeri:
Tyyppi: Laatu
Nimi: Laatu
Kuvaus: Asiantuntijoiden kokemus ja osaaminen
Kategoria vertailuperuste paino: Painotus (prosentteina, tarkka)
Vertailuperusteen luku: 40

5.1.11. Hankinta-asiakirjat
Lisatietojen pyytamisen maaraaika: 05/08/2026 09:00:00 (UTC+00:00) Lansi-Euroopan aika,
GMT
Hankinta-asiakirjojen osoite: https://tarjouspalvelu.fi/huslogistiikka?id=614344 &tpk=e3ca2628-
15f9-4666-8803-d42a6748fb82

5.1.12. Hankinnan ehdot
Menettelyn ehdot:
Turvallisuusselvitys vaaditaan
Kuvaus: Turvallisuusselvitysta voidaan vaatia.
Tarjouksen/hakemuksen jattamisen ehdot:
Tarjouksen/hakemuksen jattaminen sahkdisesti: Pakollinen
Tarjouksen/hakemuksen toimitusosoite: https://tarjouspalvelu.fi/huslogistiikka?
id=614344&tpk=e3ca2628-15f9-4666-8803-d42a6748fb82
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Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa: suomi

Sahkadinen luettelo: Ei sallittu

Vaihtoehtoiset tarjoukset: Ei sallittu

Tarjoaja voi jattda useamman kuin yhden tarjouksen: Ei sallittu

Tarjousten vastaanottamisen maaraaika: 19/08/2026 09:00:00 (UTC+00:00) Lansi-Euroopan
aika, GMT

Ajanjakso, jonka tarjouksen on pysyttava voimassa: 4 Kuukaudet

Tietoa julkisesta avaamisesta:

Tarjousten avaamisen paivamaara: 19/08/2026 09:15:00 (UTC+00:00) Lansi-Euroopan aika,
GMT

Sopimusehdot:

Sopimuksen taytantdonpano on rajattu tehtavaksi suojatydohjelmien puitteissa: Ei
Salassapitosopimus (NDA) vaaditaan: kylla

Lisatietoja salassapitosopimuksesta: Salassapitosopimusta (NDA) voidaan vaatia.
Sahkainen laskutus: Pakollinen

Tilaukset tehdaan sahkoisesti: kylla

Maksut tehdaan sahkoisesti: kylla

5.1.15. Menetelmat
Puitejarjestely:
Puitejarjestely, johon ei liity uudelleen kilpailuttamista
Osallistujien enimmaismaara: 3
Tietoa dynaamisesta hankintajarjestelmasta:
Ei dynaamista hankintajarjestelmaa

5.1.16. Lisatietoja, sovittelu ja muutoksenhaku
Muutoksenhakuelin: Markkinaoikeus
Tietoa muutoksenhaun maaraajoista: Muutoksenhakumenettelyjen maaraaikoihin sovelletaan
julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016).
Muutoksenhakumenettelyjen maaraajoista lisatietoja tarjoava organisaatio: HUS-yhtyma

8. Organisaatiot

8.1. ORG-0001
Virallinen nimi: Markkinaoikeus
Rekisterinumero: 3006157-6
Postiosoite: Radanrakentajantie 5
Postitoimipaikka: Helsinki
Postinumero: 00520
Maaryhmittely (NUTS): Helsinki-Uusimaa (FI1B1)
Maa: Suomi
Sahkodposti: markkinaoikeus@oikeus.fi
Puhelin: +358 295643300
Internetosoite: http://www.oikeus.fi/markkinaoikeus
Taman organisaation roolit:
Muutoksenhakuelin

8.1. ORG-0002
Virallinen nimi: HUS-yhtyma
Rekisterinumero: 1567535-0
Postiosoite: PL 445 (Uutistie 5, 01770 Vantaa)
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Postitoimipaikka: HUS

Postinumero: 00029

Maaryhmittely (NUTS): Helsinki-Uusimaa (FI1B1)
Maa: Suomi

Yhteyspiste: ICT-hankintakategoria

Sahkodposti: kilpailutus.ict@hus.fi

Puhelin: +358 947111

Internetosoite: http://www.hus.fi

Taman organisaation roolit:

Ostaja

Muutoksenhakumenettelyjen maaraajoista lisatietoja tarjoava organisaatio

8.1. ORG-0003
Virallinen nimi: Hansel Oy (Hilma)
Rekisterinumero: FI09880841
Postiosoite: Mannerheiminaukio 1a
Postitoimipaikka: Helsinki
Postinumero: 00100
Maaryhmittely (NUTS): Helsinki-Uusimaa (FI1B1)
Maa: Suomi
Yhteyspiste: eSender
Sahkoposti: tekninen@hankintailmoitukset.fi
Puhelin: 029 55 636 30
Internetosoite: http://hankintailmoitukset.fi
Taman organisaation roolit:
TED eSender

limoituksen tiedot

lImoituksen tunniste/versio: 13a3a3b7-7d3d-49¢1-93e4-70158c578c2b - 01
Lomakkeen tyyppi: Kilpailu

liImoituksen tyyppi: Hankintailmoitus tai kayttooikeussopimusta koskeva ilmoitus —
vakiojarjestelma

IImoituksen alatyyppi: 16

limoituksen lahetyspaiva: 08/07/2026 14:59:43 (UTC+00:00) Lansi-Euroopan aika, GMT
limoituksen lahetyspaiva (eSender): 08/07/2026 14:59:44 (UTC+00:00) Lansi-Euroopan aika,
GMT

Kielet, joilla tama ilmoitus on virallisesti saatavilla: suomi

lImoituksen julkaisunumero: 476317-2026

EUVL S -lehden numero: 131/2026

Julkaisupaiva: 10/07/2026
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