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56609-2026 - Kilpailu

Saksa - Yritysten ja johdon konsulttipalvelut — Beratungs- und Unterstutzungsleistung fir das
Informationssicherheitsmanagement der KV Nordrhein

OJ S 17/2026 26/01/2026

Hankintailmoitus tai kayttooikeussopimusta koskeva ilmoitus — vakiojarjestelma

Palvelut

1. Ostaja

1.1. Ostaja
Virallinen nimi: Kassenarztliche Vereinigung Nordrhein
Sahkoposti: Einkauf@kvno.de
Ostajan oikeudellinen muoto: Julkinen yritys, joka on paikallisviranomaisen maaraysvallassa
Paaasiallinen toimiala: Terveys

2. Menettely

2.1. Menettely
liImoituksen nimi: Beratungs- und Unterstitzungsleistung fir das
Informationssicherheitsmanagement der KV Nordrhein
Kuvaus: Beratungs- und Unterstitzungsleistungen fir das
Informationssicherheitsmanagement der KV Nordrhein
Menettelyn tunniste: eb81e15a-38d8-4521-8¢f0-13cd701d41e0
Sisadinen tunniste: X-KVNO-2026-0002
Menettelyn tyyppi: Avoin
Kaytetdan nopeutettua menettelya: ei

2.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 79410000 Yritysten ja johdon konsulttipalvelut
Lisaluokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen kehittaminen,
Internet ja tuki, 79417000 Turvallisuusneuvonta

2.1.2. Suorituspaikka
Postiosoite: Tersteegenstralle 9
Postitoimipaikka: Dusseldorf
Postinumero: 40474
Maaryhmittely (NUTS): Dusseldorf, Kreisfreie Stadt (DEA11)
Maa: Saksa

2.1.4. Yleista tietoa
Oikeusperusta:
Direktiivi 2014/24/EU
VgV -

2.1.6. Poissulkemisperusteet
Poissulkemisperusteiden ilmoittamispaikka: limoitus, Hankinta-asiakirja
Kansallisesta lainsaadanndsta johtuva konkurssia tai muuta sellaista vastaava tilanne:
Korruptio:
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Rikollisjarjestdon toimintaan osallistuminen:

Toisten talouden toimijoiden kanssa kilpailun vaaristamiseksi tehdyt sopimukset:
Ymparistdlainsdadannén mukaisten velvoitteiden rikkominen:

Rahanpesu tai terrorismin rahoitus:

Petos:

LapsityOvoima ja muut ihmiskaupan muodot:

Maksukyvyttomyys:

Tyo6lainsaadanndn mukaisten velvoitteiden rikkominen:

Varat selvitysmiehen hallinnassa:

Vaarien tietojen antaminen, tietojen salaaminen, vaadittujen asiakirjojen toimittamatta
jattaminen tai tatd menettelya koskevien luottamuksellisten tietojen saaminen:
Talouden toimijan hankintamenettelyyn osallistumisesta johtuvat eturistiriidat:

Valiton tai valillinen osallistuminen tdman hankintamenettelyn valmisteluun:
Ammatin harjoittamiseen liittyva vakava virhe:

Ennenaikainen irtisanominen, vahingonkorvaukset tai muut vastaavat seuraamukset:
Sosiaalilainsdadannén mukaisten velvoitteiden rikkominen:

Sosiaaliturvamaksujen maksamiseen liittyvan velvoitteen rikkominen:

Liiketoiminta on keskeytetty:

Verojen maksamiseen liittyvan velvoitteen rikkominen:

Terrorismirikokset tai terroritoimintaan liittyvat rikokset:

5. Osa

5.1. Osa: LOT-0000
liImoituksen nimi: Beratungs- und Unterstitzungsleistung fir das
Informationssicherheitsmanagement der KV Nordrhein
Kuvaus: Die KVNO gehért mit rund 24.000 Mitgliedern zu den groRten Kassenarztlichen
Vereinigungen im Bundesgebiet. Um den ihr Ubertragenen Gesetzesauftrag leistungs- und
bedarfsgerecht nachkommen zu kdnnen, ist eine moderne und flr die jeweiligen
Anforderungen skalierbare IT-Infrastruktur erforderlich. Nur durch eine hohe Automatisierung
und optimale Verzahnung von IT-gestltzten Verfahren kann die KVNO ihren Mitgliedern ein
optimales Leistungsportfolio anbieten. Dieser Anspruch ist gekoppelt mit der Erfordernis,
neben einer bedarfsgerechten Bereitstellung von IT-Dienstleistungen auch die gesetzlichen
Anforderungen an den Datenschutz sowie Best Practices hinsichtlich der
Informationssicherheit zu beachten. Die KVNO tragt diesem Anspruch dadurch Rechnung,
dass sie ein zertifiziertes Informationssicherheitsmanagementsystem nach 1ISO 27001
aufgebaut hat. Weiterhin orientiert sich die KVNO an den IT-Sicherheitsstandards des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI). Der Leiter der Stabsstelle
"Informationssicherheit und Notfallmanagement" ist als Informationssicherheitsbeauftragter
zustandig fur alle Belange der Informationssicherheit innerhalb der KVNO. Er hat die Aufgabe,
alle sicherheitsrelevanten Manahmen und Regelungen der KVNO zu planen, zu steuern und
zu kontrollieren. Der Informationssicherheitsbeauftrage unterstitzt den Vorstand und die
Geschaftsfuhrung bei ihren Aufgaben bezlglich der Informationssicherheit. Der
Informationssicherheitsbeauftragte ist in seiner Rolle der Geschaftsfihrung der KVNO direkt
unterstellt und berichtet direkt an diese. Zur Erfullung der im Rahmen des IT-
Sicherheitsprozesses notwendigen Aufgaben bendtigt der Informationssicherheitsbeauftragte
eine kompetente Beratung und Unterstitzung im Informationssicherheitsmanagement sowie
ein, zur sicherheitstechnischen Untersuchung von IT-Systemen, notwendiges Spezialwissen.
Der Auftragnehmer muss in der Lage sein, die folgenden Beratungs- und
Unterstutzungsleistungen zur Informationssicherheit auf Anforderung zu erbringen: 1
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Informationssicherheitsmanagement - Unterstitzung bei der Aufrechterhaltung der ISO 27001
Zertifizierung - Unterstltzung bei der Erstellung und Fortschreibung von Richtlinien und
Reglungen zur Informationssicherheit - Durchfihrung von ISMS-Audits im Rahmen der ISO
27001 Zertifizierung - Unterstitzung und Begleitung der externen ISO 27001 Audits (jeweils
Mai/Juni) vor Ort bei der KV an den Standorten Dusseldorf und KoIn. 2 Notfallmanagement -
Beratung bei der Weiterentwicklung des Notfallmanagements (BSI-Standards 200-4 / ISO
22301: Business Continuity Management). - Planung, Begleitung und Review von
Notfallibungen - Planung und Durchflhrung von Business Impact Analysen - Erstellung von
Notfallhandbuichern und prozessspezifischen Geschaftsfortfihrungsplanen. 3 IT-
Sicherheitskonzepte und -Standards - Erstellung und Weiterentwicklung von IT-
Sicherheitskonzepten auf Basis des BSI IT-Grundschutz (BSI-Standard 200-2) sowie der ISO
27001. - Durchfihrung von Basis-Sicherheits-Checks sowie von Risikoanalysen nach ISO
27005 und BSI 200-3. - Uberarbeitung/Erstellung von IT-Sicherheitsrichtlinien. 4 Durchfiihrung
von Penetrationstest - Durchflihrung von Penetrationstest gemaf anerkannten Best-Practice
Vorgehen (BSI-Studie "Durchfihrungskonzept fur Penetrationstests", OWASP) 5
Unterstutzung bei der Herstellung einer NIS 2 Compliance - Fit-Gap-Analyse zur Vorbereitung
auf eine NIS-2 Compliance. - Unterstutzung bei der Umsetzung erforderlichen Mal3nahmen
und Konzepte 6 Unterstitzung bei der Herstellung einer C5-Compliance - Um perspektivisch
die Anforderungen an den C5 -Kriterienkatalog (Cloud Computing Compliance Criteria
Catalogue) des BSI zu erfillen, sind entsprechende Beratungsleistungen zu erbringen. - Fit-
Gap-Analyse zur Vorbereitung auf eine C5-Compliance. 7 Definition von
Sicherheitsanforderungen beim Einsatz von KI - Definition von SicherheitsmaRnahmen fir
Leistungsbeschreibungen im Rahmen von Ausschreibungsverfahren. - Um einen
sicherheitskonformen Einsatz von Kl-Lésungen zu erreichen, sind entsprechende
Beratungsleistungen zu erbringen. Alle mundlichen und schriftlichen Kommunikationen,
Berichte und Dokumentationen missen in deutscher Sprache verfasst werden. Fachbegriffe
und technische Nachweise sind hiervon ausgenommen und kdnnen in lhrer Ursprungsprache
genutzt werden und bedrfen keiner Ubersetzung.

Sisainen tunniste: LOT-0000

5.1.1. Tarkoitus
Paaasiallinen hankintalaji: Palvelut
Paaasiallinen luokitus (cpv): 79410000 Yritysten ja johdon konsulttipalvelut
Lisaluokitus (cpv): 72000000 Tietotekniset palvelut: neuvonta, ohjelmistojen kehittdminen,
Internet ja tuki, 79417000 Turvallisuusneuvonta
Optiot:
Optioiden kuvaus: Der Vertrag kann zweimal um jeweils zw6f Monate verlangert werden,
wenn beide Vertragspartner die Verlangerung bis spatestens drei Monate vor dem jeweiligen
Vertragsende schriftlich vereinbaren.

5.1.3. Arvioitu kesto
Kesto: 36 Kuukaudet

5.1.6. Yleista tietoa
Varattu osallistuminen:
Osallistumista ei ole varattu.
Hankintasopimuksen toteuttamiseen osoitetun henkildston nimet ja ammatillinen patevyys on
ilmoitettava: Ei tarpeen
Hankintaa ei ole rahoitettu EU:n varoista
Hankintaan sovelletaan WTO:n julkisia hankintoja koskevaa sopimusta (GPA): kylla
Tama hankinta soveltuu myds pienille ja keskisuurille yrityksille (pk-yrityksille): ei
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5.1.7. Strategiset hankinnat
Strategisten hankintojen tavoite: Ei strategista hankintaa

5.1.9. Valintaperusteet
Valintaperusteiden ilmoittamispaikka: lImoitus, Hankinta-asiakirja
Kriteeri: Viitteet maariteltyihin palveluihin
Valintaperusteen kuvaus: Weisen Sie nach, in den letzten drei Jahren mindestens funf
vergleichbare Beratungsprojekte bei unterschiedlichen Kunden durchgeflhrt zu haben, mit
dem Ergebnis, dass der Kunde erfolgreich eine Zertifizierung oder Rezertifizierung nach "ISO
27001-Zertifikat auf der Basis von IT-Grundschutz" erreicht hat oder die zu der Ausstellung
eines Zertifikates fur das Managementsystem nach ISO 27001 gefiihrt haben. Nachweis von 5
vergleichbaren Referenzprojekten unter Angabe von: - detaillierter Projektinhalt - Kundename
- Projektlaufzeit von/bis (Monat/Jahr) - die seitens des Anbieters aufgewandten Personentage
- Besonderheiten - auskunftsfahiger & auskunftsbereiter Ansprechpartner seitens des
Auftraggebers des jeweiligen Referenzprojekts (einschliel3lich Telefonnummer) Als
vergleichbar gelten Projekte, die folgende Merkmale aufweisen: « Beratung eines
Informationssicherheitsbeauftragten oder der Geschéftsleitung/Behdrdenleitung « Umfang von
mindestens 50 Personentagen *« Thematischer Bezug zu ISMS, BSI IT-Grundschutz, ISO
27001 oder § 75b SGB V

Kriteeri: Viitteet maariteltyihin toihin

Valintaperusteen kuvaus: Bestatigen Sie, dass Sie Uber mehrjahrige Projekterfahrungen bei
der Erstellung von ISO 27001 sowie der BSI Standards 200-1 bis 200-4 konformen Richtlinien
und Konzepten verfugen. Legen Sie aktuelle Projektnachweise aus den letzten drei Jahren
Uber insgesamt 5 von lhnen erstellten IT-Sicherkonzepten nach den genannten Standards flr
unterschiedliche Unternehmen (vorzugsweise aus dem Gesundheitssektor) vor.

Kriteeri: Asiaankuuluvat koulutus- ja ammatilliset patevyydet

Valintaperusteen kuvaus: Bestatigen Sie und weisen sie nach, dass die eingeplante
Projektleitung Uber eine gultige BSI Zertifizierung als Auditteamleiter fur ISO 27001-Audits auf
der Basis von IT-Grundschutz verflgt oder Uber eine gultige Berufung zum ISO/IEC 27001
Lead Auditor bei einer DAKKS akkreditierten Zertifizierungsstelle verfugt. Bitte flgen Sie dazu
den entsprechenden Nachweis dem Angebot bei.

Kriteeri: Keskimaarainen vuotuinen tydvoima
Valintaperusteen kuvaus: Darlegung der Anzahl der Mitarbeitenden differenziert nach
Tatigkeitsgebieten der Jahre 2023, 2024 und 2025

Kriteeri: Tietoturva

Valintaperusteen kuvaus: Bestatigen und weisen Sie nach, dass Sie Uber eine aktuell gultige
Zertifizierung des BSI, als zertifizierter IT-Sicherheitsdienstleister mit dem Geltungsbereich 1S-
Revision und I1S-Beratung verfugen. Die Daten (Patienten- und Diagnosedaten), die in der KV
Nordrhein verarbeitet werden, unterliegen sehr hohen Schutzanforderungen, die es
erforderlich machen, dass nur Dienstleister in Betracht kommen, die Uber eine aktuell gultige
Zertifizierung des BSI, als zertifizierter IT-Sicherheitsdienstleister mit dem Geltungsbereich 1S-
Revision und I1S-Beratung verfugen.

Kriteeri: Taloudellinen suhdeluku
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5.1.10.

5.1.11.

5.1.12.

5.1.15.

5.1.16.

56609-2026

Valintaperusteen kuvaus: Positive Bonitatsbestatigung (z. B. Bankauskunft oder
Selbstauskunft einer etablierten Auskunftsdatei) ist dem Angebot beizufligen.

Vertailuperusteet

Kriteeri:

Tyyppi: Laatu

Nimi: Qualitat

Kuvaus: gem. Dokument Eignungs- und Zuschlagskriterien
Kategoria vertailuperuste paino: Painotus (prosentteina, tarkka)
Vertailuperusteen luku: 50

Kriteeri:

Tyyppi: Kustannukset

Nimi: Preis

Kuvaus: gem. Dokument Preisblatt

Kategoria vertailuperuste paino: Painotus (prosentteina, tarkka)
Vertailuperusteen luku: 50

Hankinta-asiakirjat

Kielet, joilla hankinta-asiakirjat ovat virallisesti saatavilla: saksa

Hankinta-asiakirjojen osoite: https://www.deutsches-ausschreibungsblatt.de/VN/X-KVNO-2026-
0002

Hankinnan ehdot

Tarjouksen/hakemuksen jattamisen ehdot:

Tarjouksen/hakemuksen jattaminen sahkdisesti: Sallittu

Tarjouksen/hakemuksen toimitusosoite: https://www.deutsches-ausschreibungsblatt.de/VN/X-
KVNO-2026-0002

Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa: saksa

Sahkadinen luettelo: Ei sallittu

Vaihtoehtoiset tarjoukset: Ei sallittu

Tarjoaja voi jattda useamman kuin yhden tarjouksen: Sallittu

Tarjousten vastaanottamisen maaraaika: 24/02/2026 10:00:00 (UTC+01:00) Keski-Euroopan
aika, Lansi-Euroopan kesaaika

Ajanjakso, jonka tarjouksen on pysyttava voimassa: 3 Kuukaudet

Tiedot, joita voidaan taydentdaa myos tarjousten jattamiselle asetetun maaraajan jalkeen

Hankkijan harkinnan mukaan kaikki puuttuvat hakuasiakirjat voidaan toimittaa myohemmin.
Lisatiedot: Nachforderung wird nicht ausgeschlossen.

Sopimusehdot:

Sopimuksen taytantdonpano on rajattu tehtavaksi suojatydohjelmien puitteissa: Ei
Sahkadinen laskutus: Sallittu

Tilaukset tehdaan sahkoisesti: ei

Maksut tehdaan sahkoisesti: ei

Menetelmat

Puitejarjestely:

Ei puitejarjestelya

Tietoa dynaamisesta hankintajarjestelmasta:
Ei dynaamista hankintajarjestelmaa

Lisatietoja, sovittelu ja muutoksenhaku
Muutoksenhakuelin: Vergabekammer Westfalen
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Tietoa muutoksenhaun maaraajoista: Innerhalb von 15 Kalendertagen nach Eingang der
Mitteilung des Auftraggebers, einer Rlge nicht abhelfen zu wollen, kann ein
Nachprufverfahren bei der Vergabekammer beantragt werden (§ 160 Abs. 3 Nr. 4 GWB).
Hankintamenettelysta lisatietoja antava organisaatio: Kassenarztliche Vereinigung Nordrhein
Osallistumishakemuksia vastaanottava organisaatio: Kassenarztliche Vereinigung Nordrhein

8. Organisaatiot

8.1. ORG-7001
Virallinen nimi: Kassenarztliche Vereinigung Nordrhein
Rekisterinumero: Leitweg-ID: 05111-99005-49
Postiosoite: Tersteegenstr. 9
Postitoimipaikka: Dusseldorf
Postinumero: 40474
Maaryhmittely (NUTS): Dusseldorf, Kreisfreie Stadt (DEA11)
Maa: Saksa
Yhteyspiste: Abteilung Einkauf
Sahkodposti: Einkauf@kvno.de
Puhelin: +49 21159708434
Faksi: +49 21159708320
Internetosoite: https://www.kvno.de
Taman organisaation roolit:
Ostaja
Hankintamenettelysta lisatietoja antava organisaatio
Osallistumishakemuksia vastaanottava organisaatio

8.1. ORG-7004
Virallinen nimi: Vergabekammer Westfalen
Rekisterinumero: keine Angabe
Postiosoite: Albrecht-Thaer-Stralle 9
Postitoimipaikka: Munster
Postinumero: 48147
Maaryhmittely (NUTS): Munster, Kreisfreie Stadt (DEA33)
Maa: Saksa
Sahkdposti: vergabekammer@brms.nrw.de
Faksi: +49 2514112165
Internetosoite: https://www.bezreg-muenster.de/themen/wirtschaft-kultur-und-kommunales
/vergabekammer-westfalen
Taman organisaation roolit:
Muutoksenhakuelin

8.1. ORG-7005
Virallinen nimi: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)
Rekisterinumero: 0204:994-DOEVD-83
Postitoimipaikka: Bonn
Postinumero: 53119
Maaryhmittely (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Maa: Saksa
Sahkoposti: noreply.esender_hub@bescha.bund.de
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Puhelin: +49228996100
Taman organisaation roolit:
TED eSender

limoituksen tiedot

liImoituksen tunniste/versio: d21eddcd-832d-4535-99a5-05811b8965a9 - 01
Lomakkeen tyyppi: Kilpailu

limoituksen tyyppi: Hankintailmoitus tai kayttdoikeussopimusta koskeva ilmoitus —
vakiojarjestelma

limoituksen alatyyppi: 16

lImoituksen lahetyspaiva: 23/01/2026 08:36:13 (UTC+01:00) Keski-Euroopan aika, Lansi-
Euroopan kesaaika

Kielet, joilla tama ilmoitus on virallisesti saatavilla: saksa

lImoituksen julkaisunumero: 56609-2026

EUVL S -lehden numero: 17/2026

Julkaisupaiva: 26/01/2026
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