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See the notice on TED website

576526-2026 - Kilpailu
Saksa – Verkkoinfrastruktuuri – Perimeter-Firewall-Cluster Erneuerung
OJ S 160/2026 20/08/2026
Hankintailmoitus tai käyttöoikeussopimusta koskeva ilmoitus – vakiojärjestelmä
Tavarahankinnat

1. Ostaja

1.1.  Ostaja
Virallinen nimi: Helmholtz-Zentrum hereon GmbH
Sähköposti: einkauf@hereon.de
Ostajan oikeudellinen muoto: Hankintaviranomaisen subventoiman sopimuksen tekevä 
organisaatio
Pääasiallinen toimiala: Koulutus

2. Menettely

2.1.  Menettely
Ilmoituksen nimi: Perimeter-Firewall-Cluster Erneuerung
Kuvaus: Ziel ist die Erneuerung der bestehenden Firewall-Infrastruktur zur Sicherstellung von: 
- hoher Verfügbarkeit - ausreichender Leistungsfähigkeit - nachhaltiger Zukunftsfähigkeit Die 
Firewall muss: - interne Netze sicher von WAN und DMZ trennen - Datenverkehr analysieren 
(Layer 7) - Bedrohungen aktiv erkennen und abwehren Herstellerfestlegung (technisch 
begründet) Im Rahmen der bestehenden IT-Sicherheitsarchitektur wird eine Firewall-Lösung 
des Herstellers Palo Alto Networks oder eine gleichwertige, vollständig kompatible Lösung 
beschafft.
Menettelyn tunniste: 7f805997-f433-4529-9e41-f1eb8f1db3a7
Sisäinen tunniste: 2026/08-51640
Menettelyn tyyppi: Tarjouskilpailukutsun julkaisemisen jälkeinen neuvottelumenettely / 
tarjousperusteinen neuvottelumenettely
Käytetään nopeutettua menettelyä: ei

2.1.1.  Tarkoitus
Pääasiallinen hankintalaji: Tavarahankinnat
Pääasiallinen luokitus (cpv): 32424000 Verkkoinfrastruktuuri
Lisäluokitus (cpv): 48730000 Tietoturvaohjelmatuotteet

2.1.2.  Suorituspaikka
Postiosoite: Max-Planck-Straße 1  
Postitoimipaikka: Geesthacht
Postinumero: 21502
Maaryhmittely (NUTS): Herzogtum Lauenburg (DEF06)
Maa: Saksa

2.1.4.  Yleistä tietoa
Lisätiedot: #Bekanntmachungs-ID: CXU1YYDDYYSE1D1A# Allgemeine Einkaufsbedingungen 
des Hereons Bitte beachten Sie bei der Erstellung Ihres Angebotes die bei der 
Auftragsvergabe ausschließlich geltenden Allgemeinen Einkaufsbedingungen (einzusehen 
unter:  02.04.2025] Mit der Abgabe eines Angebotes erklärt der www.hereon.de/AEB)[Stand:

https://ted.europa.eu/fi/notice/-/detail/576526-2026
mailto:einkauf@hereon.de
http://www.hereon.de/AEB
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Bieter: a) dass Ihm bekannt ist, dass abweichende oder weitere eigene Vertragsbedingungen 
nicht zum Bestandteil des Vertrages werden und den Ausschluss des Angebotes von der 
Wertung zur Folge haben kann, b) dass von Ihm bei der Auftragsausführung die für Hereon 
geltenden rechtlichen Verpflichtungen einhalten werden, c) dass der Bieter seinen 
Verpflichtungen zur Zahlung von Steuern und Abgaben sowie der Beiträge zur 
Sozialversicherung nachkommen ist, d) dass der Bieter die arbeitsschutzrechtlichen 
Regelungen einhält und seinen Arbeitnehmerinnen und Arbeitnehmern wenigstens diejenigen 
Mindestarbeitsbedingungen einschließlich des Mindestentgelts gewährt, die nach dem 
Mindestlohngesetz, einem nach Tarifvertragsgesetz mit den Wirkungen des 
Arbeitnehmerentsendegesetzes für allgemein verbindlich erklärten Tarifvertrag oder einer 
nach § 7, § 7a oder § 11 des Arbeitnehmerentsendegesetzes oder einer nach § 3a des 
Arbeitnehmerüberlassungsgesetzes erlassenen Rechtsverordnung für die betreffende 
Leistung verbindlich vorgegeben werden, e) dass der Bieter bei der Ausführung öffentlicher 
Aufträge nicht gegen geltende Umwelt-, Sozial- oder arbeitsrechtliche Verpflichtungen 
verstoßen hat bzw. wird, f) dass kein Interessenskonflikt bei der Beteiligung an diesem 
Vergabeverfahren bestehen wird, der die Unparteilichkeit und Unabhängigkeit einer für den 
öffentlichen Auftraggeber tätigen Person bei der Durchführung des Vergabeverfahrens 
beeinträchtigen könnte. g) dass die ILO-Kernarbeitsnormen bei der Ausführung des Auftrags 
eingehalten wird. Desweitern erklärt der Bieter mit Abgabe seines Angebotes auf gesondertes 
Anfordern des Helmholtz-Zentrum hereon GmbH zu den Punkten a) bis g) die 
Entsprechenden Nachweise zu erbringen. Der Bieter versichert weiterhin, dass diese 
Erklärung auch für den Einsatz von Unterauftragnehmern gilt. Der Bieter ist sich bewusst, 
dass eine nicht fristgerechte oder unvollständige Abgabe der geforderten Erklärungen und 
Nachweise zum Ausschluss des Angebotes von der weiteren Wertung führt und das eine grob 
fahrlässige oder falsche Erklärung zur Eintragung in das Register zum Schutz fairen 
Wettbewerbs führen kann. Mindestanforderungen Die Nichterfüllung einer der in der 
Leistungsbeschreibung genannten Mindestanforderungen oder KO Kriterium in der 
Wertungstabelle führt zu einem Ausschluss des Angebotes.
Oikeusperusta: 
Direktiivi 2014/24/EU
vgv -

2.1.6.  Poissulkemisperusteet
Poissulkemisperusteiden ilmoittamispaikka: Ilmoitus
Puhtaasti kansallisten poissulkemisperusteiden nojalla asetettujen velvoitteiden rikkominen: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Rikollisjärjestön toimintaan osallistuminen: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Terrorismirikokset tai terroritoimintaan liittyvät rikokset: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Rahanpesu tai terrorismin rahoitus: Zwingende bzw. fakultative Ausschlussgründe nach §§ 
123 bis 126 GWB
Petos: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Korruptio: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Lapsityövoima ja muut ihmiskaupan muodot: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Verojen maksamiseen liittyvän velvoitteen rikkominen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Sosiaaliturvamaksujen maksamiseen liittyvän velvoitteen rikkominen: Zwingende bzw. 
fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
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Ympäristölainsäädännön mukaisten velvoitteiden rikkominen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Sosiaalilainsäädännön mukaisten velvoitteiden rikkominen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Työlainsäädännön mukaisten velvoitteiden rikkominen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Maksukyvyttömyys: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Varat selvitysmiehen hallinnassa: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 
bis 126 GWB
Liiketoiminta on keskeytetty: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 
126 GWB
Kansallisesta lainsäädännöstä johtuva konkurssia tai muuta sellaista vastaava tilanne: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Ammatin harjoittamiseen liittyvä vakava virhe: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Toisten talouden toimijoiden kanssa kilpailun vääristämiseksi tehdyt sopimukset: Zwingende 
bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Talouden toimijan hankintamenettelyyn osallistumisesta johtuvat eturistiriidat: Zwingende bzw. 
fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Välitön tai välillinen osallistuminen tämän hankintamenettelyn valmisteluun: Zwingende bzw. 
fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Ennenaikainen irtisanominen, vahingonkorvaukset tai muut vastaavat seuraamukset: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Väärien tietojen antaminen, tietojen salaaminen, vaadittujen asiakirjojen toimittamatta 
jättäminen tai tätä menettelyä koskevien luottamuksellisten tietojen saaminen: Zwingende 
bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB

5. Osa

5.1.  Osa: LOT-0001
Ilmoituksen nimi: Perimeter-Firewall-Cluster Erneuerung
Kuvaus: Ziel ist die Erneuerung der bestehenden Firewall-Infrastruktur zur Sicherstellung von: 
- hoher Verfügbarkeit - ausreichender Leistungsfähigkeit - nachhaltiger Zukunftsfähigkeit Die 
Firewall muss: - interne Netze sicher von WAN und DMZ trennen - Datenverkehr analysieren 
(Layer 7) - Bedrohungen aktiv erkennen und abwehren Herstellerfestlegung (technisch 
begründet) Im Rahmen der bestehenden IT-Sicherheitsarchitektur wird eine Firewall-Lösung 
des Herstellers Palo Alto Networks oder eine gleichwertige, vollständig kompatible Lösung 
beschafft.
Sisäinen tunniste: 2026/08-51640

5.1.1.  Tarkoitus
Pääasiallinen hankintalaji: Tavarahankinnat
Pääasiallinen luokitus (cpv): 32424000 Verkkoinfrastruktuuri
Lisäluokitus (cpv): 48730000 Tietoturvaohjelmatuotteet

5.1.2.  Suorituspaikka
Postiosoite: Max-Planck-Straße 1  
Postitoimipaikka: Geesthacht
Postinumero: 21502
Maaryhmittely (NUTS): Herzogtum Lauenburg (DEF06)



576526-2026 Page 4/7

Maa: Saksa

5.1.3.  Arvioitu kesto
Kesto: 48 Kuukaudet

5.1.4.  Uusiminen
Sopimuksen optiokausien enimmäismäärä: 1
Lisätietoja uusimisesta: - Verlängerungsoption auf weitere 2 Jahre

5.1.6.  Yleistä tietoa
Varattu osallistuminen: 
Osallistumista ei ole varattu.
Hankintasopimuksen toteuttamiseen osoitetun henkilöstön nimet ja ammatillinen pätevyys on 
ilmoitettava: Ei tarpeen
Hankintaa ei ole rahoitettu EU:n varoista
Hankintaan sovelletaan WTO:n julkisia hankintoja koskevaa sopimusta (GPA): kyllä
Tämä hankinta soveltuu myös pienille ja keskisuurille yrityksille (pk-yrityksille): kyllä
Lisätiedot: #Besonders auch geeignet für:other-sme#

5.1.7.  Strategiset hankinnat
Strategisten hankintojen tavoite: Ei strategista hankintaa

5.1.9.  Valintaperusteet
Valintaperusteiden ilmoittamispaikka: Ilmoitus
Kriteeri: Rekisteröinti kaupparekisteriin
Valintaperusteen kuvaus: Handelsregisterauszug (Mit dem Teilnahmeantrag; Mittels 
Eigenerklärung):

Kriteeri: Rekisteröinti kaupparekisteriin
Valintaperusteen kuvaus: Handelsregister

Kriteeri: Yleinen vuotuinen liikevaihto
Valintaperusteen kuvaus: Eignungsformblatt VVB 124 LD

Kriteeri: Muut taloudelliset tai rahoitukselliset vaatimukset
Valintaperusteen kuvaus: VVB 234 Erklärung Bietergemeinschaft

Kriteeri: Muut taloudelliset tai rahoitukselliset vaatimukset
Valintaperusteen kuvaus: VVB 235 Verzeichnis der Leistungen

Kriteeri: Yleinen vuotuinen liikevaihto
Valintaperusteen kuvaus: Erklärung über den Gesamtumsatz

Kriteeri: Yleinen vuotuinen liikevaihto
Valintaperusteen kuvaus: Erklärung über den Umsatz

Kriteeri: Rekisteröinti asiaankuuluvaan ammattirekisteriin
Valintaperusteen kuvaus: Eigenerklärung zur Berufs-/Betriebshaftpflichtversicherung

Kriteeri: Tietoturva
Valintaperusteen kuvaus: Allgemeine Darstellung des Bewerbers
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Kriteeri: Viitteet määriteltyihin palveluihin
Valintaperusteen kuvaus: Referenzen

Kriteeri: Keskimääräinen vuotuinen työvoima
Valintaperusteen kuvaus: Mitarbeiterzahl

Kriteeri: Keskimääräinen vuotuinen työvoima
Valintaperusteen kuvaus: Projektbezogenes Schlüsselpersonal
Tiedot kaksivaiheisen menettelyn jälkimmäisestä vaiheesta: 
Menettelyn jälkimmäiseen vaiheeseen kutsuttavien ehdokkaiden vähimmäismäärä: 3
Ostaja varaa oikeuden tehdä sopimus alustavien tarjousten perusteella ilman neuvottelujen 
toteuttamista

5.1.11.  Hankinta-asiakirjat
Kielet, joilla hankinta-asiakirjat ovat virallisesti saatavilla: saksa
Lisätietojen pyytämisen määräaika: 10/09/2026 23:59:59 (UTC+02:00) Itä-Euroopan aika, 
Keski-Euroopan kesäaika
Hankinta-asiakirjojen osoite: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice
/CXU1YYDDYYSE1D1A/documents
Tilapäinen viestintäkanava: 
URL: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A

5.1.12.  Hankinnan ehdot
Menettelyn ehdot: 
Arvioitu päivä, jona tarjouspyynnöt lähetetään valituille ehdokkaille: 21/09/2026
Tarjouksen/hakemuksen jättämisen ehdot: 
Tarjouksen/hakemuksen jättäminen sähköisesti: Pakollinen
Tarjouksen/hakemuksen toimitusosoite: https://vergabemarktplatz.brandenburg.de
/VMPSatellite/notice/CXU1YYDDYYSE1D1A
Kielet, joilla tarjoukset tai osallistumishakemukset voidaan toimittaa: saksa
Sähköinen luettelo: Ei sallittu
Vaihtoehtoiset tarjoukset: Ei sallittu
Tarjoaja voi jättää useamman kuin yhden tarjouksen: Ei sallittu
Osallistumishakemusten vastaanottamisen määräaika: 18/09/2026 12:00:00 (UTC+02:00) Itä-
Euroopan aika, Keski-Euroopan kesäaika
Tiedot, joita voidaan täydentää myös tarjousten jättämiselle asetetun määräajan jälkeen
: 
Hankkijan harkinnan mukaan osa puuttuvista hakuasiakirjoista voidaan toimittaa myöhemmin.
Lisätiedot: Bei den geforderten Angaben, Erklärungen und Nachweisen handelt es sich grund-
sätzlich um Mindestanforderungen. Zwingende Angaben, d. h. Angaben und Erklä-rungen, die 
zwingend bis zum Ablauf der Bewerbungsfrist vorzulegen sind, sind als "Mindestanforderung" 
gekennzeichnet. Die Nichtvorlage, nicht rechtzeitige oder nicht vollständige Vorlage oder die 
Vorlage von Angaben, die inhaltliche Defizite aufweisen hinsichtlich der als 
"Mindestanforderung" gekennzeichneten Angaben führt ggf. nach erfolgloser Nachforderung 
gemäß § 56 Abs. 2 VgV zum Ausschluss. Inhaltliche Defizi-te der vorgelegten Nachweise und 
Erklärungen führen nicht zwingend zum Aus-schluss des Teilnahmeantrages, sondern werden 
im Rahmen der grundsätzlichen Eignungsfeststellung berücksichtigt. Der Auftraggeber behält 
sich vor, bei Zweifeln an der Eignung wegen inhaltlicher Defizite der vorgelegten Nachweise 
und Erklärungen, Teilnahmeanträge nicht zu berücksichtigen.
Sopimusehdot: 

https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
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Sopimuksen täytäntöönpano on rajattu tehtäväksi suojatyöohjelmien puitteissa: Ei
Sopimuksen täytäntöönpanoa koskevat ehdot: Einzureichende Unterlagen: * Mit dem Angebot 
** Mittels Eigenerklärung: - Eigenerklärung Sanktionen
Sähköinen laskutus: Pakollinen
Tilaukset tehdään sähköisesti: kyllä
Maksut tehdään sähköisesti: kyllä

5.1.15.  Menetelmät
Puitejärjestely: 
Ei puitejärjestelyä
Tietoa dynaamisesta hankintajärjestelmästä: 
Ei dynaamista hankintajärjestelmää

5.1.16.  Lisätietoja, sovittelu ja muutoksenhaku
Muutoksenhakuelin: Vergabekammer des Bundes beim Bundeskartellamt
Tietoa muutoksenhaun määräajoista: - § 134 Abs. 2 GWB - Informations- und Wartepflicht: Ein 
Vertrag darf erst 15 Kalendertage nach Absendung der Information nach § 134 Abs. 1 GWB 
geschlossen werden. Wird die Information auf elektronischem Weg oder per Fax versendet, 
verkürzt sich die Frist auf 10 Kalendertage. Die Frist beginnt am Tag nach der Absendung der 
Information durch den Auftraggeber; auf den Tag des Zugangs beim betroffenen Bieter und 
Bewerber kommt es nicht an. - Das Vergabeverfahren unterliegt den Vorschriften über das 
Nachprüfungsverfahren vor der Vergabekammer (§ 155 ff. GWB). Gemäß § 160 Abs. 3 GWB 
ist der Antrag unzulässig, soweit: 1. der Antragsteller den geltend gemachten Verstoß gegen 
Vergabevorschriften vor Einreichen des Nachprüfungsantrags erkannt und gegenüber dem 
Auftraggeber nicht innerhalb einer Frist von 10 Kalendertagen gerügt hat; der Ablauf der Frist 
nach § 134 Abs. 2 GWB bleibt unberührt, 2. Verstöße gegen Vergabevorschriften, die 
aufgrund der Bekanntmachung erkennbar sind, nicht spätestens bis zum Ablauf der in der 
Bekanntmachung benannten Frist zur Bewerbung oder zur Angebotsabgabe gegenüber dem 
Auftraggeber gerügt werden, 3. Verstöße gegen Vergabevorschriften, die erst in den 
Vergabeunterlagen erkennbar sind, nicht spätestens bis zum Ablauf der Frist zur Bewerbung 
oder zur Angebotsabgabe gegenüber dem Auftraggeber gerügt werden, 4. mehr als 15 
Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Rüge nicht abhelfen zu 
wollen, vergangen sind. Der vorstehende Satz gilt nicht bei einem Antrag auf Feststellung der 
Unwirksamkeit des Vertrags nach § 135 Abs. 1 Nr. 2 GWB. § 134 Abs. 1 Satz 2 GWB bleibt 
unberührt.
Hankintamenettelystä lisätietoja antava organisaatio: Helmholtz-Zentrum hereon GmbH
Osallistumishakemuksia vastaanottava organisaatio: Helmholtz-Zentrum hereon GmbH

8. Organisaatiot

8.1.  ORG-0001
Virallinen nimi: Helmholtz-Zentrum hereon GmbH
Rekisterinumero: 992-80187-74
Postiosoite: Max-Planck-Straße 1
Postitoimipaikka: Geesthacht
Postinumero: 21502
Maaryhmittely (NUTS): Herzogtum Lauenburg (DEF06)
Maa: Saksa
Yhteyspiste: Vergabestelle
Sähköposti: einkauf@hereon.de

mailto:einkauf@hereon.de
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Puhelin: +49 4152870
Faksi: +49 415287-1750
Tämän organisaation roolit: 
Ostaja
Hankintamenettelystä lisätietoja antava organisaatio
Osallistumishakemuksia vastaanottava organisaatio

8.1.  ORG-0002
Virallinen nimi: Vergabekammer des Bundes beim Bundeskartellamt
Rekisterinumero: k.A.
Postiosoite: Villemomblerstraße76
Postitoimipaikka: Bonn
Postinumero: 53113
Maaryhmittely (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Maa: Saksa
Sähköposti: vk@bundeskartellamt.bund.de
Puhelin: +49 2289499-0
Faksi: +49 2289499-163
Tämän organisaation roolit: 
Muutoksenhakuelin

8.1.  ORG-0003
Virallinen nimi: Datenservice Öffentlicher Einkauf (in Verantwortung des Beschaffungsamts 
des BMI)
Rekisterinumero: 0204:994-DOEVD-83
Postitoimipaikka: Bonn
Postinumero: 53119
Maaryhmittely (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Maa: Saksa
Sähköposti: noreply.esender_hub@bescha.bund.de
Puhelin: +49228996100
Tämän organisaation roolit: 
TED eSender

Ilmoituksen tiedot

Ilmoituksen tunniste/versio: 157b4ed9-827e-4c89-aaed-11d8e8b5a1d7  -  01
Lomakkeen tyyppi: Kilpailu
Ilmoituksen tyyppi: Hankintailmoitus tai käyttöoikeussopimusta koskeva ilmoitus – 
vakiojärjestelmä
Ilmoituksen alatyyppi: 16
Ilmoituksen lähetyspäivä: 18/08/2026 16:14:39 (UTC+02:00) Itä-Euroopan aika, Keski-
Euroopan kesäaika
Kielet, joilla tämä ilmoitus on virallisesti saatavilla: saksa
Ilmoituksen julkaisunumero: 576526-2026
EUVL S -lehden numero: 160/2026
Julkaisupäivä: 20/08/2026

mailto:vk@bundeskartellamt.bund.de
mailto:noreply.esender_hub@bescha.bund.de
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