See the notice on TED website

169614-2024 - Mise en concurrence

Pays-Bas — Services de technologies de I'information, conseil, développement de logiciels,
internet et appui — EA Security Assessments

OJ S 58/2024 21/03/2024

Avis de marché ou de concession — régime ordinaire

Services

1. Acheteur

1.1. Acheteur
Nom officiel: Autoriteit Financiéle Markten
Adresse électronique: Gert.de.Groot@afm.nl
Forme juridique de 'acheteur: Organisme de droit public
Activité du pouvoir adjudicateur: Services d’administration générale

2. Procédure

2.1. Procédure
Titre: EA Security Assessments
Description: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identifiant de la procédure: 59c8ffbd-960a-4341-945a-493d2dc75b3d
Identifiant interne: T56528
Type de procédure: Ouverte
La procédure est accélérée: non

21.1. Objet
Nature principale du marché: Services
Nomenclature principale (cpv): 72000000 Services de technologies de l'information, conseil,
développement de logiciels, internet et appui
Nomenclature complémentaire (cpv): 72800000 Services d'audit informatique et services
d'essai informatique

2.1.2. Lieu d’exécution
Pays: Pays-Bas
N’importe ou dans le pays donné
Informations complémentaires: Zie documentatie
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2.1.3. Valeur
Valeur estimée hors TVA: 500,00 EUR
Valeur maximale de I'accord-cadre: 500,00 EUR

2.1.4. Informations générales
Base juridique:
Directive 2014/24/UE

2.1.6. Motifs d’exclusion
Situation analogue a la faillite prévue dans la |égislation nationale: Zie UEA
Faillite: Zie UEA
Corruption: Zie UEA
Concordat: Zie UEA
Participation a une organisation criminelle: Zie UEA
Accords avec d’autres opérateurs économiques en vue de fausser la concurrence: Zie UEA
Manquement aux obligations dans le domaine du droit environnemental: Zie UEA
Blanchiment de capitaux ou financement du terrorisme: Zie UEA
Fraude: Zie UEA
Travail des enfants et autres formes de traite des étres humains: Zie UEA
Insolvabilité: Zie UEA
Manquement aux obligations dans le domaine du droit du travail: Zie UEA
Biens administrés par un liquidateur: Zie UEA
Coupable de fausses déclarations, non-communication, n’a pas été en mesure de fournir les
documents requis et a obtenu des informations confidentielles de la présente procédure: Zie
UEA
Conflit d’intérét créé par sa participation a la procédure de passation de marché: Zie UEA
Association directe ou indirecte a la préparation de cette procédure de passation de marché:
Zie UEA
Coupable d’'une faute professionnelle grave: Zie UEA
Résiliation, dommages et intéréts ou autres sanctions comparables: Zie UEA
Manquement aux obligations dans le domaine du droit social: Zie UEA
Paiement des cotisations de sécurité sociale: Zie UEA
Etat de cessation d’activités: Zie UEA
Paiement d’impbts et taxes: Zie UEA
Infractions terroristes ou infractions liées aux activités terroristes: Zie UEA

5. Lot

5.1. Lot: LOT-0000
Titre: EA Security Assessments
Description: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
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etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security

Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de

aanbestedingsstukken.
Identifiant interne: T56528

Objet
Nature principale du marché: Services

Nomenclature principale (cpv): 72000000 Services de technologies de l'information, conseil,

développement de logiciels, internet et appui

Nomenclature complémentaire (cpv): 72800000 Services d'audit informatique et services

d'essai informatique

Lieu d’exécution

Pays: Pays-Bas

N’importe ou dans le pays donné

Informations complémentaires: Zie documentatie

Durée estimée
Durée: 24 Mois

Reconduction
Nombre maximum de reconductions: 2

Autres informations sur le renouvellement: Deze Raamovereenkomst heeft een initiéle looptijd

van 24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024.

Alleen de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen

met 12 maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48

maanden.

Valeur
Valeur estimée hors TVA: 500,00 EUR
Valeur maximale de I'accord-cadre: 500,00 EUR

Informations générales
Participation réservée:
La participation n’est pas réservée.

Les noms et les qualifications professionnelles du personnel chargé de I'exécution du marché

doivent étre mentionnés: Exigence dans l'offre
Projet de passation de marché non financé par des fonds de 'UE
Le marché reléve de I'accord sur les marchés publics (AMP): oui

Critéeres de sélection

Critére:

Type: Capacité économique et financiére
Nom: Passende verzekering

Description du critére de sélection: Zie aanbestedingsdocumenten.

Utilisation de ce critére: Utilisé

Critére:
Type: Capacité économique et financiére
Nom: Accountantsverklaring zonder continuiteitsparagraaf

Description du critére de sélection: Zie aanbestedingsdocumenten.
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Utilisation de ce critére: Utilisé

Critére:

Type: Autre

Nom: Uitvoeringseisen

Description du critére de sélection: Zie aanbestedingsdocumenten.
Utilisation de ce critere: Utilisé

Critére:

Type: Aptitude a exercer I'activité professionnelle

Nom: Uittreksel uit het handelsregister

Description du critére de sélection: Zie aanbestedingsdocumenten.
Utilisation de ce critere: Utilisé

Critére:

Type: Capacité technique et professionnelle

Nom: Kerncompetenties

Description du critére de sélection: Zie aanbestedingsdocumenten.
Utilisation de ce critere: Utilisé

Critére:

Type: Capacité technique et professionnelle

Nom: Informatiebeveiliging

Description du critere de sélection: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO
27001:2017 of recenter. Zie aanbestedingsdocumenten.

Utilisation de ce critere: Utilisé

5.1.10. Critéres d’attribution
Critere:
Type: Qualité
Nom: Plan van aanpak Security Assessment 1.
Description: Zie aanbestedingsdocumenten.
Catégorie du critéere d’attribution poids: Pondération (points, valeur exacte)
Nombre critere d’attribution: 250
Critere:
Type: Qualité
Nom: Plan van aanpak Security Assessment 2.
Description: Zie aanbestedingsdocumenten.
Catégorie du critéere d’attribution poids: Pondération (points, valeur exacte)
Nombre critere d’attribution: 250
Critere:
Type: Qualité
Nom: Allocatie beveiligingsrisico’s
Description: Zie aanbestedingsdocumenten.
Catégorie du critéere d’attribution poids: Pondération (points, valeur exacte)
Nombre critere d’attribution: 200
Critere:
Type: Qualité
Nom: Voorbeeldrapport
Description: Zie aanbestedingsdocumenten.
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Catégorie du critére d’attribution poids: Pondération (points, valeur exacte)
Nombre critere d’attribution: 100

Critere:

Type: Prix

Nom: Prijsstelling

Description: Zie aanbestedingsdocumenten.

Catégorie du critére d’attribution poids: Pondération (points, valeur exacte)
Nombre critere d’attribution: 200

5.1.11. Documents de marché
Adresse des documents de marché: https://s2c.mercell.com/today/56528

5.1.12. Conditions du marché public
Conditions de soumission:
Soumission par voie électronique: Requise
Adresse de soumission: https://s2c.mercell.com/today/56528
Langues dans lesquelles les offres ou demandes de participation/candidatures peuvent étre
présentées: néerlandais
Catalogue électronique: Non autorisée
Variantes: Non autorisée
Date limite de réception des offres: 27/05/2024 08:00:00 (UTC+00:00) Heure de I'Europe
occidentale, GMT
Durée de validité des offres: 90 Jours
Informations relatives a I'ouverture publique:
Date d'ouverture: 28/05/2024 09:00:00 (UTC+02:00) Heure de I'Europe orientale, heure d'été
de I'Europe centrale
Conditions du marché:
Le contrat doit &tre exécuté dans le cadre de programmes d’emplois protégés: Non
Conditions relatives a I'exécution du contrat: Zie de aanbestedingsdocumenten.
Facturation électronique: Requise
La commande en ligne sera utilisée: non
Le paiement électronique sera utilisé: oui

5.1.15. Techniques
Accord-cadre:
Accord-cadre, sans remise en concurrence
Nombre maximal de candidats: 1
Informations sur le systéme d’acquisition dynamique:
Pas de systéme d’acquisition dynamique
Enchére électronique: non

5.1.16. Informations complémentaires, médiation et recours
Organisation chargée des procédures de recours: Rechtbank Den Haag
Description des délais d'introduction des procédures de recours: Een afgewezen Inschrijver
kan een beroep in rechte instellen tegen de gunningsbeslissing. Dat dient te gebeuren door
middel van een kort geding binnen de opschortende termijn van twintig (20) kalenderdagen na
verzending van de mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn,
hetgeen betekent dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt
tot het instellen van een vordering in kort geding.
Organisation qui recgoit les demandes de participation/candidatures: Autoriteit Financiéle
Markten
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Organisation qui traite les offres: Autoriteit Financiéle Markten
8. Organisations

8.1. ORG-0001
Nom officiel: Autoriteit Financiéle Markten
Numéro d’enregistrement: 41207759
Adresse postale: Vijzelgracht 50
Ville: Amsterdam
Code postal: 1017HS
Pays: Pays-Bas
Point de contact: Gert de Groot
Adresse électronique: Gert.de.Groot@afm.nl
Téléphone: +31615352293
Adresse internet: https://www.afm.nl
Profil de 'acheteur: https://s2c.mercell.com/buyer/2367
Roles de cette organisation:
Acheteur
Organisation qui recgoit les demandes de participation/candidatures
Organisation qui traite les offres

8.1. ORG-0002
Nom officiel: Rechtbank Den Haag
Numéro d’enregistrement: 82946175
Ville: Den Haag
Pays: Pays-Bas
Adresse électronique: voorlichting.rb.den.haag@rechtspraak.nl
Téléphone: 088 362 2200
Roles de cette organisation:
Organisation chargée des procédures de recours

Informations relatives a I’avis

Identifiant/version de I'avis: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01

Type de formulaire: Mise en concurrence

Type d’avis: Avis de marché ou de concession — régime ordinaire

Sous-type d’avis: 16

Date d’envoi de I'avis: 19/03/2024 15:52:27 (UTC+00:00) Heure de I'Europe occidentale, GMT
Date et heure de transmission de I'avis (eSender): 19/03/2024 15:55:14 (UTC+00:00) Heure
de I'Europe occidentale, GMT

Langues dans lesquelles 'avis en question est officiellement disponible: néerlandais
Numéro de publication de l'avis: 169614-2024

Numéro de publication au JO S: 58/2024

Date de publication: 21/03/2024
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