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434891-2026 - Mise en concurrence

Allemagne — Services de technologies de I'information, conseil, développement de logiciels,
internet et appui — Attack Surface Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Avis de marché ou de concession — régime ordinaire

Services

1. Acheteur

1.1. Acheteur
Nom officiel: EnBW Energie Baden-Wurttemberg AG
Adresse électronique: vi.merkel@enbw.com
Activité de I'entité adjudicatrice: Activités liées a I'électricité

2. Procédure

2.1. Procédure
Titre: Attack Surface Management Dienstleistungen (ASM)
Description: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Identifiant de la procédure: 94cfdd29-f39f-450c-b051-add7828a2471
Identifiant interne: EnBW-2026-0062
Type de procédure: Négociée avec publication préalable d’'un appel a la concurrence /
concurrentielle avec négociation
La procédure est accélérée: non

21.1. Objet
Nature principale du marché: Services
Nomenclature principale (cpv): 72000000 Services de technologies de l'information, conseil,
développement de logiciels, internet et appui

2.1.2. Lieu d’exécution
Adresse postale: Durlacher Allee 93
Ville: Karlsruhe
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Code postal: 76131
Subdivision pays (NUTS): Karlsruhe, Stadtkreis (DE122)
Pays: Allemagne

2.1.4. Informations générales
Informations complémentaires: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien
erhalten Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria
/54321-Tender-19eee9e4352-694fe4e02dc89c5a
Base juridique:
Directive 2014/25/UE
sektvo -

2.1.6. Motifs d’exclusion
Sources des motifs d'exclusion: Avis
Situation analogue a la faillite prévue dans la |égislation nationale:
Corruption:
Participation a une organisation criminelle:
Accords avec d’autres opérateurs économiques en vue de fausser la concurrence:
Manguement aux obligations dans le domaine du droit environnemental:
Blanchiment de capitaux ou financement du terrorisme:
Fraude:
Travail des enfants et autres formes de traite des étres humains:
Insolvabilité:
Manquement aux obligations dans le domaine du droit du travail:
Biens administrés par un liquidateur:
Fausses déclarations, dissimulation d'informations, incapacité de présenter les documents
requis ou obtention d'informations confidentielles sur cette procédure:
Conflit d’intérét créé par sa participation a la procédure de passation de marché:
Association directe ou indirecte a la préparation de cette procédure de passation de marché:
Faute professionnelle grave:
Résiliation, dommages et intéréts ou autres sanctions comparables:
Manquement aux obligations dans le domaine du droit social:
Manquement a I'obligation relative au paiement de cotisations de sécurité sociale:
Etat de cessation d’activités:
Manquement a I'obligation relative au paiement d'impéts et taxes:
Infractions terroristes ou infractions liées aux activités terroristes:

5. Lot

5.1. Lot: LOT-0000
Titre: Attack Surface Management Dienstleistungen (ASM)
Description: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Identifiant interne: LOT-0000

5.1.1. Objet
Nature principale du marché: Services
Nomenclature principale (cpv): 72000000 Services de technologies de l'information, conseil,
développement de logiciels, internet et appui
Options:
Description des options: viermaliges Optionsrecht zur Verlangerung des Vertrags um jeweils
12 Monate

5.1.3. Durée estimée
Date de début: 01/12/2026
Date de fin de durée: 30/11/2029

5.1.4. Reconduction
Nombre maximum de reconductions: 2

5.1.6. Informations générales
Participation réservée:
La participation n’est pas réservée.
Les noms et les qualifications professionnelles du personnel chargé de I'exécution du marché
doivent étre mentionnés: Non requises
Projet de passation de marché non financé par des fonds de 'UE
Le marché reléve de I'accord sur les marchés publics (AMP): oui
Le marché en question convient aussi aux petites et moyennes entreprises (PME): non

5.1.7. Marché public stratégique
Objectif du marché public stratégique: Pas de passation de marché stratégique

5.1.9. Critéres de sélection

Sources des critéres de sélection: Document de marché
Informations sur la seconde étape d’une procédure en deux étapes:
La procédure se déroulera en plusieurs étapes. A chaque étape, certains candidats peuvent
étre éliminés

5.1.11. Documents de marché
Langues dans lesquelles les documents de marché sont officiellement disponibles: allemand
Adresse des documents de marché: https://www.tender24.de/NetServer

/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89c5a

5.1.12. Conditions du marché public
Conditions de la procédure:
Date d’envoi estimée des invitations a soumissionner: 30/07/2026
Conditions de soumission:
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Soumission par voie électronique: Autorisée

Adresse de soumission: https://www.tender24.de

Langues dans lesquelles les offres ou demandes de participation/candidatures peuvent étre
présentées: allemand

Catalogue électronique: Non autorisée

Variantes: Non autorisée

Les soumissionnaires peuvent présenter plusieurs offres: Autorisée

Date limite de réception des demandes de participation/candidatures: 23/07/2026 15:00:00
(UTC+02:00) Heure de I'Europe orientale, heure d'été de I'Europe centrale

Informations qui peuvent étre complétées apres la date limite de réception des offres:
A la discrétion de I'acheteur, tous les documents manquants relatifs au soumissionnaire
peuvent étre transmis ultérieurement.

Informations complémentaires: Der Aufttraggaber behalt sich in jeder Phase des
Vergabeverfahrens vor, Dokumente im Rahmen der rechtlich zulassigen Regelungen
nachzufordern.

Conditions du marché:

Le contrat doit étre exécuté dans le cadre de programmes d’emplois protégés: Non
Conditions relatives & I'exécution du contrat: - die Ausfilhrung muss in Ubereinstimmung mit
dem Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Uber diese Infrastruktur lauft
Facturation électronique: Autorisée

La commande en ligne sera utilisée: oui

Le paiement électronique sera utilisé: oui

Arrangement financier: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Techniques
Accord-cadre:
Pas d’accord-cadre
Informations sur le systéme d’acquisition dynamique:
Pas de systéme d’acquisition dynamique

5.1.16. Informations complémentaires, médiation et recours
Organisation chargée des procédures de recours: Vergabekammer Baden-Wurttemberg
Description des délais d'introduction des procédures de recours: Es wird darauf hingewiesen,
dass ein Nachprufungsantrag unzuldssig ist, soweit 1. der Antragsteller den geltend
gemachten Verstold gegen Vergabevorschriften vor Einreichen des Nachprifungsantrags
erkannt und gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen
gerugt hat; der Ablauf der Frist nach § 134 Absatz 2 bleibt unberihrt, 2. Verstdlie gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegenuber dem Auftraggeber gertgt werden, 3. Verstdlle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenuber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind.
Organisation qui fournit des informations complémentaires sur la procédure de passation de
marché: EnBW Energie Baden-Wdurttemberg AG
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8. Organisations

8.1. ORG-7001
Nom officiel: EnBW Energie Baden-Wurttemberg AG
Numéro d’enregistrement: DE812334050
Adresse postale: Durlacher Allee 93
Ville: Karlsruhe
Code postal: 76131
Subdivision pays (NUTS): Karlsruhe, Stadtkreis (DE122)
Pays: Allemagne
Adresse électronique: vi.merkel@enbw.com
Téléphone: +49 1515 4654048
Adresse internet: https://www.enbw.com
Roles de cette organisation:
Acheteur
Organisation qui fournit des informations complémentaires sur la procédure de passation de
marché

8.1. ORG-7004
Nom officiel: Vergabekammer Baden-Wurttemberg
Numéro d’enregistrement: t:07219268730
Adresse postale: Kapellenstralle 17
Ville: Karlsruhe
Code postal: 76137
Subdivision pays (NUTS): Karlsruhe, Stadtkreis (DE122)
Pays: Allemagne
Adresse électronique: vergabekammer@rpk.bwl.de
Téléphone: +49 7219268730
Télécopieur: +49 7219263985
Roles de cette organisation:
Organisation chargée des procédures de recours

8.1. ORG-7005
Nom officiel: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Numéro d’enregistrement: 0204:994-DOEVD-83
Ville: Bonn
Code postal: 53119
Subdivision pays (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Pays: Allemagne
Adresse électronique: noreply.esender hub@bescha.bund.de
Téléphone: +49228996100
Roles de cette organisation:
TED eSender

Informations relatives a I’avis
Identifiant/version de I'avis: 9e5aafaa-6171-4114-9dfb-20661dd3c87¢e - 01

Type de formulaire: Mise en concurrence
Type d’avis: Avis de marché ou de concession — régime ordinaire
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Sous-type d’avis: 17

Date d’envoi de 'avis: 22/06/2026 20:23:19 (UTC+02:00) Heure de I'Europe orientale, heure
d'été de I'Europe centrale

Langues dans lesquelles I'avis en question est officiellement disponible: allemand

Numéro de publication de I'avis: 434891-2026

Numéro de publication au JO S: 120/2026

Date de publication: 25/06/2026
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