169614-2024 - Gara See the notice on TED website [2

Paesi Bassi — Servizi informatici: consulenza, sviluppo di software, Internet e supporto — EA
Security Assessments

OJ S 58/2024 21/03/2024

Bando di gara o di concessione — regime ordinario

Servizi

1. Committente

1.1. Committente
Nome ufficiale: Autoriteit Financiéle Markten
E-mail: Gert.de.Groot@afm.nl
Forma giuridica del committente: Organismo di diritto pubblico
Attivita dell'amministrazione aggiudicatrice: Servizi generali delle amministrazioni pubbliche

2. Procedura

2.1. Procedura
Titolo: EA Security Assessments
Descrizione: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identificativo della procedura: 59c¢c8ffbd-960a-4341-945a-493d2dc75b3d
Identificativo interno: T56528
Tipo di procedura: Aperta
La procedura é accelerata: no

2.1.1. Finalita
Natura dell'appalto: Servizi
Classificazione principale (cpv): 72000000 Servizi informatici: consulenza, sviluppo di
software, Internet e supporto
Classificazione aggiuntiva (cpv): 72800000 Servizi di audit e collaudo informatico

2.1.2. Luogo di esecuzione
Paese: Paesi Bassi
Ovunque nel paese in questione
Informazioni supplementari: Zie documentatie

2.1.3. Valore
Valore stimato al netto dell'lVA: 500,00 EUR

169614-2024 Page 1/6


https://ted.europa.eu/it/notice/-/detail/169614-2024
mailto:Gert.de.Groot@afm.nl

Valore massimo dell'accordo quadro: 500,00 EUR

2.1.4. Informazioni generali
Base giuridica:
Direttiva 2014/24/UE

2.1.6. Motivi di esclusione
Situazione analoga al fallimento ai sensi della normativa nazionale: Zie UEA
Fallimento: Zie UEA
Corruzione: Zie UEA
Concordato preventivo con i creditori: Zie UEA
Partecipazione a un'organizzazione criminale: Zie UEA
Accordi con altri operatori economici intesi a falsare la concorrenza: Zie UEA
Violazione di obblighi in materia di diritto ambientale: Zie UEA
Riciclaggio di proventi di attivita criminose o finanziamento del terrorismo: Zie UEA
Frode: Zie UEA
Lavoro minorile e altre forme di tratta di esseri umani: Zie UEA
Insolvenza: Zie UEA
Violazione degli obblighi in materia di diritto del lavoro: Zie UEA
Amministrazione controllata: Zie UEA
Colpevole di false dichiarazioni, non € stato in grado di fornire i documenti richiesti e ha
ottenuto informazioni riservate relative a tale procedura.: Zie UEA
Conflitto di interessi legato alla partecipazione alla procedura di appalto: Zie UEA
Partecipazione diretta o indiretta alla preparazione della procedura di appalto: Zie UEA
Gravi illeciti professionali: Zie UEA
Cessazione anticipata, risarcimento danni o altre sanzioni comparabili: Zie UEA
Violazione degli obblighi in materia di diritto sociale: Zie UEA
Pagamento dei contributi di sicurezza sociale: Zie UEA
Cessazione di attivita: Zie UEA
Pagamento di imposte: Zie UEA
Reati terroristici o reati connessi alle attivita terroristiche: Zie UEA

5. Lotto

5.1. Lotto: LOT-0000
Titolo: EA Security Assessments
Descrizione: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identificativo interno: T56528
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5.1.1. Finalita
Natura dell'appalto: Servizi
Classificazione principale (cpv): 72000000
Servizi informatici: consulenza, sviluppo di software, Internet e supporto
Classificazione aggiuntiva (cpv): 72800000 Servizi di audit e collaudo informatico

5.1.2. Luogo di esecuzione
Paese: Paesi Bassi
Ovunque nel paese in questione
Informazioni supplementari: Zie documentatie

5.1.3. Durata stimata
Durata: 24 Mesi

5.1.4. Rinnovo
Rinnovi massimi: 2
Il committente si riserva il diritto di effettuare ulteriori acquisti dall'appaltatore, come qui
descritto: Deze Raamovereenkomst heeft een initi€le looptijd van 24 maanden. De
Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen de AFM heeft de
mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12 maanden. De
maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Valore
Valore stimato al netto dell'lVA: 500,00 EUR
Valore massimo dell'accordo quadro: 500,00 EUR

5.1.6. Informazioni generali
Partecipazione riservata: La partecipazione non ¢ riservata.
Vanno indicati nomi e qualifiche professionali del personale incaricato dell'esecuzione
dell'appalto: Indicazione obbligatoria nell'offerta
Progetto di appalto non finanziato con fondi UE
L'appalto € soggetto all'accordo sugli appalti pubblici (AAP): si

5.1.9. Criteri di selezione
Criterio:
Tipo: Capacita economica e finanziaria
Nome: Passende verzekering
Descrizione: Zie aanbestedingsdocumenten.
Uso del criterio: Applicato

Criterio:

Tipo: Capacita economica e finanziaria

Nome: Accountantsverklaring zonder continuiteitsparagraaf
Descrizione: Zie aanbestedingsdocumenten.

Uso del criterio: Applicato

Criterio:

Tipo: Altro

Nome: Uitvoeringseisen

Descrizione: Zie aanbestedingsdocumenten.
Uso del criterio: Applicato
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5.1.10.

169614-2024

Criterio:

Tipo: Abilitazione all'esercizio dell'attivita professionale
Nome: Uittreksel uit het handelsregister

Descrizione: Zie aanbestedingsdocumenten.

Uso del criterio: Applicato

Criterio:

Tipo: Capacita tecniche e professionali
Nome: Kerncompetenties

Descrizione: Zie aanbestedingsdocumenten.
Uso del criterio: Applicato

Criterio:
Tipo: Capacita tecniche e professionali
Nome: Informatiebeveiliging

Descrizione: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO 27001:2017 of recenter.

Zie aanbestedingsdocumenten.
Uso del criterio: Applicato

Criteri di aggiudicazione

Criterio:

Tipo: Qualita

Nome: Plan van aanpak Security Assessment 1.
Descrizione: Zie aanbestedingsdocumenten.

Categoria del criterio di aggiudicazione peso: Ponderazione (punti, esatta)

Criterio di aggiudicazione: numero: 250,00
Criterio:

Tipo: Qualita

Nome: Plan van aanpak Security Assessment 2.
Descrizione: Zie aanbestedingsdocumenten.

Categoria del criterio di aggiudicazione peso: Ponderazione (punti, esatta)

Criterio di aggiudicazione: numero: 250,00
Criterio:

Tipo: Qualita

Nome: Allocatie beveiligingsrisico’s
Descrizione: Zie aanbestedingsdocumenten.

Categoria del criterio di aggiudicazione peso: Ponderazione (punti, esatta)

Criterio di aggiudicazione: numero: 200,00
Criterio:

Tipo: Qualita

Nome: Voorbeeldrapport

Descrizione: Zie aanbestedingsdocumenten.

Categoria del criterio di aggiudicazione peso: Ponderazione (punti, esatta)

Criterio di aggiudicazione: numero: 100,00
Criterio:

Tipo: Prezzo

Nome: Prijsstelling

Descrizione: Zie aanbestedingsdocumenten.

Categoria del criterio di aggiudicazione peso: Ponderazione (punti, esatta)
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Criterio di aggiudicazione: numero: 200,00

5.1.11. Documenti di gara
Indirizzo dei documenti di gara: https://s2c.mercell.com/today/56528

5.1.12. Condizioni di appalto
Modalita di presentazione:
Presentazione elettronica delle offerte: Obbligatoria
Indirizzo per la presentazione: https://s2c.mercell.com/today/56528
Lingue in cui possono essere presentate le offerte o le domande di partecipazione:
neerlandese
Catalogo elettronico: Non consentita
Varianti: Non consentita
Termine per il ricevimento delle offerte: 27/05/2024 08:00:00 (UTC) Western European Time,
GMT
Termine entro il quale I'offerta deve rimanere valida: 90 Giorni
Informazioni sull'apertura pubblica delle offerte:
Data di apertura: 28/05/2024 09:00:00 (UTC+2) Eastern European Time, Central European
Summer Time
Condizioni contrattuali:
L'esecuzione dell'appalto deve avvenire nel contesto di programmi di lavoro protetti: No
Condizioni relative all'esecuzione dell'appalto: Zie de aanbestedingsdocumenten.
Fatturazione elettronica: Obbligatoria
Si fara ricorso all'ordinazione elettronica: no
Sara utilizzato il pagamento elettronico: si

5.1.15. Tecniche
Accordo quadro: Accordo quadro, senza riapertura della gara
Numero massimo di partecipanti: 1
Informazioni sul sistema dinamico di acquisizione: Nessun sistema dinamico di acquisizione
Asta elettronica: no

5.1.16. Ulteriori informazioni, mediazione e ricorsi
Organizzazione competente per i ricorsi: Rechtbank Den Haag
Informazioni sui termini per il riesame: Een afgewezen Inschrijver kan een beroep in rechte
instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding
binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Organizzazione che riceve le domande di partecipazione: Autoriteit Financiéle Markten
Organizzazione che tratta le offerte: Autoriteit Financiéle Markten

8. Organizzazioni

8.1. ORG-0001
Nome ufficiale: Autoriteit Financiéle Markten
Numero di registrazione: 41207759
Indirizzo postale: Vijzelgracht 50
Localita: Amsterdam
Codice postale: 1017HS
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8.1.

Paese: Paesi Bassi

Referente: Gert de Groot

E-mail: Gert.de.Groot@afm.nl

Telefono: +31615352293

Indirizzo internet: https://www.afm.nl

Profilo del committente: https://s2c.mercell.com/buyer/2367
Ruoli di questa organizzazione:

Committente

Organizzazione che riceve le domande di partecipazione
Organizzazione che tratta le offerte

ORG-0002

Nome ufficiale: Rechtbank Den Haag

Numero di registrazione: 82946175

Localita: Den Haag

Paese: Paesi Bassi

E-mail: voorlichting.rb.den.haag@rechtspraak.nl
Telefono: 088 362 2200

Ruoli di questa organizzazione:
Organizzazione competente per i ricorsi

Informazioni sull'avviso

169614-2024

Identificativo/versione dell'avviso: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01

Tipo di formulario: Gara

Tipo di avviso: Bando di gara o di concessione — regime ordinario

Sottotipo di avviso: 16

Data di trasmissione dell'avviso: 19/03/2024 15:52:27 (UTC) Western European Time, GMT
Data di trasmissione da parte dell'eSender dell'avviso o bando: 19/03/2024 15:55:14 (UTC)

Western European Time, GMT

Lingue in cui il presente avviso & ufficialmente disponibile: neerlandese

Numero di pubblicazione dell'avviso: 169614-2024
Numero dell'edizione della GU S: 58/2024
Data di pubblicazione: 21/03/2024
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