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476317-2026 - Konkursas

Suomija — Kompiuteriy audito ir tikrinimo paslaugos — Tietoturvatestauspalvelut
OJ S 131/2026 10/07/2026

Skelbimas apie pirkima arba koncesija. Jprasta tvarka

Paslaugos

1. Pirkéjas

1.1. Pirkéjas
Oficialus pavadinimas: HUS-yhtyma
E. pastas: kilpailutus.ict@hus.fi
Pirkéjo teisiné forma: Regioninés valdzios institucija
Perkanciosios organizacijos veiklos sritis: Sveikata

2. Procedura

2.1. Procedira
Pavadinimas: Tietoturvatestauspalvelut
Aprasdymas: HUS-yhtyma (jaliempana myas tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
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havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltda myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Proceduros identifikatorius: 5cc0f0cd-5b49-4473-8ae3-ec6aabedb4fd

Vidaus identifikatorius: HUS 045-2026

Pirkimo badas: Atviras

Procedura pagreitinta: ne

Pagrindiniai procediros ypatumai: Hankintayksikko valitsee tadssa hankintamenettelyssa
puitejarjestelyyn kolme (3) toimittajaa, jollei soveltuvuusvaatimukset tayttavia tarjoajia tai
hyvaksyttavia tarjouksia ole vahemman. Puitejarjestelyyn valitut toimittajat asetetaan
tarjousvertailun perusteella etusijajarjestykseen. Puitejarjestelyyn perustuvat hankinnat
tehdaan etusijajarjestyksen mukaisesti ilman kilpailuttamista tarjouspyynnon liitteessa 1
kuvatun mukaisesti.

2.1.1. Tikslas
Sutarties objektas: Paslaugos
Pagrindinis klasifikacijos kodas (cpv): 72800000 Kompiuteriy audito ir tikrinimo paslaugos
Kiti klasifikacijos kodai (cpv): 72000000 IT paslaugos: konsultavimas, programinés jrangos
kdrimas, internetas ir aptarnavimo paslaugos, 72220000 Sistemy ir techninés konsultacinés
paslaugos, 72222100 Informacijos sistemy arba technologijos strateginés perzitros paslaugos

2.1.2. Sutarties vykdymo vieta
Salies administracinis vienetas (NUTS): Helsinki-Uusimaa (FI1B1)
Salis: Suomija
Papildoma informacija: Tilaaja voi edellyttda sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.

2.1.3. Verté
Numatoma verté be PVM: 800 000,00 EUR
Preliminariosios sutarties didZiausioji verté: 800 000,00 EUR

2.1.4. Bendra informacija
Teisinis pagrindas:
Direktyva 2014/24/ES

2.1.6. Pasalinimo pagrindai
Pasalinimo pagrindy Saltiniai: Europos bendrasis vieSyjy pirkimy dokumentas (EBVPD),
Pirkimo dokumentas

5. Pirkimo dalis

5.1. Pirkimo dalis: LOT-0000
Pavadinimas: Tietoturvatestauspalvelut
Apradymas: HUS-yhtyma (jaliempana myos tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetaan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
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noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkaytoén ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltdd myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Vidaus identifikatorius: HUS 045-2026

5.1.1. Tikslas
Sutarties objektas: Paslaugos
Pagrindinis klasifikacijos kodas (cpv): 72800000 Kompiuteriy audito ir tikrinimo paslaugos
Kiti klasifikacijos kodai (cpv): 72000000 IT paslaugos: konsultavimas, programinés jrangos
kdrimas, internetas ir aptarnavimo paslaugos, 72220000 Sistemy ir techninés konsultacinés
paslaugos, 72222100 Informacijos sistemy arba technologijos strateginés perzitros paslaugos

5.1.2. Sutarties vykdymo vieta
Salies administracinis vienetas (NUTS): Helsinki-Uusimaa (FI1B1)
Salis: Suomija
Papildoma informacija: Tilaaja voi edellyttda sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.
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5.1.3. Numatomas galiojimas
Galiojimas: 48 Ménesiai

5.1.5. Verte
Numatoma verté be PVM: 800 000,00 EUR
Preliminariosios sutarties didziausioji verté: 800 000,00 EUR

5.1.6. Bendra informacija
Rezervuota dalyvavimo teisé:
Dalyvavimas nerezervuotas.
Turi bati nurodyti sutarciai vykdyti paskirty darbuotojy vardai, pavardés ir profesiné kvalifikacija
: Batina nurodyti pasialyme
IS ES fondy nefinansuojamas pirkimo projektas
Pirkimui taikoma Sutartis dél vieSyjy pirkimy (SVP): taip
Sis vieSasis pirkimas taip pat tinkamas mazosioms ir vidutinéms jmonéms (MV/): taip

5.1.7. Strateginis vieSasis pirkimas
Socialinis tikslas, kurio raginama siekti: Tinkamos darbo sglygos

5.1.9. Atrankos kriterijai
Pasirinkimo kriterijy Saltiniai: Europos bendrasis vieSyjy pirkimy dokumentas (EBVPD),
Pirkimo dokumentas

5.1.10. Skyrimo kriterijai
Kriterijus:
Rasis: Kaina
Pavadinimas: Hinta
ApraSymas: Asiantuntijatyon hinta
Kategorija skyrimo kriterijaus svoris: Lyginamasis svoris (procentiné dalis, tikslus skaicius)
Skyrimo kriterijus: skaiCius: 60
Kriterijus:
RaSis: Kokybé
Pavadinimas: Laatu
ApraSymas: Asiantuntijoiden kokemus ja osaaminen
Kategorija skyrimo kriterijaus svoris: Lyginamasis svoris (procentiné dalis, tikslus skaicius)
Skyrimo kriterijus: skaiCius: 40

5.1.11. Pirkimo dokumentai
Papildomos informacijos praSymo terminas: 05/08/2026 09:00:00 (UTC+00:00) Vakary
Europos laikas, GMT
Pirkimo dokumenty adresas: https://tarjouspalvelu.fi/huslogistiikka?id=614344&tpk=e3ca2628-
15f9-4666-8803-d42a6748fb82

5.1.12. Pirkimo salygos
Procediiros salygos:
Reikia pateikti patikimumo pazymeéjima
AprasSymas: Turvallisuusselvitysta voidaan vaatia.
Pateikimo salygos:
Pateikimas elektroninémis priemonémis: Privalomos
Pateikimo adresas: https://tarjouspalvelu.fi/huslogistiikka?id=614344&tpk=e3ca2628-15f9-
4666-8803-d42a6748fb82
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Kalbos, kuriomis galima pateikti pasidlymus arba dalyvavimo praSymus: suomiy kalba
Elektroninis katalogas: Draudziamos

Alternatyvis pasitlymai: Draudziamos

Dalyviai gali pateikti daugiau kaip vieng pasitlymag: Draudziamos

Pasitlymy priémimo terminas: 19/08/2026 09:00:00 (UTC+00:00) Vakary Europos laikas, GMT
Laikotarpis, per kurj pasitalymas turi iSlikti galiojantis: 4 Ménesiai

Informacija apie vieSg voky atplésima:

Atidarymo data: 19/08/2026 09:15:00 (UTC+00:00) Vakary Europos laikas, GMT

Sutarties saglygos:

Sutartis turi bati vykdoma pagal globojamy darbo grupiy uzimtumo programas: Ne

Batinas konfidencialumo susitarimas: taip

Papildoma informacija apie konfidencialumo susitarimg: Salassapitosopimusta (NDA) voidaan
vaatia.

Elektroninés sgskaitos faktdros: Privalomos

Bus naudojami elektroniniai uzsakymai: taip

Bus naudojami elektroniniai mokeéjimai: taip

5.1.15. Metodai
Preliminarioji sutartis:
Preliminarioji sutartis, neskelbiant naujo konkurso
Didziausias dalyviy skaicCius: 3
Informacija apie dinamine pirkimo sistema:
Dinaminés pirkimo sistemos néra

5.1.16. ISsamesné informacija, tarpininkavimas ir perziara
Perzilros organizacija: Markkinaoikeus
Informacija apie perzidros terminus: Muutoksenhakumenettelyjen maaraaikoihin sovelletaan
julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016).
Organizacija, teikianti daugiau informacijos apie perzidros proceddras: HUS-yhtyma

8. Organizacijos

8.1. ORG-0001
Oficialus pavadinimas: Markkinaoikeus
Registracijos numeris: 3006157-6
Pasto adresas: Radanrakentajantie 5
Miestas: Helsinki
Pasto kodas: 00520
Salies administracinis vienetas (NUTS): Helsinki-Uusimaa (FI11B1)
Salis: Suomija
E. pastas: markkinaoikeus@oikeus.fi
Telefono numeris: +358 295643300
Interneto adresas: http://www.oikeus.fi/markkinaoikeus
Sios organizacijos vaidmenys:
Perzilros organizacija

8.1. ORG-0002
Oficialus pavadinimas: HUS-yhtyma
Registracijos numeris: 1567535-0
Pasto adresas: PL 445 (Uutistie 5, 01770 Vantaa)
Miestas: HUS
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Pasto kodas: 00029

Salies administracinis vienetas (NUTS): Helsinki-Uusimaa (FI11B1)
Salis: Suomija

Rysiy centras: ICT-hankintakategoria

E. pastas: kilpailutus.ict@hus.fi

Telefono numeris: +358 947111

Interneto adresas: http://www.hus. fi

Sios organizacijos vaidmenys:

Pirkéjas

Organizacija, teikianti daugiau informacijos apie perzitdros proceddras

8.1. ORG-0003
Oficialus pavadinimas: Hansel Oy (Hilma)
Registracijos numeris: FI09880841
Pasto adresas: Mannerheiminaukio 1a
Miestas: Helsinki
Pasto kodas: 00100
Salies administracinis vienetas (NUTS): Helsinki-Uusimaa (FI11B1)
Salis: Suomija
Rysiy centras: eSender
E. pastas: tekninen@hankintailmoitukset.fi
Telefono numeris: 029 55 636 30
Interneto adresas: http://hankintailmoitukset.fi
Sios organizacijos vaidmenys:
TED eSender

Skelbimo informacija

Skelbimo identifikatorius / versija: 13a3a3b7-7d3d-49¢1-93e4-70158c578c2b - 01
Formos tipas: Konkursas

Skelbimo rasis: Skelbimas apie pirkima arba koncesijg. |prasta tvarka

Skelbimo porasis: 16

Skelbimo i8siuntimo data: 08/07/2026 14:59:43 (UTC+00:00) Vakary Europos laikas, GMT
Skelbimas: iSsiuntimo data (e. formy siuntéjas): 08/07/2026 14:59:44 (UTC+00:00) Vakary
Europos laikas, GMT

Kalbos, kuriomis Sis skelbimas oficialiai skelbiamas: suomiy kalba

Skelbimo paskelbimo numeris: 476317-2026

OL S numeris: 131/2026

Paskelbimo data: 10/07/2026
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