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393429-2026 - Konkurss

Vacija — DrosSibas programmatiras pakotne — Einfihrung und der Betrieb EDR/XDR & Managed
Security Operations Center (SOC)

OJ S 109/2026 09/06/2026

Pazinojums par ligumu vai pazinojums par koncesiju — standarta rezims - Izmainu pazinojums
Piegades

1. Pircéjs

1.1. Pircéjs
Oficialais nosaukums: Landkreis Rotenburg (WUmme)
E-pasts: vergabe@lk-row.de
Pircéja juridiskais statuss: Vietéjas parvaldes iestade
Ligumslédzéjas iestades darbibas joma: Vispareji sabiedriskie pakalpojumi

2. Procedura

2.1. Procedura
Nosaukums: Einfiihrung und der Betrieb EDR/XDR & Managed Security Operations Center
(SOC)
Apraksts: Der Landkreis Rotenburg (Wimme) beabsichtigt, seine Kapazitaten zur Erkennung,
Analyse und Abwehr von komplexen Cyberangriffen signifikant zu starken.
Auftragsgegenstand ist die Einflhrung und der Betrieb einer modernen, integrierten
Sicherheitslésung, die aus einer Technologieplattform und darauf aufbauenden Managed
Services besteht, der zusatzlich einen ,Incident Response“-Service samt eventuell nétiger
Forensik beinhaltet.
Proceduras identifikators: 56e1e745-f763-4964-9429-ed95cadf99a3
lek$€jais identifikators: 65/26/12
Proceduras veids: Sarunu procedira ar iepirkuma iepriek$€ju izsludinasanu/konkursa
procedura ar sarunam
Proceddra ir paatrinata: né

2.1.1. Merkis
Liguma veids: Piegades
Galvena klasifikacija (cpv): 48730000 DroSibas programmatiras pakotne
Papildu klasifikacija (cpv): 72000000 IT pakalpojumi konsultéSana, programmatiras izstrade,
internets un atbalsts

2.1.2. lzpildes vieta
Pilséta: Rotenburg (Wimme)
Pasta indekss: 27356
Valsts apaksSiedalijums (NUTS): Rotenburg (Wimme) (DE937)
Valsts: Vacija

2.1.3. Vertiba
Paredzama vertiba bez PVN: 840 000,00 EUR

2.1.4. Vispariga informacija
Juridiskais pamats:
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Direktiva 2014/24/ES
VgV -

2.1.6. lIzslegSanas iemesli
IzslégSanas iemeslu avoti: Pazinojums
Valsts tiesibu aktos noteikto pienakumu neizpilde, kas izraisa izslegSanu: GemaR § 123, 124
GWB, § 57, 42 Abs. 1 VgV und § 16 VOB/A

5. Dala

5.1. Dala: LOT-0001
Nosaukums: Einfuhrung und der Betrieb EDR/XDR & Managed Security Operations Center
(SOC)
Apraksts: Der Landkreis Rotenburg (Wimme) beabsichtigt, seine Kapazitaten zur Erkennung,
Analyse und Abwehr von komplexen Cyberangriffen signifikant zu starken.
Auftragsgegenstand ist die Einflihrung und der Betrieb einer modernen, integrierten
Sicherheitslésung, die aus einer Technologieplattform und darauf aufbauenden Managed
Services besteht, der zusatzlich einen ,Incident Response“-Service samt eventuell nétiger
Forensik beinhaltet.
lek$éjais identifikators: 3c04df01-3767-4609-9fb3-a220e6dedbdf

5.1.1. Meérkis
Liguma veids: Piegades
Galvena klasifikacija (cpv): 48730000 DroSibas programmatdras pakotne
Papildu klasifikacija (cpv): 72000000 IT pakalpojumi konsultéSana, programmatdras izstrade,
internets un atbalsts

5.1.2. Izpildes vieta
Pilséta: Rotenburg (Wimme)
Pasta indekss: 27356
Valsts apaks$iedalijums (NUTS): Rotenburg (Wimme) (DE937)
Valsts: Vacija

5.1.3. Paredzamais ilgums
llgums — cits: Nezinams

5.1.4. Parjaunojums
Maksimalais parjaunojumu skaits: 1
Cita informacija par parjaunojumiem: Mit Beginn der Betriebsphase lauft der Vertrag 36
Monate ("Grundlaufzeit") und endet ohne weiteres mit Ablauf des letzten Tages der
Grundlaufzeit bzw. der Verlangerungszeit. Der Auftraggeber hat das einmalige Recht, die
Grundlaufzeit um ein Jahr zu verlangern ("Verlangerungszeit"). Von diesem Recht muss er
spatestens drei Monate vor Ablauf der Grundlaufzeit in Textform gegeniiber dem
Auftragnehmer Gebrauch machen.

5.1.6. Vispariga informacija
Rezervéta daliba:
Daliba nav rezervéta.
lepirkuma projekts, kas netiek finanséts no ES fondiem
Uz iepirkumu attiecas Noligums par valsts iepirkumu: ja
Sis iepirkums ir piemérots art maziem un vidéjiem uznémumiem (MVU): né
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5.1.7. Stratégiskais iepirkums
Stratégiska iepirkuma mérkis: Nav stratégiska iepirkuma

5.1.9. Atlases kriteriji
Atlases kritériju avoti: Pazinojums
Kritérijs: Atsauksmes par noteiktam pakalpojumiem
Atlases kritérija apraksts: Der Bewerber hat mindestens zwei Referenzen Uber Leistungen
nachzuweisen, die mit der zu vergebenden Leistung vergleichbar sind (Implementierung und
Betrieb eines MSOC-Dienstes als EDR (Endpoint Detection and Response) bzw. XDR
(Extended Detection and Response) unter Nutzung eines System zur Sicherheitsinformations-
und Ereignisuiberwachung mit Vorfallreaktion und Incident Response-Unterstitzung. Die
Leistungserbringung muss in den letzten vier Jahren erfolgt sein. Der Auftrag muss nicht
abgeschlossen sein, sondern kann zum Zeitpunkt der Antragsabgabe fortdauern. Die Leistung
muss fur die Anerkennung der zum Zeitpunkt der Antragabgabe bereits seit mindestens 12
Monate erbracht worden sein. Zusatzlich sollen die Bewerber mit dem Teilnahmeantrag
weitere Referenzen einreichen, die als Auswahlkriterieum der Bieter dienen konnen. Je
Referenz sind mindestens anzugeben (bei Bewerbergemeinschaften von jedem Mitglied):
Auftraggeber, Leistungsgegenstand, Leistungszeitraum, Leistungsart sowie ein ungefahres
Auftragsvolumen. Der Bewerber soll je Referenz einen fachlichen Ansprechpartner des
Auftraggebers benennen. Sofern die Benennung eines Ansprechpartners zum Zeitpunkt der
Angebots- bzw. Teilnahmeantragsabgabe nicht méglich ist, ist dieser auf Anforderung des
Auftraggebers im weiteren Verfahren nachzureichen. Erfolgt dies trotz Aufforderung nicht,
kann der Bewerber vom Verfahren ausgeschlossen werden. Datenschutzrechtlicher Hinweis:
Fir die Ubermittelten Daten zu den Ansprechpartnern werden vertrauliche Behandlung und die
Verwendung nur im Rahmen dieser Ausschreibung seitens des Auftraggebers zugesichert.
Die Details finden sich in den Blattern zu den Referenzen. Der Auftraggeber behalt sich vor,
die angegebenen Referenzen zu verifizieren. Zum Nachweis verwenden Sie bitte das
"Formblatt Kunden-Referenzen.xsIx". Die Bewerber erhalten je Referenz maximal 1.000
Punkte. Das genaue Bewertungsschema entnehmen Sie bitte dem entsprechenden Abschnitt
der Ausschreibungsunterlagen zum Teilnahmewettbewerb. Maximal erhalten die Bewerber fur
alle Referenzen 5.000 Punkte. Sollte ein Bewerber mehr als fiinf Referenzen einreichen,
bewertet der Auftraggeber nur die besten finf Referenzen. Eine Referenz wird als gultig
erachtet, wenn alle formalen Mindestanforderungen erfiillt sind und mindestens 650 von 1.000
Punkten erreicht werden.
Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz procediras otro posmu
Svérums (precizs punktu skaits): 500,00

Kritérijs: Vidéjais gada darbaspéks

Atlases kritérija apraksts: Der Bewerber muss mitteilen, wie viele MSOC-Analysten dem
Auftragnehmer fur die Leistungserbringung zur Verfugung stehen. Die Definition von MSOC-
Analysten entnehmen Sie bitte der Leistungsbeschreibung. Der Bieter weist nach, dass alle
genannten MSOC-Analysten mindestens Uber eines der nachfolgend aufgefuhrten
Personenzertifizierungen oder Uber vergleichbare Zertifikate mit Schwerpunkt Security
Incident Management verfugen: Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM) Certified Ethical Hacker (CEH) TeleTrusT
Information Security Professional (T.l.S.P.) Cyber Security Expert (CSE) Cyber Security
Professional (CSP) Datenschutzrechtlicher Hinweis: Fir die Gbermittelten Daten zu den
Ansprechpartnern werden vertrauliche Behandlung und die Verwendung nur im Rahmen
dieser Ausschreibung seitens des Auftraggebers zugesichert. Zum Nachweis verwenden Sie
bitte das ""Formblatt Mitarbeiter-Referenzen.xsIx"". Fur jeden MSOC-Analysten, Uber den der
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Bewerber verfugt (Vollzeitaquivalent/FTE) und fur den er eine der genannten
Personenzertifizierungen oder vergleichbaren Zertifikate nachweist, erhalt der Bewerber 50
Punkte. Maximal erhalt ein Bewerber in diesem Auswahlkriterium 500 Punkte (bei 10 MSOC-
Analysten, die Uber eine der genannten Personenzertifizierungen oder vergleichbaren
Zertifikaten verfugen).

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz procediras otro posmu
Svérums (precizs punktu skaits): 500,00

Kritérijs: Atsauksmes par noteiktam pakalpojumiem

Atlases kritérija apraksts: "Der Bewerber hat mindestens zwei Referenzen Uber Leistungen
nachzuweisen (bei Bewerbergemeinschaften von mindestens einem Mitglied), die mit der zu
vergebenden Leistung hinsichtlich Implementierung und/oder Betrieb eines EDR/XDR-
gestutzten Security Monitorings bzw. eines System zur Sicherheitsinformations- und
Ereignisiberwachung mit Vorfallreaktion mit Managed-SOC-Services und Incident-Response-
Unterstutzung vergleichbar sind. Die angegebenen Referenzen sollen hinsichtlich Umfang,
Komplexitat und Leistungsinhalt mit der ausgeschriebenen Leistung vergleichbar sein. Die
Leistungserbringung muss nach dem 01.01.2022 erfolgt sein. Der Auftrag muss nicht
abgeschlossen sein, sondern kann zum Zeitpunkt der Antragsabgabe fortdauern. Die Leistung
muss fur die Anerkennung der zum Zeitpunkt der Antragabgabe bereits seit mindestens 12
Monate erbracht worden sein Je Referenz sind mindestens anzugeben: Auftraggeber,
Leistungsgegenstand, Leistungszeitraum, Leistungsart sowie ein ungefahres
Auftragsvolumen. Der Bewerber soll je Referenz einen fachlichen Ansprechpartner des
Auftraggebers benennen. Sofern die Benennung eines Ansprechpartners zum Zeitpunkt der
Angebots- bzw. Teilnahmeantragsabgabe nicht méglich ist, ist dieser auf Anforderung des
Auftraggebers im weiteren Verfahren nachzureichen. Erfolgt dies trotz Aufforderung nicht,
kann der Bewerber vom Verfahren ausgeschlossen werden. Datenschutzrechtlicher Hinweis:
Fir die Ubermittelten Daten zu den Ansprechpartnern werden vertrauliche Behandlung und die
Verwendung nur im Rahmen dieser Ausschreibung seitens des Auftraggebers zugesichert.
Der Auftraggeber behalt sich vor, die angegebenen Referenzen zu verifizieren. Eine Referenz
muss als Auftraggeber einen 6ffentliche Auftraggeber i.S.d. §99 GWB ausweisen.
Nachzuweisen sind mindestens zwei vergleichbare Auftrage. Fir den Fall, dass ein Bewerber
einzelne Unternehmen als Nachunternehmer einsetzen méchte, wird auf die Moglichkeit der
Eignungsleihe und die in § 47 VgV genannten Voraussetzungen hingewiesen. Wenn und
soweit sich der Bewerber auf die Eignung eines anderen Unternehmens beruft, ist mit dem
Angebot insbesondere eine Verpflichtungserklarung des anderen Unternehmens einzureichen,
dass dieses seine Ressourcen und Kapazitaten dem Bewerber im Auftragsfall zur Verfugung
stellt. Bei der Eignungsprufung werden Bewerbergemeinschaften als Ganzes betrachtet.
Bewerber sollen die auf der Vergabeplattform hinterlegten Vordrucke verwenden. Der
Auftraggeber behalt sich vor, Unterlagen im Rahmen des § 56 Abs. 2 VgV nachzufordern.
Hierauf besteht kein Rechtsanspruch."

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Kriterijs: Citi ekonomiski vai finansiali prastjumi

Atlases kritérija apraksts: Die Bewerber / Bewerbergemeinschaften missen ihre
wirtschaftliche und finanzielle Leistungsfahigkeit nachweisen. Dabei missen die folgenden
genannten Anforderungen im Falle einer Bewerbergemeinschaft durch die
Bewerbergemeinschaft insgesamt erflllt sein. Fur die Beurteilung der wirtschaftlichen und
finanziellen Leistungsfahigkeit einer Bewerbergemeinschaft wird die Bewerbergemeinschaft
als Ganzes beurteilt. Es ist daher ausreichend, wenn mindestens ein Mitglied der
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Bewerbergemeinschaft die geforderten Erklarungen und Nachweise erbringt. Der Bewerber
hat seinen Gesamtumsatz sowie den Umsatz mit Leistungen, die mit der ausgeschriebenen
Leistung vergleichbar sind, fur die letzten drei abgeschlossenen Geschaftsjahre anzugeben.
Der Auftraggeber behalt sich vor, zum Nachweis Jahresabschlisse oder vergleichbare
Unterlagen nachzufordern. Der Auftragnehmer bestatigt, dass der Umsatz in den letzten drei
Geschaftsjahren mindestens einen durchschnittichen Umsatz im Bereich MDR/SOC
Dienstleistungen in Héhe von 1 Mio. € netto erreicht hat. Der Auftragnehmer muss die
Unternehmensstruktur, dabei mindestens die folgenden Kriterien, transparent nachweisen:
Unternehmensbeschreibung gegliedert nach: a) Geschaftsstruktur b) Grindungsjahr c)
Hauptgeschaftsbereich d) Hauptsitz €) Anzahl Mitarbeiter gesamt

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu
Seciba péc nozimiguma: 0,00

Kritérijs: DroSiba, apstradajot, glabajot un parraidot klasificEtu informaciju

Atlases kritérija apraksts: "Der Sitz der Gesellschaft des Bewerbers und gegebenenfalls von
Subunternehmern ist und bleibt wahrend der gesamten Vertragslaufzeit innerhalb der EWR,
der Schweiz oder GroRbritannien. Die angebotenen Managed-SOC-Services einschlielich
Analyse, Eskalation und operativer Kommunikation werden aus dem EWR, der Schweiz oder
Grol3britannien erbracht. Der Bewerber muss in der Lage sein, im Bedarfsfall Vor-Ort-
Leistungen am Standort des AG zu erbringen. Samtliche im Rahmen der Leistungserbringung
verarbeiteten sicherheitsrelevanten Daten sind ausschlielich innerhalb des EWRs, der
Schweiz oder GroRbritannien zu speichern und zu verarbeiten. Dies gilt auch fur samtliche
Unterauftragnehmer und sonstige Dritte, die Zugriff auf diese Daten erhalten. Der Bewerber
stellt wahrend der gesamten Vertragslaufzeit feste, deutschsprachige Ansprechpartner fur die
Rollen Projektleitung sowie Service Delivery Management bereit. Fur die
Implementierungsphase ist ein verantwortlicher Projektleiter zu benennen. Fir den
Regelbetrieb ist ein fester Service Delivery Manager zu benennen. Beide verfigen Uber ein
Sprachniveau entsprechend dem Level C2 nach dem Gemeinsamen Europaischen
Referenzrahmen. Dartber hinaus muss gewahrleistet sein, dass die Kommunikation in
Incident-, Eskalations- und Betriebsfallen in deutscher Sprache auf dem Level C1 erfolgen
kann. Der Bewerber erklart, dass er als AN Uber die gesamte Vertragslaufzeit ausschliel3lich
Mitarbeiter im Analyseteam einsetzen wird, die in der deutschen Sprache Uber ein
Sprachniveau entsprechend dem Level C1 oder hdher nach dem Gemeinsamen Europaischen
Referenzrahmen verfligen. Der Bewerber muss einen Managed Service fir EDR/XDR-System
zur Sicherheitsinformations- und Ereignisiberwachung mit Vorfallreaktion und SOC-
Leistungen entsprechend der Leistungsbeschreibung bereitstellen. Dies umfasst den Betrieb
notwendiger Systeme sowie die kontinuierliche Uberwachung und Bearbeitung
sicherheitsrelevanter Ereignisse im 24/7-Betrieb anhand abgestimmter Kommunikations-,
Ticket- und Eskalationsprozesse.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz procediras otro posmu

Seciba péc nozimiguma: 0,00

Kritérijs: Pasakumi kvalitates nodroSinasanai

Atlases kritérija apraksts: Fully-Managed Betriebsmodell 1.Der Bewerber erklart, die operative
Verantwortung fur die Erkennung, Analyse und Reaktion auf Sicherheitsvorfalle an den
externen Dienstleister (MSOC-Anbieter) zu Ubernehmen. 2. Der Bewerber erklart als
ausgelagertes, hochspezialisiertes Sicherheitsteam zu agieren, das die technologische
Plattform (EDR/XDR) nicht nur Uberwacht, sondern auch proaktiv managt und im Ernstfall
direkt eingreift. Das Ziel ist es, den AG maximal zu entlasten, sodass sich dessen interne IT-
Ressourcen auf ihre Kernaufgaben und strategische Projekte konzentrieren kénnen. 3. Der
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Bewerber erklart, dass er als AN den AG Uber die gesamte Vertragslaufzeit im Rahmen des
MSOC-Service bei der Weiterentwicklung, Optimierung und Migration von Use-Cases
unterstitzt. Der Bewerber erklart sich damit einverstanden, dass die maximale Reaktionszeit
des AN auf Alarme der Prioritat ""P1 — kritisch"" rund um die Uhr (24/7) maximal 60 Minuten
betragt, mit einer initialen Antwortzeit innerhalb dieser einen Stunde ab Eingang des Alarms
oder ab Meldung durch den Auftraggeber. Kritische Alarme betreffen einen potentiell
schwerwiegenden Sicherheitsvorfall. Als ""schwerwiegend™"" wird ein IKT-bezogener Vorfall mit
potenziell weitreichenden negativen Auswirkungen auf die Schutzziele von Netz- und
Informationssystemen, die kritische Funktionen oder Geschaftsprozesse der ILB unterstitzen,
oder auf die Fahigkeit des LK-RoW, aufsichtsrechtliche Anforderungen zu erflllen, bezeichnet.
Hierzu zahlen auch Datenverluste, die besonders schutzwirdige Daten im Sinne der DSGVO
(Art. 9) betreffen. Die Reaktionszeit beginnt mit der automatischen Erstellung eines Alarms
oder durch eine Meldung seitens des AG. Sie umfasst eine qualifizierte Bewertung des
Incidents durch einen MSOC-Analysten sowie die Einleitung geeigneter Mal3nahmen,
einschliel3lich der Benachrichtigung des AG innerhalb der ersten Stunde Uber die im
Onboarding definierten Meldewege. Erganzung: Ublicherweise gehen wir von 4 Tiers oder
Stufen fur die Beschreibung von Erfahrung, Kompetenz und Verantwortung von Analysten
aus. Sollten Sie intern eine andere Stufung haben, so bitten wir um Darstellung der
Zuordnungen ihrer Ebenen zu den Tiers 1-4 unter Beachtung der weiterhin gultigen
Reaktionszeit von 1 h flr kritische Alarme - P1. Entscheidend und vertraglich bindend ist die
Einhaltung der fur die Prioritatsstufen des Auftraggebers geforderten Service Level
Agreements und Malinahmen. Direkte aktive MalRnahmen dirfen ausschlieR3lich im vorab
vereinbarten Umfang erfolgen. Der Bewerber muss in der Lage sein, Malinhahmen zur
Einddmmung und Reaktion auf Sicherheitsvorfalle umzusetzen. Die Umsetzung aktiver
MafRnahmen hat auf Basis abgestimmter Prozesse, Playbooks und Freigaben zu erfolgen. Der
Bewerber muss in der Lage sein, weitergehende Incident-Response-Leistungen, einschlie3lich
Post-Breach-Forensik, sowohl remote als auch vor Ort beim AG zu erbringen. On-prem bzw.
kundenseitig betriebene Komponenten des angebotenen Service mussen in einem sicheren
und abgestimmten Betriebsmodell durch den Bewerber aus der Ferne Uberwacht und
administrativ betreut werden kénnen. Der hierflr erforderliche Zugriff ist sicher,
nachvollziehbar und rollenbasiert auszugestalten. Kundenspezifisch fur den Auftraggeber
erstellte Use Cases, Playbooks, Regelwerke, Konfigurationen, Dokumentationen und sonstige
individuell entwickelte Artefakte verbleiben im Eigentum bzw. im uneingeschrankten
Nutzungsrecht des Auftraggebers und sind diesem spatestens bei Vertragsende in nutzbarer
und nachvollziehbarer Form zu Ubergeben. Der Bewerber muss mit dem Angebot einen
realistischen Implementierungs- und Onboarding-Plan vorlegen, der Projektstart,
Wellenmodell, Abhangigkeiten, Testphase, Ubergang in den Regelbetrieb sowie AG-seitige
Mitwirkungen transparent darstellt. Der Bewerber muss in der Lage sein, die gemeinsam
priorisierten Welle-1-Quellen innerhalb eines mit AG abgestimmten Zielzeitraums produktiv zu
Uberflihren und entsprechend dem Betriebsmodell zu Gberwachen.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Kritérijs: Informacijas droSiba

Atlases kritérija apraksts: Der Bewerber hat den Nachweis zu erbringen, dass fur die zur
Leistungserbringung eingesetzten Organisationseinheiten ein
Informationssicherheitsmanagementsystem nach ISO/IEC 27001:2022 bzw. ISO/IEC 27001:
2019 oder nach 1SO27001 auf Basis IT-Grundschutz BSI und/oder BSI C5:2020 eingerichtet
ist und betrieben wird. Der Geltungsbereich des Informationssicherheitsmanagementsystems
(ISMS) des AN schlief3t alle Prozesse und IT-Assets des SOC-Dienstes mit ein. Der Nachweis
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kann durch ein gultiges Zertifikat oder gleichwertige Unterlagen erbracht werden. Der
Bewerber erklart, sich als AN zu verpflichten, dass seine Mitarbeiter die 1S-Richtlinien,
Prozesse und Protokolle des AG zur Informations- und IKT-Sicherheit einhalten. "Der
Bewerber erklart, dass er als AN gewahrleistet, die Datenspeicherungsanforderungen des AG
zu erfullen, indem die fur Detection, Analyse, Nachvollziehbarkeit und forensische
Ruckverfolgung erforderlichen sicherheitsrelevanten Daten fur einen Zeitraum von mindestens
180 Tagen verfugbar und zugreifbar sind. Diese Anforderung bezieht sich auch auf durch den
Bewerber selbst betriebene Systeme zur Erbringung des MSOC Service. Der Bewerber muss
erklaren, in den letzten drei abgeschlossenen Geschaftsjahren durchschnittlich mindestens 10
Mitarbeiter (Vollzeitdquivalent) im Managed Secutriy Operations Center (MSOC) zu
beschaftigten. Diese mussen im Bereich SOC Analyse tatig sein (Level 1 - Monitoring und
/oder Level 2 - Analyse). Der Bewerber erklart sich damit einverstanden, dass die Anzahl an
Incidents pro Monat ebenso unbegrenzt ist wie der Aufwand pro Incident.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz procediras otro posmu

Seciba péc nozimiguma: 0,00

Kritérijs: ApakSuznémeéjdarbibas proporcija

Atlases kritérija apraksts: Der Landkreis Rotenburg (Wimme) unterliegt als Kérperschaft des
offentlichen Rechts besonderen regulatorischen Anforderungen. In der Folge muss der
Landkreis Rotenburg (Wimme) stets eine hohe Verlasslichkeit ihrer IT-Sicherheitsinfrastruktur
und des IKT-Risikomanagements gewahrleisten. Der AG muss stets eine hohe Verlasslichkeit
seiner IT-Systeme und IT-Sicherheitsinfrastruktur gewahrleisten. Gemal der regulatorischen
Vorgaben und in Anlehnung an §47 VgV hat der Bewerber zu erklaren, dass er die
ausgeschriebenen Leistungen zu mindestens 50 % als Eigenleistung erbringt. Die
Eigenleistungsquote bemisst sich nach dem Anteil der durch den Auftragnehmer selbst
bearbeiteten Alarme an der Gesamtzahl der Alarme innerhalb des Leistungszeitraums und
umfasst alle Stufen der Alarm- und Vorfallsbearbeitung (Tier1-4). Eine Weitergabe von mehr
als 50 % der Leistungen an Subunternehmer ist unzulassig. Der Bewerber bestatigt diese
Anforderung durch Unterzeichnung der beigeflgten Eigenerklarung. Soweit sich der Bewerber
zum Nachweis seiner Eignung auf Kapazitaten anderer Unternehmen stitzt, hat er mit dem
Teilnahmeantrag die hierfur erforderlichen Nachweise und Verpflichtungserklarungen
vorzulegen, aus denen hervorgeht, dass ihm die entsprechenden Mittel im Auftragsfall
tatsachlich zur Verfligung stehen.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz procediras otro posmu

Seciba péc nozimiguma: 0,00

Kritérijs: Pasakumi kvalitates nodroSinasanai

Atlases kritérija apraksts: Der Landkreis Rotenburg (Wimme) unterliegt als Kérperschaft des
offentlichen Rechts besonderen regulatorischen Anforderungen. In der Folge muss der
Landkreis Rotenburg (Wimme) stets eine hohe Verlasslichkeit ihrer IT-Sicherheitsinfrastruktur
und des IKT-Risikomanagements gewahrleisten. Der AG muss stets eine hohe Verlasslichkeit
seiner IT-Systeme und IT-Sicherheitsinfrastruktur gewahrleisten. Als Eignungsnachweis hat
der Bewerber sicherzustellen, dass zum Zeitpunkt des Vertragsabschlusses fur samtliche im
Rahmen dieses Auftrags eingesetzte Schllisselpersonen und Analysten ein gultiges
FUhrungszeugnis vorliegt. Das Fihrungszeugnis muss mindestens dem einfachen
Flhrungszeugnis (§ 30 BZRG) entsprechen, vergeichbar bzw. hoherwertig sein. Durch eine
Eigenerklarung sichert der Bewerber zu, dass er einen Prozess zur Uberpriifung der
personellen Zuverlassigkeit flir das gesamte eingesetzte Personal etabliert hat und fir die
gesamte Vertragslaufzeit aufrecht erhalt. Die FUhrungszeugnisse mussen nicht vorgelegt
werden. Der Bewerber erklart, dass er Uber Systeme zur verschlisselten E-Mail-
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Kommunikation verfugt, die PGP (Pretty Good Privacy) oder alternativ S/IMIME (Secure
/Multipurpose Internet Mail Extensions) unterstitzen und diese wahrend der
Auftragserbringung einsetzt. Alternative technische Losungen zur E-Mail-Verschlisselung
mittels PGP oder S/IMIME werden als technisch gleichwertig akzeptiert, sofern sie dieses
Schutzziel nachweislich erflllen (z.B. TLS gesicherte Serviceportale oder Ticketsysteme mit
starker Authentifizierung). Die Verflugbarkeit ist durch eine Eigenerklarung oder ein
technisches Konzept nachzuweisen, das den Einsatz solcher Systeme beim Bewerber
beschreibt. Der Bewerber erklart, dass er als AN gewahrleistet, den angebotenen Managed
Security Operations Center (MSOC)-Dienst an 7 Tagen pro Woche, 24 Stunden pro Tag,
ganzjahrig (24/7/365) ohne Einschrankung bereitzustellen. Die Betriebszeit umfasst die
kontinuierliche Uberwachung, Analyse sicherheitsrelevanter Ereignisse, Ubergabe an den
Incident Response Prozess, sowie die Kommunikation mit dem Auftraggeber gemal} den
vereinbarten Eskalations- und Reaktionszeiten. Der Bewerber hat mit dem Angebot eine
Eigenerklarung abzugeben, aus der hervorgeht, dass der angebotene Dienst uneingeschrankt
im 24/7/365-Modus erbracht wird. Der Bewerber weist fur den angebotenen MSOC-Dienst
eine durchschnittliche Jahresverflugbarkeit von mindestens 99% nach. Die Verfugbarkeit
berechnet sich auf Basis des gesamten Kalenderjahres (8760 Stunden) und bezieht sich auf
die Betriebszeiten des Dienstes gemaf der in den Angebotsunterlagen beschriebenen
Leistung. Berechnung: ((Gesamte Serviceminuten) — (Gesamte Ausfallminuten)) / Gesamte
Serviceminuten. Die vollumfangliche Verfugbarkeit des SOC Services umfasst dabei auch alle
technischen Komponenten, die fur die Erbringung notwendig sind, insb. alle vom AN
genutzten und bereitgestellten Systemkomponenten wie z.B. SIEM, NIDS, Threat Intelligence
Feeds etc. Mit welchen technologischen Mitteln der AN alle geforderten Schutzziele
vollumfanglich erfullt, obliegt dem AN. Die maximale Ausfallzeit bis zur Wiederherstellung der
vollumfanglichen SOC Services inkl. aller dafir vom AN bereitgestellten und genutzten
Systemkomponenten wie z.B. SIEM, OT NIDS oder Threat Intelligence Feeds darf 24 Stunden
nicht Gberschreiten. Der Nachweis ist durch geeignete Unterlagen zu erbringen, z.B.: eine
Eigenerklarung zur durchschnittlichen Verfligbarkeit auf Basis von Betriebsdaten der letzten
12 Monate, oder durch Referenznachweise aus vergleichbaren Projekten, aus denen die
Einhaltung dieser Verfligbarkeit hervorgeht.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Kriterijs: Profesionala riska apdroSinasana

Atlases kritérija apraksts: "Der Bewerber hat eine Betriebshaftpflichtversicherung mit einer
angemessenen Deckungssumme fur Personen-, Sach- und Vermogensschaden
nachzuweisen. Die Deckungssumme soll in der Regel mindestens 3 Mio. EUR fur
Sachschaden und mindestens 0,5 Mio. EUR fir Personenschaden betragen. Die Zusicherung
der Haftpflichversicherung in der geforderten Ho6he muss im Teilnehmerwettbewerb erfolgen.
Der Versicherungsnachweis muss spatestens vor der Beauftragung vorliegen. Der
Auftraggeber behalt sich vor, im Einzelfall héhere Deckungssummen zu verlangen, sofern dies
durch das Risikoprofil der Leistung gerechtfertigt ist."

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Kritérijs: Informacijas droSiba

Atlases kritérija apraksts: Der Bewerber erklart sich bereit, als AN das ITSM-Tool des AG
(OTRS commnuity edition) flr die Bearbeitung von Security Incident Tickets mit zuverwenden
(z.B Uber eine API), sobald der AG zu involvieren ist, neben den sonstigen
Kommunikationswegen, die im Implementierungsprojekt zwischen AN und AG noch anhand
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der Incident-Kritikalitaten zu erabeiten. Der Bewerber erklart sich bereit, als AN an den
regelmafig stattfindenden Notfalltests bzw. Cybertibungen (im Sinne eines simulierten
Angriffs) im Rahmen der Leistungserbringung des Managed Service teilzunehmen. In der
Regel werden diese Tests 1 (ein) mal im Jahr durchgefuhrt. Der AN weist mindestens einen
Mitarbeitenden in der Rolle aus, fur den ein Skill-Level Senior Analyst Level 3 (Tier-3) oder
Senior Threat Hunting Expert zutrifft. Die personelle Besetzung dieser Rolle ist Gber die
gesamte Vertragslaufzeit durch den AN zu gewahrleisten. Der Mitarbeitende ist der Deutsch-
sprachig (mind. C1 Niveau). Der AN ist als APT-Response Dienstleister zusatzlich zu A17
gemal BSI zertifiziert. Sofern die Erfullung dieses Kriteriums Uber eine Eignungsleihe
abgedeckt wird, sind hierfir im Angebot die entsprechenden Nachweise (Zertifikat des
Nachunternehmers) und eine Verpflichtungserklarung bei Abgabe der Unterlagen fur den
Teilnehmerwettbewerb vorzulegen. Aus der Erklarung muss unzweideutig hervorgehen, dass
der zertifizierte Dritte sich verpflichtet, dem Auftraggeber im Auftragsfall seine zertifizierte
Dienstleistung vollumfanglich zur Verfugung zu stellen. Dabei ist auch hier das
Mindestkriterium A23 zu beachten ("Eignungsleihe insgesamt kleiner 50%"). Das
Mindestkriterium stellt keine funktionale Anforderung dar, kann nicht durch eine gleichwertige
technische Umsetzung wie z.B. Uber eine Software erflllt werden und wird keiner
Gleichwertigkeitsprufung unterzogen.

Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Kriterijs: Citi ekonomiski vai finansiali prastjumi

Atlases kritérija apraksts: "Der Bewerber sichert zu, dass er sich und etwaige Subunternehmer
vertraglich verpflichtet, dass personenbezogene Daten ausschlie3lich und vollstandig
innerhalb des EWR, der Schweiz oder GroRbritannien verarbeitet und gespeichert werden und
alle Datenverarbeitungsvorgange DSGVO-konform sind. Der Bewerber bestatigt, dass er die
Anforderungen an Auftragsverarbeiter gemaf} Art. 28 DSGVO erfullt und geeignete technische
und organisatorische MaRnahmen (TOM) implementiert hat. Die Beibringung der AVVs fir alle
Bestandteile der Dienstleistung wird nach Zuschlag und vor Vertragsabschluss fallig.
Abweichungen von den vorgegebenen Datenschutzregelungen sind gesondert darzustellen
und bedurfen der ausdricklichen Zustimmung des Auftraggebers." "Der Bewerber stellt sicher,
dass der angebotene Managed-SOC- und Incident-Response-Service den Auftraggeber bei
der Einhaltung der gesetzlichen Meldepflichten gemalR der Richtlinie (EU) 2022/2555 (NIS2)
unterstitzt. Hierzu gehoren insbesondere: - die Fahigkeit zur strukturierten Erfassung,
Klassifizierung und Bewertung von Sicherheitsvorfallen im Hinblick auf deren
Meldepflichtigkeit, - die Bereitstellung von Informationen und Auswertungen, die eine
fristgerechte Meldung an zustandige Behdrden erméglichen (z. B. Erstmeldung,
Zwischenmeldung, Abschlussbericht), - die Unterstlutzung bei der zeitlichen Einordnung von
Vorfallen (z. B. Erkennung, Eskalation, Beginn des Vorfalls), - die Bereitstellung relevanter
technischer und organisatorischer Informationen zur Vorfallsanalyse. Das entsprechende
Vorgehen ist im Angebot nachvollziehbar zu beschreiben. Sofern der Bewerber diese
Unterstutzung nicht nachweisen kann, fuhrt dies zum Ausschluss aus dem Vergabeverfahren."
Kritérijus izmantos, lai atlasitu kandidatus, kurus uzaicinas uz proceddras otro posmu

Seciba péc nozimiguma: 0,00

Informacija par divposmu proceduras otro posmu:

Minimalais kandidatu skaits, ko paredzéts uzaicinat uz procediras otro posmu: 3

Maksimalais kandidatu skaits, ko paredzéts uzaicinat uz procedudras otro posmu: 5

Procedura notiks secigos posmos. Katra posma dazi dalibnieki var tikt izslégti

Pircéjs patur tiesibas pieskirt [lguma slégSanas tiesibas, pamatojoties uz sakotnéjiem
piedavajumiem, bez turpmakam sarunam
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5.1.10. PieskirSanas kritériji
Kritérijs:
Veids: Cena
Nosaukums: Preis
Apraksts: Mal¥geblich ist das bewertungsrelevante Gesamt-Entgelt (netto) tber drei Jahre flir
alle vertraglich zu erbringenden Leistungen. Das Angebot mit dem gunstigsten
bewertungsrelevanten Gesamt-Entgelt (netto) erhalt 500 Punkte. Bieter mit einem
Angebotspreis, der zumindest 200% Uber dem niedrigsten Angebotspreis liegt, erhalten 0
Punkte. Die Punktevergabe flir alle anderen Bieter erfolgt durch lineare Interpolation zwischen
dem niedrigsten Angebotspreis und einem um 100 % hoéheren Angebotspreis (doppelter
Angebotspreis). Die Punkteanzahl der tGbrigen Angebote berechnet sich wie folgt: Punkte(P) =
500* (1-((P-P_min)/(2*P_min)) ) Beispiel: Gunstigstes bewertungsrelevantes Gesamt-
Entgelt Bestbieter A = 10000, Bewertungsrelevantes Gesamt-Entgelt Bieter B = 15000.
Punktebewertung fur bewertungsrelevantes Entgelt Bieter B: 500 * (1 - ((P - P_min) /(2 *
P_min))) =500 * (1-( (15000 - 10000) / (2 * 10000) ) ) = 375 Punkte (wo nétig, wird auf die
zweite Nachkommastelle gerundet) Eine Punktzahl von weniger als 50% in einem der
Wertungsbereiche flihrt zum Ausschluss des Anbieters.
Kategorija pieskirsanas kritérija svars: Svérums (preciza procentuala attieciba)
PieskirSanas kritérija skaitlis: 50
Kategorija pieskirsanas kritérija fikséta vértiba: Fikséta vertiba (kopa)
PieskirSanas kritérija skaitlis: 500
Kritérijs:
Veids: Kvalitate
Nosaukums: Leistungsbewertung gemaf Kriterienkatalog
Apraksts: Bewertung der Bereiche Technik, MSOC-Service, Incident Response-Service
anhand der im Kriterienkatalog festgelegten Malstabe. Details sind den Vergabeunterlagen zu
entnehmen. Ein Anbieter wird ausgeschlossen, wenn er in einem der Wertungsbereiche
weniger als 50% der Punktzahl erreicht.
Kategorija pieSkirS8anas kritérija svars: Svérums (preciza procentuala attieciba)
PieskirSanas kritérija skaitlis: 50
Kategorija pieSkirS8anas kritérija fikséta vértiba: Fikséta vértiba (kopa)
PieskirSanas kriterija skaitlis: 500

5.1.11. lepirkuma dokumenti
Valodas, kuras ir oficiali pieejami iepirkuma dokumenti: vacu valoda
Termin$ papildu informéacijas pieprasisanai: 08/06/2026 10:00:00 (UTC+02:00)
Austrumeiropas laiks, Centraleiropas vasaras laiks
Adrese, kur pieejami iepirkuma dokumenti: https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/deeplink/subproject/f865a42d-58e6-40ea-aa8c-
a2a004d0e478

5.1.12. lepirkuma noteikumi
Procediras noteikumi:
Paredzamais datums, kad tiks nosutits uzaicinajums iesniegt piedavajumus: 03/07/2026
lesniegSanas noteikumi:
Elektroniska iesnieg8ana: Prasits
lesniegSanas adrese: https://bieterzugang.deutsche-evergabe.de/evergabe.bieter/api/supplier
/external/deeplink/subproject/f865a42d-58e6-40ea-aa8c-a2a004d0e478
Valodas, kuras var iesniegt piedavajumus vai dalibas pieprasijumus: vacu valoda
Elektroniskais katalogs: Nav atlauts
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Varianti: Nav atlauts

Pretendenti var iesniegt vairakus piedavajumus: Nav atlauts

Dalibas pieprasijumu sanemsanas termins: 15/06/2026 10:00:00 (UTC+02:00)
Austrumeiropas laiks, Centraleiropas vasaras laiks

Informacija, ko var papildinat péc iesniegSanas termina beigam:

Pircéjs péc saviem ieskatiem visus ar pretendentu saistitos trukstoSos dokumentus var
iesniegt velak.

Papildu informacija: Gemal § 56 Abs. 2 VgV, § 51 Abs. 2 SektVO, § 16a Abs. 1 VOB/A-EU.
Mogliche Hinweise des Auftraggebers in den Vergabeunterlagen sind zu beachten.

Liguma noteikumi:

Liguma izpilde javeic saskana ar aizsargatas nodarbinatibas programmam: Né

Tiek prasits informéacijas neizpausanas ligums: ja

Papildu informacija par informacijas neizpau$anas ligumu: Der vollstandige Kriterienkatalog
mit den Zuschlagskriterien fir die Angebotsphase wird mit der Aufforderung zur Abgabe eines
Erstangebotes unter Berucksichtigung der einzureichenden Verschwiegenheitserklarung zur
Verflgung gestellt.

Elektroniskie rékini: Prasits

Tiks izmantoti elektroniskie pasatijumi: ja

Tiks izmantoti elektroniskie maksajumi: ja

FinanséSanas kartiba: EVB-IT- Vertrag, VOL/B

5.1.15. Panpémieni
Pamatnoligums:
Nav pamatnoliguma
Informacija par dinamisko iepirkumu sistemu:
Nav dinamiskas iepirkumu sistemas

5.1.16. Papildu informacija, mediacija un parskatiSana
ParskatiSanas organizacija: Vergabekammer Niedersachsen beim Nds. Ministerium flr
Wirtschaft, Verkehr, Bauen und Digitalisierung
Informacija par parskatidanas terminiem: Gemaf § 160 Abs. 1 GWB leitet die
Vergabekammer ein Nachprifungsverfahren nur auf Antrag ein. Der Antrag ist unzulassig,
soweit der Antragsteller den geltend gemachten Verstol} gegen Vergabevorschriften vor
Einreichen des Nachprifungsantrags erkannt und gegenuber dem Auftraggeber nicht
innerhalb einer Frist von 10 Kalendertagen gerigt hat; der Ablauf der Frist nach § 134 Absatz
2 bleibt unberuhrt (§ 160 Abs. 3 Nr.1GWB). Der Nachprufungsantrag ist gemaf § 160 Abs. 3
Nr. 2 GWB ebenfalls unzulassig, soweit Verstole gegen Vergabevorschriften, die aufgrund
der Bekanntmachung erkennbar sind, nicht spatestens bis zum Ablauf der in der
Bekanntmachung benannten Frist zur Bewerbung oder zur Angebotsabgabe gegenlber dem
Auftraggeber gertgt werden. Der Vergabenachprifungsantrag ist ferner nach § 160 Abs. 3 Nr.
3 GWB unzulassig, soweit Verstdlie gegen Vergabevorschriften, die erst in den
Vergabeunterlagen erkennbar sind, nicht spatestens bis zum Ablauf der Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem Auftraggeber gertigt werden. Der
Nachprufungsantrag ist gemal § 160 Abs. 3 Nr. 4 GWB schlief3lich dann unzulassig, soweit
mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Rlige nicht
abhelfen zu wollen, vergangen sind. Fur die weiteren Voraussetzungen der Zulassigkeit wird
auf §§ 160 und 161 GWB verwiesen.
Organizacija, kas sniedz papildu informaciju par iepirkuma procediru: Landkreis Rotenburg -
Zentrale Vergabestelle
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Organizacija, kas sniedz sikaku informaciju par parskatiSanas proceddru: Vergabekammer
Niedersachsen beim Nds. Ministerium fur Wirtschaft, Verkehr, Bauen und Digitalisierung

8. Organizacijas

8.1. ORG-0001
Oficialais nosaukums: Landkreis Rotenburg (WiUmme)
Registracijas numurs: 4182c8b8-8884-4fb2-90cc-b7fbbdf4bde5
Pasta adrese: Hopfengarten 2
Pilséta: Rotenburg (Wimme)
Pasta indekss: 27356
Valsts apaks$iedalijums (NUTS): Rotenburg (Wimme) (DE937)
Valsts: Vacija
E-pasts: vergabe@lk-row.de
Talrunis: +49 4261983-0
Fakss: +49 4261983-2199
Interneta adrese: http://www.lk-row.de
Sis organizacijas lomas:
Pircejs

8.1. ORG-0002
Oficialais nosaukums: Vergabekammer Niedersachsen beim Nds. Ministerium fur Wirtschaft,
Verkehr, Bauen und Digitalisierung
Registracijas numurs: 7018baaf-0131-4475-b6fa-4ada30549563
Pasta adrese: Auf der Hude 2
Pilséta: Luneburg
Pasta indekss: 21339
Valsts apaksiedalijums (NUTS): Lineburg, Landkreis (DE935)
Valsts: Vacija
E-pasts: vergabekammer@mw.niedersachsen.de
Talrunis: +49 4131153308
Fakss: +49 4131152943
Interneta adrese: http://www.mw.niedersachsen.de
Sis organizacijas lomas:
ParskatiSanas organizacija
Organizacija, kas sniedz sikaku informaciju par parskatisanas proceddru

8.1. ORG-0003
Oficialais nosaukums: Landkreis Rotenburg - Zentrale Vergabestelle
Registracijas numurs: ac12f6e2-87ba-4113-8d09-b4a39c8c69f1
Pasta adrese: Hopfengarten 2
Pilséta: Rotenburg (Wimme)
Pasta indekss: 27356
Valsts apaksSiedalijums (NUTS): Rotenburg (Wimme) (DE937)
Valsts: Vacija
E-pasts: vergabe@lk-row.de
Talrunis: +49 4261983-0
Fakss: +49 4261983-2199
Sis organizacijas lomas:
Organizacija, kas sniedz papildu informaciju par iepirkuma proceddru
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8.1. ORG-0004
Oficialais nosaukums: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
Registracijas numurs: 0204:994-DOEVD-83
Pilséta: Bonn
Pasta indekss: 53119
Valsts apakSiedalijums (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Valsts: Vacija
E-pasts: noreply.esender_hub@bescha.bund.de
Talrunis: +49228996100
Sis organizacijas lomas:
TED eSender

10. Izmainas
Pazinojuma versija, kura veicamas izmainas

abe1816f-f244-4f66-8d64-b98605f49229-01
Galvenais izmainu iemesls

Pircéja kludas izlaboSana
Apraksts

Austausch der Datei "Anlage 1 Kriterienkatalog TNW_NEU"
Informacija par pazinojumu

Pazinojuma identifikators/versija: 20a2e47e-6fe1-41c4-9e46-45f731dc0a23 - 01

Veidlapas tips: Konkurss

Pazinojuma veids: Pazinojums par ligumu vai pazinojums par koncesiju — standarta rezims
Pazinojuma apaksveids: 16

Pazinojuma nosutiSanas datums: 08/06/2026 14:07:35 (UTC+02:00) Austrumeiropas laiks,
Centraleiropas vasaras laiks

Valodas, kuras oficiali pieejams $is pazinojums: vacu valoda

Pazinojuma publikacijas numurs: 393429-2026

OV S sérijas izdevuma numurs: 109/2026

PublicéSanas datums: 09/06/2026
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