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476317-2026 - Konkurss

Somija — Datora audita un testéSanas pakalpojumi — Tietoturvatestauspalvelut
OJ S 131/2026 10/07/2026

Pazinojums par ligumu vai pazinojums par koncesiju — standarta rezims
Pakalpojumi

1. Pircéjs

1.1. Pircéjs
Oficialais nosaukums: HUS-yhtyma
E-pasts: kilpailutus.ict@hus.fi
Pircéja juridiskais statuss: Regionala iestade
Ligumslédzejas iestades darbibas joma: Veseliba

2. Procedura

2.1. Procedira
Nosaukums: Tietoturvatestauspalvelut
Apraksts: HUS-yhtyma (jaliempana myos tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
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havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltda myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Proceduras identifikators: 5cc0f0cd-5b49-4473-8ae3-ec6aabedb4f4

lek$€jais identifikators: HUS 045-2026

Proceduras veids: Atklata

Proceddra ir paatrinata: né

Procediras galvenas iezimes: Hankintayksikkd valitsee tassa hankintamenettelyssa
puitejarjestelyyn kolme (3) toimittajaa, jollei soveltuvuusvaatimukset tayttavia tarjoajia tai
hyvaksyttavia tarjouksia ole vahemman. Puitejarjestelyyn valitut toimittajat asetetaan
tarjousvertailun perusteella etusijajarjestykseen. Puitejarjestelyyn perustuvat hankinnat
tehdaan etusijajarjestyksen mukaisesti ilman kilpailuttamista tarjouspyynnon liitteessa 1
kuvatun mukaisesti.

2.1.1. Merkis
Liguma veids: Pakalpojumi
Galvena klasifikacija (cpv): 72800000 Datora audita un testéSanas pakalpojumi
Papildu klasifikacija (cpv): 72000000 IT pakalpojumi konsultéSana, programmatiras izstrade,
internets un atbalsts, 72220000 Sisteému un tehnisko konsultaciju pakalpojumi, 72222100
Informacijas sistému vai tehnologijas stratégiska parskata pakalpojumi

2.1.2. |Izpildes vieta
Valsts apaksSiedalijums (NUTS): Helsinki-Uusimaa (FI1B1)
Valsts: Somija
Papildu informacija: Tilaaja voi edellyttdad sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.

2.1.3. Vertiba
Paredzama veértiba bez PVN: 800 000,00 EUR
Pamatnoliguma maksimala vértiba: 800 000,00 EUR

2.1.4. Vispariga informacija
Juridiskais pamats:
Direktiva 2014/24/ES

2.1.6. lzslegSanas iemesli
IzslegSanas iemeslu avoti: Eiropas vienotais iepirkuma proceduras dokuments (ESPD),
lepirkuma dokuments

5. Dala

5.1. Dala: LOT-0000
Nosaukums: Tietoturvatestauspalvelut
Apraksts: HUS-yhtyma (jaljempana myos tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetaan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
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noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkaytoén ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltdd myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

lek$€jais identifikators: HUS 045-2026

5.1.1. Merkis
Liguma veids: Pakalpojumi
Galvena klasifikacija (cpv): 72800000 Datora audita un testéSanas pakalpojumi
Papildu klasifikacija (cpv): 72000000 IT pakalpojumi konsultéSana, programmatiras izstrade,
internets un atbalsts, 72220000 Sisteému un tehnisko konsultaciju pakalpojumi, 72222100
Informacijas sistému vai tehnologijas stratégiska parskata pakalpojumi

5.1.2. Izpildes vieta
Valsts apaksSiedalijums (NUTS): Helsinki-Uusimaa (FI1B1)
Valsts: Somija
Papildu informacija: Tilaaja voi edellyttdad sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.
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5.1.3. Paredzamais ilgums
Darbibas termins: 48 Ménesi

5.1.5. Vertiba
Paredzama vértiba bez PVN: 800 000,00 EUR
Pamatnoliguma maksimala vértiba: 800 000,00 EUR

5.1.6. Vispariga informacija
Rezervéta daliba:
Daliba nav rezervéta.
Janorada liguma izpildei norikoto darbinieku vardi un profesionala kvalifikacija: leklaujams
piedavajuma
lepirkuma projekts, kas netiek finanséts no ES fondiem
Uz iepirkumu attiecas Noligums par valsts iepirkumu: ja
Sis iepirkums ir piemérots arT maziem un vid&jiem uznémumiem (MVU): ja

5.1.7. Stratégiskais iepirkums
Veicinatais socialais mérkis: Taisnigi darba apstakli

5.1.9. Atlases kriteriji
Atlases kritériju avoti: Eiropas vienotais iepirkuma procedidras dokuments (ESPD), lepirkuma
dokuments

5.1.10. PieskirSanas kritériji
Kriterijs:
Veids: Cena
Nosaukums: Hinta
Apraksts: Asiantuntijatyon hinta
Kategorija pieSkirSanas kritérija svars: Svérums (preciza procentuala attieciba)
PieskirSanas kritérija skaitlis: 60
Kriterijs:
Veids: Kvalitate
Nosaukums: Laatu
Apraksts: Asiantuntijoiden kokemus ja osaaminen
Kategorija pieSkirSanas kritérija svars: Svérums (preciza procentuala attieciba)
PieskirSanas kritérija skaitlis: 40

5.1.11. lepirkuma dokumenti
Termins papildu informacijas pieprasiSanai: 05/08/2026 09:00:00 (UTC+00:00) Rietumeiropas
laiks
Adrese, kur pieejami iepirkuma dokumenti: https://tarjouspalvelu.fi/huslogistiikka?
id=614344&tpk=e3ca2628-15f9-4666-8803-d42a6748fb82

5.1.12. lepirkuma noteikumi
Procediras noteikumi:
Ir vajadziga droSibas pielaide
Apraksts: Turvallisuusselvitysta voidaan vaatia.
lesniegSanas noteikumi:
Elektroniska iesnieg8ana: Prasits
lesniegSanas adrese: https://tarjouspalvelu.fi’huslogistiikka?id=614344&tpk=e3ca2628-15f9-
4666-8803-d42a6748fb82
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Valodas, kuras var iesniegt piedavajumus vai dalibas pieprasijumus: somu valoda
Elektroniskais katalogs: Nav atlauts

Varianti: Nav atlauts

Pretendenti var iesniegt vairakus piedavajumus: Nav atlauts

Piedavajumu sanemsanas termins: 19/08/2026 09:00:00 (UTC+00:00) Rietumeiropas laiks
Laiks, kura piedavajumam jasaglabajas derigam: 4 Ménesi

Informacija par publisko atvérsanu:

AtveérSanas datums: 19/08/2026 09:15:00 (UTC+00:00) Rietumeiropas laiks

Liguma noteikumi:

Liguma izpilde javeic saskana ar aizsargatas nodarbinatibas programmam: Né

Tiek prasits informéacijas neizpausanas ligums: ja

Papildu informacija par informacijas neizpau$anas ligumu: Salassapitosopimusta (NDA)
voidaan vaatia.

Elektroniskie rékini: Prasits

Tiks izmantoti elektroniskie pasatijumi: ja

Tiks izmantoti elektroniskie maksajumi: ja

5.1.15. Panpémieni
Pamatnoligums:
Pamatnoligums bez konkursa atsakSanas
Maksimalais dalibnieku skaits: 3
Informacija par dinamisko iepirkumu sistému:
Nav dinamiskas iepirkumu sistémas

5.1.16. Papildu informacija, mediacija un parskatiSana
ParskatiSanas organizacija: Markkinaoikeus
Informacija par parskatiSanas terminiem: Muutoksenhakumenettelyjen maaraaikoihin
sovelletaan julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016).
Organizacija, kas sniedz sikaku informaciju par parskatisanas procedidru: HUS-yhtyma

8. Organizacijas

8.1. ORG-0001
Oficialais nosaukums: Markkinaoikeus
Registracijas numurs: 3006157-6
Pasta adrese: Radanrakentajantie 5
Pilséta: Helsinki
Pasta indekss: 00520
Valsts apaksSiedalijums (NUTS): Helsinki-Uusimaa (FI1B1)
Valsts: Somija
E-pasts: markkinaoikeus@oikeus.fi
Talrunis: +358 295643300
Interneta adrese: http://www.oikeus.fi/markkinaoikeus
Sis organizacijas lomas:
ParskatiSanas organizacija

8.1. ORG-0002
Oficialais nosaukums: HUS-yhtyma
Registracijas numurs: 1567535-0
Pasta adrese: PL 445 (Uutistie 5, 01770 Vantaa)
Pilséta: HUS
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Pasta indekss: 00029

Valsts apaksSiedalijums (NUTS): Helsinki-Uusimaa (FI1B1)

Valsts: Somija

Kontaktpunkts: ICT-hankintakategoria

E-pasts: kilpailutus.ict@hus.fi

Talrunis: +358 947111

Interneta adrese: http://www.hus.fi

Sis organizacijas lomas:

Pircéjs

Organizacija, kas sniedz sikaku informaciju par parskatiSanas proceddru

8.1. ORG-0003
Oficialais nosaukums: Hansel Oy (Hilma)
Registracijas numurs: FI09880841
Pasta adrese: Mannerheiminaukio 1a
Pilséta: Helsinki
Pasta indekss: 00100
Valsts apaksSiedalijums (NUTS): Helsinki-Uusimaa (FI1B1)
Valsts: Somija
Kontaktpunkts: eSender
E-pasts: tekninen@hankintailmoitukset.fi
Talrunis: 029 55 636 30
Interneta adrese: http://hankintailmoitukset.fi
Sis organizacijas lomas:
TED eSender

Informacija par pazinojumu

Pazinojuma identifikators/versija: 13a3a3b7-7d3d-49¢c1-93e4-70158c578c2b - 01
Veidlapas tips: Konkurss

Pazinojuma veids: Pazinojums par ligumu vai pazinojums par koncesiju — standarta rezims
Pazinojuma apaksveids: 16

Pazinojuma nosutisanas datums: 08/07/2026 14:59:43 (UTC+00:00) Rietumeiropas laiks
Pazinojuma nosutiSanas datums (e- sutitajs): 08/07/2026 14:59:44 (UTC+00:00)
Rietumeiropas laiks

Valodas, kuras oficiali pieejams Sis pazinojums: somu valoda

Pazinojuma publikacijas numurs: 476317-2026

QV S sérijas izdevuma numurs: 131/2026

PublicéSanas datums: 10/07/2026
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