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476317-2026 - Procedura konkurencyjna

Finlandia — Ustugi audytu komputerowego i testowania komputeréow — Tietoturvatestauspalvelut
OJ S 131/2026 10/07/2026
Ogtoszenie o zamoéwieniu lub ogtoszenie o koncesji — tryb standardowy

Ustugi
1. Nabywca
1.1. Nabywca

Oficjalna nazwa: HUS-yhtyma

E-mail: kilpailutus.ict@hus.fi

Status prawny nabywcy: Instytucja regionalna
Sektor dziatalno$ci instytucji zamawiajgcej: Zdrowie

2. Procedura

2.1. Procedura
Tytut: Tietoturvatestauspalvelut
Opis: HUS-yhtyma (jaljiempana myads tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
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havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltda myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Identyfikator procedury: 5cc0fOcd-5b49-4473-8ae3-ec6aabedb4f4

Wewnetrzny identyfikator: HUS 045-2026

Rodzaj procedury: Otwarta

Procedura jest przyspieszona: nie

Gtéwne aspekty procedury: Hankintayksikko valitsee tassa hankintamenettelyssa
puitejarjestelyyn kolme (3) toimittajaa, jollei soveltuvuusvaatimukset tayttavia tarjoajia tai
hyvaksyttavia tarjouksia ole vahemman. Puitejarjestelyyn valitut toimittajat asetetaan
tarjousvertailun perusteella etusijajarjestykseen. Puitejarjestelyyn perustuvat hankinnat
tehdaan etusijajarjestyksen mukaisesti ilman kilpailuttamista tarjouspyynnon liitteessa 1
kuvatun mukaisesti.

2.1.1. Przeznaczenie
Charakter zaméwienia: Ustugi
Gtéwna klasyfikacja (cpv): 72800000 Ustugi audytu komputerowego i testowania komputeréw
Dodatkowa klasyfikacja (cpv): 72000000 Ustugi informatyczne: konsultacyjne, opracowywania
oprogramowania, internetowe i wsparcia, 72220000 Ustugi doradcze w zakresie systemow i
doradztwo techniczne, 72222100 Ustugi w zakresie systemow informacji lub strategiczne;j
analizy technologicznej

2.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Helsinki-Uusimaa (FI1B1)
Kraj: Finlandia
Informacje dodatkowe: Tilaaja voi edellyttaa sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.

2.1.3. Wartosé
Szacunkowa wartosé¢ bez VAT: 800 000,00 EUR
Maksymalna wartos¢ umowy ramowej: 800 000,00 EUR

2.1.4. Informacje ogodlne
Podstawa prawna:
Dyrektywa 2014/24/UE

2.1.6. Podstawy wykluczenia
Powody wykluczenia zrédta: Jednolity europejski dokument zamowienia (ESPD), Dokumenty
zamdwienia

5. Czes¢ zamowienia

5.1. Czes$¢ zamowienia: LOT-0000
Tytut: Tietoturvatestauspalvelut
Opis: HUS-yhtyma (jaljiempana myads tilaaja tai hankintayksikk®) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnodn ja sen liitteiden ehtojen mukaisesti.
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Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien 1apikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I10ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistdihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisaltd voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistodn kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltdad myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttddnottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Wewnetrzny identyfikator: HUS 045-2026

5.1.1. Przeznaczenie
Charakter zaméwienia: Ustugi
Gtéwna klasyfikacja (cpv): 72800000 Ustugi audytu komputerowego i testowania komputeréw
Dodatkowa klasyfikacja (cpv): 72000000 Ustugi informatyczne: konsultacyjne, opracowywania
oprogramowania, internetowe i wsparcia, 72220000 Ustugi doradcze w zakresie systemow i
doradztwo techniczne, 72222100 Ustugi w zakresie systemow informaciji lub strategiczne;j
analizy technologicznej

5.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Helsinki-Uusimaa (FI1B1)
Kraj: Finlandia
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Informacje dodatkowe: Tilaaja voi edellyttda sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.

5.1.3. Szacowany okres obowigzywania
Okres obowigzywania: 48 Miesigce

5.1.5. Wartos¢
Szacunkowa wartos¢ bez VAT: 800 000,00 EUR
Maksymalna wartos¢ umowy ramowej: 800 000,00 EUR

5.1.6. Informacje ogodlne
Zastrzezony udziat:
Udziat nie jest zastrzezony.
Nalezy podac¢ imiona i nazwiska oraz kwalifikacje zawodowe cztonkéw personelu
wyznaczonych do realizacji zaméwienia: Wymagane w ofercie
Projekt zamdwienia niefinansowany z funduszy UE
Zamoéwienie jest objete zakresem Porozumienia w sprawie zaméwien rzgdowych (GPA): tak
Przedmiotowe zaméwienie jest odpowiednie réwniez dla matych i Srednich przedsiebiorstw
(MSP): tak

5.1.7. Zamowienia strategiczne
Promowany cel spoteczny: Uczciwe warunki pracy

5.1.9. Kryteria kwalifikacji
Zrédta kryteriéw wyboru: Jednolity europejski dokument zaméwienia (ESPD), Dokumenty
zamowienia

5.1.10. Kryteria udzielenia zamoéwienia
Kryterium:
Rodzaj: Cena
Nazwa: Hinta
Opis: Asiantuntijatydn hinta
Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ procentowa, doktadna)
Kryterium udzielenia - Liczba: 60
Kryterium:
Rodzaj: Jakos¢
Nazwa: Laatu
Opis: Asiantuntijoiden kokemus ja osaaminen
Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ procentowa, doktadna)
Kryterium udzielenia - Liczba: 40

5.1.11. Dokumenty zamowienia
Termin wystepowania z wnioskiem o dodatkowe informacje: 05/08/2026 09:00:00 (UTC+00:
00) czas zachodnioeuropejski, GMT
Adres dokumentow zamdwienia: https://tarjouspalvelu.fi/huslogistiikka?
id=614344&tpk=e3ca2628-15f9-4666-8803-d42a6748fb82

5.1.12. Warunki udzielenia zamoéwienia
Warunki procedury:
Wymagane jest poswiadczenie bezpieczenstwa
Opis: Turvallisuusselvitysta voidaan vaatia.
Warunki zgtoszenia:
Zgtoszenie elektroniczne: Wymagane
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Adres na potrzeby zgtoszenia: https://tarjouspalvelu.fi/huslogistiikka?
id=614344&tpk=e3ca2628-15f9-4666-8803-d42a6748fb82

Jezyki, w ktérych mozna sktadac¢ oferty lub wnioski o dopuszczenie do udziatu: finski
Katalog elektroniczny: Niedozwolone

Oferty wariantowe: Niedozwolone

Oferenci mogg ztozy¢ wiecej niz jedng oferte: Niedozwolone

Termin skfadania ofert: 19/08/2026 09:00:00 (UTC+00:00) czas zachodnioeuropejski, GMT
Okres, przez ktéry oferta musi pozosta¢ wazna: 4 Miesigce

Informacje na temat publicznego otwarcia:

Data otwarcia: 19/08/2026 09:15:00 (UTC+00:00) czas zachodnioeuropejski, GMT
Warunki zaméwienia:

Wykonanie zamowienia musi odbywac sie w ramach programoéw zatrudnienia chronionego: Nie
Wymagana jest umowa o poufnosci: tak

Dodatkowe informacje na temat umowy o poufnosci: Salassapitosopimusta (NDA) voidaan
vaatia.

Fakturowanie elektroniczne: Wymagane

Stosowane bedg zlecenia elektroniczne: tak

Stosowane bedg ptatnosci elektroniczne: tak

5.1.15. Techniki
Umowa ramowa:
Umowa ramowa, bez ponownego poddania zamowienia procedurze konkurencyjnej
Maksymalna liczba uczestnikow: 3
Informacje o dynamicznym systemie zakupoéw:
Brak dynamicznego systemu zakupow

5.1.16. Dalsze informacje, mediacja i odwotanie
Organ odwotawczy: Markkinaoikeus
Informacje o terminach odwotania: Muutoksenhakumenettelyjen maaraaikoihin sovelletaan
julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016).
Organizacja udzielajgca dodatkowych informacji na temat procedur odwotawczych: HUS-
yhtyma

8. Organizacje

8.1. ORG-0001
Oficjalna nazwa: Markkinaoikeus
Numer rejestracyjny: 3006157-6
Adres pocztowy: Radanrakentajantie 5
Miejscowos¢: Helsinki
Kod pocztowy: 00520
Podpodziat krajowy (NUTS): Helsinki-Uusimaa (FI1B1)
Kraj: Finlandia
E-mail: markkinaoikeus@oikeus.fi
Telefon: +358 295643300
Adres strony internetowej: http://www.oikeus.fi/markkinaoikeus
Role tej organizaciji:
Organ odwotawczy

8.1. ORG-0002
Oficjalna nazwa: HUS-yhtyma
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8.1.

476317-2026

Numer rejestracyjny: 1567535-0

Adres pocztowy: PL 445 (Uutistie 5, 01770 Vantaa)
Miejscowosé: HUS

Kod pocztowy: 00029

Podpodziat krajowy (NUTS): Helsinki-Uusimaa (FI1B1)
Kraj: Finlandia

Punkt kontaktowy: ICT-hankintakategoria

E-mail: kilpailutus.ict@hus.fi

Telefon: +358 947111

Adres strony internetowej: http://www.hus fi

Role tej organizaciji:

Nabywca

Organizacja udzielajgca dodatkowych informacji na temat procedur odwotawczych

ORG-0003

Oficjalna nazwa: Hansel Oy (Hilma)

Numer rejestracyjny: FI09880841

Adres pocztowy: Mannerheiminaukio 1a
Miejscowos$¢: Helsinki

Kod pocztowy: 00100

Podpodziat krajowy (NUTS): Helsinki-Uusimaa (FI1B1)
Kraj: Finlandia

Punkt kontaktowy: eSender

E-mail: tekninen@hankintailmoitukset.fi

Telefon: 029 55 636 30

Adres strony internetowej: http://hankintailmoitukset.fi
Role tej organizaciji:

TED eSender

Informacje o ogtoszeniu

Identyfikator/wersja ogtoszenia: 13a3a3b7-7d3d-49¢1-93e4-70158c578c2b - 01

Typ formularza: Procedura konkurencyjna

Rodzaj ogtoszenia: Ogtoszenie o zamdéwieniu lub ogtoszenie o koncesji — tryb standardowy
Podrodzaj ogtoszenia: 16

Ogtoszenie — data wystania: 08/07/2026 14:59:43 (UTC+00:00) czas zachodnioeuropejski,
GMT

Ogtoszenie - Data wystania (eSender): 08/07/2026 14:59:44 (UTC+00:00) czas
zachodnioeuropejski, GMT

Jezyki, w ktérych przedmiotowe ogtoszenie jest oficjalnie dostepne: finski

Numer publikacji ogtoszenia: 476317-2026

Numer wydania Dz.U. S: 131/2026

Data publikacji: 10/07/2026
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