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781752-2024 - Wyniki

Polska — Ustugi w zakresie napraw i konserwacji aparatury pomiarowej, badawczej i kontrolnej —
Rozbudowa systemu pasywnego monitoringu sieci przemystowych IDS w Enea Wytwarzanie sp.
z o.0.

OJ S 247/2024 19/12/2024

Ogtoszenie o udzieleniu zaméwienia lub ogloszenie o udzieleniu koncesji — tryb standardowy
Ustugi

1. Nabywca

1.1. Nabywca
Oficjalna nazwa: Enea Wytwarzanie sp. z o.0.
E-mail: jacek.laskowski@enea.pl
Sektor dziatalnosci podmiotu zamawiajgcego: Dziatalno$¢ dotyczgca sektora energii
elektrycznej

2. Procedura

2.1. Procedura
Tytut: Rozbudowa systemu pasywnego monitoringu sieci przemystowych IDS w Enea
Wytwarzanie sp. z 0.0.
Opis: Przedmiotem Umowy rozbudowa systemu pasywnego monitoringu sieci przemystowych
IDS w Enea Wytwarzanie sp. z 0.0. Szczegotowy zakres Umowy zostat opisany w Zatgczniku
nr 1 do Umowy pn. Zakres przedmiotu zamdéwienia.
Identyfikator procedury: b1de9ef0-9285-46c4-b5df-a7347c76e826
Wewnetrzny identyfikator: NLP-MB.2102.1.2024
Rodzaj procedury: Negocjacyjna bez uprzedniej publikacji zaproszenia do ubiegania sie o
zamowienie

2.1.1. Przeznaczenie
Charakter zaméwienia: Ustugi
Gtoéwna klasyfikacja (cpv): 50410000 Ustugi w zakresie napraw i konserwacji aparatury
pomiarowej, badawczej i kontrolnej

2.1.2. Miejsce realizacji
Adres pocztowy: ul. Aleja Jozefa Zielinskiego 1
Miejscowos¢: Swierze Gorne
Kod pocztowy: 26-900
Podpodziat krajowy (NUTS): Radomski (PL921)
Kraj: Polska
Informacje dodatkowe: 26-900

2.1.4. Informacje ogdlne
Podstawa prawna:
Dyrektywa 2014/25/UE
Ustawa z dnia 11 wrzesnie 2019 r. Prawo Zamowien Publicznych (dz. U. z 2023 r. poz. 1605
ze zm.)

5. Czes$¢ zamowienia
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5.1. Czes¢ zamoéwienia: LOT-0001
Tytut: Rozbudowa systemu pasywnego monitoringu sieci przemystowych IDS w Enea
Wytwarzanie sp. z 0.0.
Opis: Przedmiotem umowy jest rozbudowa istniejgcego w Enea Wytwarzanie sp. z o. o.
systemu pasywnego monitoringu sieci przemystowych IDS obejmujgcg dostawe, konfiguracje i
uruchomienie systemu IDS Radiflow ISID, dostawe urzadzen: sondy systemu ISID, switche
platformy XTran z zaimplementowanym protokotem MPLS-TP oraz firewall-i przemystowych
Stormshield, wdrozenie mikrosegmentac;ji sieci na urzgdzeniach platformy XTran i firewall-ach
przemystowych Stormshield, dostawe i wdrozenie systemu centralnego zarzgdzania
konfiguracjg firewall-i Stormshield. Szczegdétowy zakres Umowy zostat opisany w Zatgczniku
nr 1 do Umowy pn. Zakres przedmiotu zamdwienia.
Wewnetrzny identyfikator: NLP-MB.2102.1.2024

5.1.1. Przeznaczenie
Charakter zamowienia: Ustugi
Gtéwna klasyfikacja (cpv): 50410000 Ustugi w zakresie napraw i konserwacji aparatury
pomiarowej, badawczej i kontrolnej

5.1.2. Miejsce realizacji
Adres pocztowy: ul. Aleja Jozefa Zielinskiego 1 Swierze Gorne
Miejscowos¢: Kozienice
Kod pocztowy: 26-900
Podpodziat krajowy (NUTS): Radomski (PL921)
Kraj: Polska

5.1.3. Szacowany okres obowigzywania
Data poczagtkowa: 21/11/2024
Data zakonczenia trwania: 31/12/2025

5.1.6. Informacje ogdlne
Zamoéwienie jest objete zakresem Porozumienia w sprawie zaméwien rzgdowych (GPA): tak

5.1.10. Kryteria udzielenia zamoéwienia
Kryterium:
Rodzaj: Cena
Opis: Cena Brutto

5.1.15. Techniki
Umowa ramowa:
Brak umowy ramowej
Informacje o dynamicznym systemie zakupéw:
Brak dynamicznego systemu zakupow

5.1.16. Dalsze informacje, mediacja i odwotanie
Organ odwotawczy: Krajowa Izba Odwotawcza
Informacje o terminach odwofania: Zgodnie z Dziatem IX ustawy PZP
Organizacja udzielajgca dodatkowych informacji na temat postepowania o udzielenie
zamowienia: Enea Wytwarzanie sp. z 0.0.
Organizacja zapewniajgca dostep offline do dokumentéw zaméwienia: Enea Wytwarzanie sp.
z 0.0.
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Organizacja udzielajgca dodatkowych informacji na temat procedur odwotawczych: Krajowa
Izba Odwotawcza

6. Wyniki

Wartos$¢ wszystkich umow przyznanych w tym zawiadomieniu: 3 198 000,00 PLN
Bezposrednie udzielenie zaméwienia:

Uzasadnienie bezposredniego udzielenia zamowienia: Zamdwienie na ustugi udzielane na
podstawie prawa wytgcznego

Inne uzasadnienie: Firma Tekniska Polska Przemystowe Systemy Transmisji Danych sp. z o.
0. wykonata dostawe, implementacje systemu Radiflow ISID na terenie ENEA Wytwarzanie
sp. z 0.0., ktéry wykorzystywany jest do monitorowania i zapobiegania cyber-zagrozeniom w
systemach sterowania i automatyki (OT) DCS OVATION i Valmet DNA oraz w systemach
SCADA na blokach 500 MW oraz w pomocniczych systemach SCADA ,Wista”. Proponowana
rozbudowa jest kontynuacjg prac rozpoczetych z firmg Tekniska Polska Przemystowe
Systemy Transmisji Danych sp. z 0.0. w 2018 roku. Tekniska Polska Przemystowe Systemy
Transmisji Danych sp. z 0.0., jest jedynym przedstawicielem producenta systemu Radiflow
iSID w Polsce. Posiada wytgczne prawo do wdrozen tego systemu i jego dystrybucji na terenie
RP oraz swiadczenia ustug opieki autorskiej i uaktualnieh oprogramowania. W chwili obecnej
system monitorowania i zapobiegania cyber-zagrozeniom Radiflow iSID obejmuje swoim
zakresem systemy sterowania DCS OVATION na blokach 1-11 i instalacjach odsiarczania
spalin IOSI-IV, systemy SCADA na czesci elektrycznej blokow 500 MW oraz pomocnicze
systemy SCADA obszaru gospodarki wodnej ,Wista”. Systemy SCADA pracujgce w czesci
elektrycznej blokow 1-10, instalacji naweglania i odpopielania blokéw 1-10 oraz w gospodarce
wodno-sciekowej przeszty w ostatnich latach modernizacje rozproszonej infrastruktury
sieciowej umozliwiajgcg implementacje systemu monitorowania. W ramach wnioskowanego
zadania zostang dostarczone wymagane licencje, serwery, sensory i sondy dla systemow IDS
iSID dla blokéw 200 MW (bloki 1 — 8), systeméw IDS Naweglania, Odpopielania, stacji SOK i
DEMI, wraz elementami sieciowymi umozliwiajgcymi realizacje podziatu obszaru
monitorowania. Dodatkowo w ramach zadania firma Tekniska Polska Przemystowe Systemy
Transmisji Danych sp. z 0.0. zapewni wsparcie techniczne po implementacji systemu i dostep
do aktualizacji wersji oprogramowania baz sygnatur. Dzieki wsparciu w tym zakresie
inzynierowie i specjalisci Zespotu ds. cyberbezpieczenstwa nabedg niezbedne umiejetnosci i
doswiadczenie w procesie reagowania na incydenty naruszajgce bezpieczenstwo systemow
informacyjnych, ktéry to proces nosi miano procesu krytycznego w aktualizowanym Planie
Ciggtosci Dziatania Spotki. Wnioskowane zadanie wptynie znaczgco na poprawe
bezpieczenstwa cybernetycznego systemow infrastruktury krytycznej odpowiedzialnych za
prowadzenie procesu krytycznego w Spétce. Dodatkowo, wdrozenie systemow pasywnego
monitoringu sieci procesowych systeméw SCADA, przygotuje Spétke do wypetniania zadan
natozonych na spotke w ramach dyrektywy NIS2. Ponadto zadanie stanowi wypetnienie
dziatan mitygujacych ryzyko cyberbezpieczenstwa w zakresie systemow SCADA, przyjetych
przez Zarzad ENEA Wytwarzanie sp. z 0. 0. uchwatg nr 656/2023 z dnia 07.11.2023 r.

6.1. Wyniki — ID czesci zaméwienia: LOT-0001
Status wyboru zwyciezcy: Wytoniono co najmniej jednego zwyciezce.

6.1.2. Informacje o zwyciezcach
Zwyciezca:
Oficjalna nazwa: Tekniska Polska Przemystowe Systemy Transmisji Danych sp. z 0.0.
Oferta:
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Identyfikator oferty: OFER/2024/605

Identyfikator cze$ci zamdwienia lub grupy czesci: LOT-0001
Wartos¢ przetargu: 3 198 000,00 PLN

Oferta zostata sklasyfikowana: tak

Pozycja oferty: 1

Oferta jest ofertg wariantowg: nie

Kraj pochodzenia produktu lub ustugi: Polska
Podwykonawstwo: Nie

Informacje dotyczace zamoéwienia:

Identyfikator umowy: Umowa Nr TAZ/NLP-MB.2102.01.2024
Data wyboru zwyciezcy: 05/11/2024

Data zawarcia umowy: 21/11/2024

6.1.4. Informacje statystyczne

Otrzymane oferty lub wnioski o dopuszczenie do udziatu:

Rodzaj otrzymanych ofert lub wnioskéw: Oferty ztozone drogg elektroniczng
Liczba otrzymanych ofert lub wnioskéw o dopuszczenie do udziatu: 1
Rodzaj otrzymanych ofert lub wnioskéw: Oferty ztozone drogg elektroniczng
Liczba otrzymanych ofert lub wnioskéw o dopuszczenie do udziatu: 1
Rodzaj otrzymanych ofert lub wnioskéw: Oferty ztozone drogg elektroniczng
Liczba otrzymanych ofert lub wnioskéw o dopuszczenie do udziatu: 1

8. Organizacje

8.1. ORG-0001
Oficjalna nazwa: Enea Wytwarzanie sp. z 0.0.
Numer rejestracyjny: 8120005470
Departament: Pion Zakupow
Adres pocztowy: ul. Aleja Jozefa Zielinskiego 1 Swierze Gérne
Miejscowos¢: Kozienice
Kod pocztowy: 26-900
Podpodziat krajowy (NUTS): Radomski (PL921)
Kraj: Polska
E-mail: jacek.laskowski@enea.pl
Telefon: +48486141024
Adres strony internetowe;j: http://www.enea.pl/enea-wytwarzanie
Adres na potrzeby wymiany informacji (URL): https://enea-wytwarzanie-pzp.logintrade.net
[rejestracja/ustawowe.html
Profil nabywcy: https://enea-wytwarzanie-pzp.logintrade.net/rejestracja/ustawowe.html
Role tej organizaciji:
Nabywca
Organizacja udzielajgca dodatkowych informaciji na temat postepowania o udzielenie
zamowienia
Organizacja zapewniajgca dostep offline do dokumentéw zamowienia

8.1. ORG-0002
Oficjalna nazwa: Tekniska Polska Przemystowe Systemy Transmisji Danych sp. z o.0.
Numer rejestracyjny: 6312631825
Miejscowos¢: Gliwice
Kod pocztowy: 44-121
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Podpodziat krajowy (NUTS): Gliwicki (PL229)
Kraj: Polska

Punkt kontaktowy: Marcin Skérka

E-mail: marcin.skorka@tekniska.pl

Telefon: +48502594348

Role tej organizaciji:

Oferent

Zwyciezca tych czesci zamowienia: LOT-0001

8.1. ORG-0003
Oficjalna nazwa: Krajowa lzba Odwotawcza
Numer rejestracyjny: 5262239325
Adres pocztowy: ul. Postepu 17a
Miejscowos¢: Warszawa
Kod pocztowy: 02-676
Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska
Punkt kontaktowy: Krajowa Izba Odwotawcza
E-mail: odwolania@uzp.gov.pl
Telefon: +48224587801
Role tej organizaciji:
Organ odwotawczy
Organizacja udzielajgca dodatkowych informaciji na temat procedur odwotawczych

8.1. ORG-0000
Oficjalna nazwa: Publications Office of the European Union
Numer rejestracyjny: PUBL
Miejscowos¢: Luxembourg
Kod pocztowy: 2417
Podpodziat krajowy (NUTS): Luxembourg (LUOO0O)
Kraj: Luksemburg
E-mail: ted@publications.europa.eu
Telefon: +352 29291
Adres strony internetowe;j: https://op.europa.eu
Role tej organizaciji:
TED eSender

Informacje o ogtoszeniu

Identyfikator/wersja ogtoszenia: 208c9bb8-0f07-42a6-8a50-06f498913275 - 01

Typ formularza: Wyniki

Rodzaj ogtoszenia: Ogtoszenie o udzieleniu zamowienia lub ogtoszenie o udzieleniu koncesji
— tryb standardowy

Podrodzaj ogtoszenia: 30

Ogtoszenie — data wystania: 18/12/2024 12:26:35 (UTC+00:00) czas zachodnioeuropejski,
GMT

Jezyki, w ktérych przedmiotowe ogtoszenie jest oficjalnie dostepne: polski

Numer publikacji ogtoszenia: 781752-2024

Numer wydania Dz.U. S: 247/2024

Data publikacji: 19/12/2024
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