See the notice on TED website

790430-2024 - Procedura konkurencyjna

Polska — Ustugi bazy danych — USLUGA PRZEPROWADZENIA BADANIA W ZAKRESIE
WYMOGOW BEZPIECZNEJ LACZNOSCI POMIEDZY SENSORAMI ORAZ CENTRAMI
OPERACYJNYMI

OJ S 249/2024 23/12/2024

Ogtoszenie o zamoéwieniu lub ogtoszenie o koncesji — tryb standardowy - Ogtoszenie o zmianie
Ustugi

1. Nabywca

1.1. Nabywca
Oficjalna nazwa: Polska Agencja Kosmiczna
E-mail: zamowienia@polsa.gov.pl
Status prawny nabywcy: Podmiot prawa publicznego
Sektor dziatalnosci instytucji zamawiajgcej: Sprawy gospodarcze

2. Procedura

2.1. Procedura
Tytut: USLUGA PRZEPROWADZENIA BADANIA W ZAKRESIE WYMOGOW BEZPIECZNEJ
t ACZNOSCI POMIEDZY SENSORAMI ORAZ CENTRAMI OPERACYJNYMI
Opis: Niniejsze badanie bedzie miato na celu przygotowanie do nadchodzgcego wdrozenia
bezpiecznej sieci pomiedzy sensorami a osrodkami operacyjnymi na poziomie krajowym, z
uwzglednieniem wymagan EUSST. Zakres badania bedzie obejmowat uwzglednienie
wymagan technicznych, nietechnicznych oraz formalno — prawnych. « Wymagania techniczne
- - Zebranie informaciji (klasyfikacje) o rodzaju przetwarzanych danych takich jak miedzy
innymi system plikdw, srodowisko w jakich sg przetwarzane, wykorzystywane
oprogramowanie, etc., - Wskazanie rodzaju oraz sposobu zabezpieczenia infrastruktury
fizycznej elementéw systemu sieciowego wraz z propozycjg ewentualnych zmian, - - Wybor
sposobu/sposobdow wymiany informacji w systemie wraz z jego uzasadnieniem, - - Wybor i
zastosowanie metody analizy bezpieczenstwa systemu z uwzglednieniem jego struktury i
funkcji - Wskazanie zakresu zabezpieczenia poszczegdlnych elementow systemu ze wzgledu
na wrazliwos¢ przetwarzanych w nich danych (jawne, poufne, zastrzezone, tajne, etc.), -
Wskazanie sposobow zachowania spéjnosci oraz integralnosci gromadzonych - i
przechowywanych danych, - Okreslenie rol oraz zakreséw odpowiedzialnosci uzytkownikow
majgcych dostep do poszczegdinych komponentéw infrastruktury sieciowej w tym oséb
trzecich oraz metod ich kontroli, - Wskazanie potencjalnych zagrozen dot.
cyberbezpieczenstwa oraz sposobdéw reagowania na nie, - Wskazanie narzedzi do biezgcego
monitoringu oraz audytow catego systemu oraz poszczegoélnych jego komponentow, -
Zbadanie oraz wskazanie rozwigzania zapewniajgcego ciggto$¢ w dostepnosci - i osiggalnosci
systemu, w tym odpornos$¢ na awarie fizyczne takie jak np. zaniki zasilania. « Wymagania
nietechniczne - - Okreslenie potencjalnych interesariuszy systemu (uzytkownicy i beneficjenci
informacji pochodzgcych z systemu), - Opracowanie kilku, a przynajmniej czterech,
scenariuszy (ang. use-cases) ilustrujgcych interakcje interesariuszy z badanym systemem w
sposob bezposredni lub posredni. « Wymagania formalno-prawne - - Przeprowadzenie analizy
zgodnie z normg ISO 27001 - Przedstawienie opracowania w jezyku angielskim
Identyfikator procedury: 8d89556f-682b-47ea-bc08-b62aa7f91cec
Wewnetrzny identyfikator: BO/46/2024
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Rodzaj procedury: Otwarta

Procedura jest przyspieszona: tak

Uzasadnienie procedury przyspieszonej: Art. 132 ustawy Pzp w zwigzku z art. 138 ust.2
ustawy Pzp Zadanie finansowane jest z sSrodkéw pochodzacych z umowy grantowej GAP-
101125121 - TOPS, dla ktorej przewidziane sg $ciste i ograniczone ramy czasowe. Aby
zadanie mogto by¢ sfinansowane ze wskazanego zrédta musi zosta¢ wykonane do konca
pazdziernika 2026r. Jednoczesnie zakres przedmiotowy zadania jest szeroki i bardzo ambitny.
W wyznaczonym terminie bedzie niezmiernie trudno zrealizowac caty zakres i oczekiwania
Zamawiajgcego, dlatego szybkie wytonienie wykonawcy i rozpoczecie prac jest wysoce
pozadane.

Gtéwne aspekty procedury: Niniejsze badanie bedzie miato na celu przygotowanie do
nadchodzgcego wdrozenia bezpiecznej sieci pomiedzy sensorami a osrodkami operacyjnymi
na poziomie krajowym, z uwzglednieniem wymagan EUSST. Zakres badania bedzie
obejmowat uwzglednienie wymagan technicznych, nietechnicznych oraz formalno — prawnych.
* Wymagania techniczne - - Zebranie informacji (klasyfikacje) o rodzaju przetwarzanych
danych takich jak miedzy innymi system plikdw, srodowisko w jakich sg przetwarzane,
wykorzystywane oprogramowanie, etc., - Wskazanie rodzaju oraz sposobu zabezpieczenia
infrastruktury fizycznej elementéw systemu sieciowego wraz z propozycjg ewentualnych
zmian, - - Wybor sposobu/sposobdéw wymiany informacji w systemie wraz z jego
uzasadnieniem, - - Wybor i zastosowanie metody analizy bezpieczenstwa systemu z
uwzglednieniem jego struktury i funkcji - Wskazanie zakresu zabezpieczenia poszczegolnych
elementéw systemu ze wzgledu na wrazliwos¢ przetwarzanych w nich danych (jawne, poufne,
zastrzezone, tajne, etc.), - Wskazanie sposobdéw zachowania spojnosci oraz integralnosci
gromadzonych - i przechowywanych danych, - Okreslenie rél oraz zakreséw
odpowiedzialnosci uzytkownikdéw majgcych dostep do poszczegdlnych komponentéw
infrastruktury sieciowej w tym osob trzecich oraz metod ich kontroli, - Wskazanie
potencjalnych zagrozen dot. cyberbezpieczenstwa oraz sposobow reagowania na nie, -
Wskazanie narzedzi do biezgcego monitoringu oraz audytow catego systemu oraz
poszczegdlnych jego komponentdw, - Zbadanie oraz wskazanie rozwigzania zapewniajgcego
ciggtos¢ w dostepnosci - i osiggalnosci systemu, w tym odpornos¢ na awarie fizyczne takie jak
np. zaniki zasilania. « Wymagania nietechniczne - - Okreslenie potencjalnych interesariuszy
systemu (uzytkownicy i beneficjenci informacji pochodzgcych z systemu), - Opracowanie kilku,
a przynajmniej czterech, scenariuszy (ang. use-cases) ilustrujgcych interakcje interesariuszy z
badanym systemem w sposéb bezposredni lub posredni. « Wymagania formalno-prawne - -
Przeprowadzenie analizy zgodnie z normg ISO 27001 - Przedstawienie opracowania w jezyku
angielskim

2.1.1. Przeznaczenie
Charakter zaméwienia: Ustugi
Gtéwna klasyfikacja (cpv): 72320000 Ustugi bazy danych
Dodatkowa klasyfikacja (cpv): 48611000 Pakiety oprogramowania dla baz danych

2.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska
Informacje dodatkowe: Oddziat Warszawa Polskiej Agencji Kosmicznej, ul. Prosta 70

2.1.3. Wartosc¢
Szacunkowa wartosé bez VAT: 759 665,00 PLN

2.1.4. Informacje ogodlne
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Podstawa prawna:

Dyrektywa 2014/24/UE

Ustawa z 11 wrzesnia 2019 r. — Prawo zamdwien publicznych (t.j. Dz.U. z 2024 r., poz. 1320).
- Art. 132 ustawy Pzp

2.1.6. Podstawy wykluczenia
Powody wykluczenia zrédta: Dokumenty zamowienia

5. Czes¢ zamowienia

5.1. Czes¢ zamoéwienia: LOT-0001
Tytul: USLUGA PRZEPROWADZENIA BADANIA W ZAKRESIE WYMOGOW BEZPIECZNEJ
t ACZNOSCI POMIEDZY SENSORAMI ORAZ CENTRAMI OPERACYJNYMI
Opis: Przedmiotem zaméwienia jest: Ustuga przeprowadzenia badania w zakresie wymogow
bezpiecznej tgcznosci pomiedzy sensorami oraz centrami operacyjnymi.
Wewnetrzny identyfikator: BO/46/2024

5.1.1. Przeznaczenie
Charakter zamowienia: Ustugi
Gtéwna klasyfikacja (cpv): 72320000 Ustugi bazy danych
Dodatkowa klasyfikacja (cpv): 48611000 Pakiety oprogramowania dla baz danych

5.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska

5.1.3. Szacowany okres obowigzywania
Data zakonczenia trwania: 31/10/2026
Inny okres: Nieznany

5.1.5. Wartosé
Szacunkowa wartosé bez VAT: 759 655,00 PLN

5.1.6. Informacje ogdine
Zastrzezony udziat:
Udziat nie jest zastrzezony.
Projekt zamdwienia w petni lub czesciowo finansowany z funduszy UE
Informacje o funduszach Unii Europejskiej:
Program funduszy UE: ,Horyzont Europa” — program ramowy w zakresie badan naukowych i
innowacji (2021/2027)
Identyfikator funduszy UE: GAP-101125121 - TOPS
Wiecej informacji na temat funduszy UE: GAP-101125121 - TOP5
Zamdodwienie jest objete zakresem Porozumienia w sprawie zaméwien rzgdowych (GPA): nie
Przedmiotowe zamdwienie jest odpowiednie rowniez dla matych i srednich przedsiebiorstw
(MSP): tak
Informacje dodatkowe: 1. Oferta - inne dokumenty — katalog wymaganych dokumentéw oraz
moment ich sktadania zostat okreslony w Rozdziale XIV SWZ. JEDZ oraz pozostate
dokumenty okreslone w Rozdziale XIV SWZ bedg wymagane na wezwanie zamawiajgcego od
Wykonawcy, ktorego oferta zostata najwyzej oceniona. 2. Do oferty wykonawca dotgcza: 1)
Petnomocnictwo (jesli dotyczy) 1) Formularz cenowy - Zatgcznik nr 2 do SWZ 2) Zastrzezenie
tajemnicy przedsiebiorstwa — w sytuacji gdy oferta lub inne dokumenty sktadane w toku
postepowania bedg zawieraty tajemnice przedsiebiorstwa. 3) Informacje dotyczace
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wykonawcy — w tym dokumencie wykonawca sktada oswiadczenie w zakresie spetnienia
wymogow RODO oraz informacje, czy wybér oferty wykonawcy bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego. Informacje w tym zakresie Wykonawca
zamieszcza w Zatgczniku nr 2 do SWZ. 4) Oswiadczenie o niepodleganiu wykluczeniu na
podstawie art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z
2022 r., poz. 835 ze zm.) (wedtug zatgczonego wzoru — Zatgcznik nr 6 do SWZ); Niniejsze
o$wiadczenie sporzgdza odrebnie: -wykonawca/kazdy sposrod wykonawcéw wspodlnie
ubiegajgcych sie o udzielenie zamowienia (w tym wspdlnicy spotek cywilnych); 5)
Oswiadczenie wykonawcow o ogolnounijnym zakazie udziatu rosyjskich wykonawcow w
zamowieniach na podstawie art. 5k rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca
2014 r. dotyczgcego srodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str.1) (wedtug zatgczonego wzoru —
Zatgcznik nr 7 do SWZ); Niniejsze oswiadczenie sporzgdza odrebnie: -wykonawca/kazdy
sposréd wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia (w tym wspolnicy
spotek cywilnych); 3.Wadium oraz zabezpieczenie nalezytego wykonania umowy w niniejszym
postepowaniu nie jest wymagane. 4.Informacja w zakresie uniewaznienia postepowania:
Zamawiajgcy poza mozliwoscig uniewaznienia postepowania o udzielenie zamowienia na
podstawie art. 255 ustawy Pzp, zgodnie z dyspozycjg art. 257 ustawy Pzp, zastrzega
mozliwos¢ uniewaznienia postepowania o udzielenie zamowienia, jezeli srodki publiczne,
ktére zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub cze$ci zamdwienia,
nie zostaty mu przyznane. 5. Zaliczki: Zamawiajgcy nie przewiduje mozliwosci udzielenia
zaliczek na poczet wykonania zamowienia. 6. Stosownie do postanowien art. 455 ustawy Pzp,
Zamawiajgcy przewiduje mozliwos¢ dokonania zmian postanowien zawartej umowy.

5.1.9. Kryteria kwalifikacji
Zrédta kryteriéw wyboru: Dokumenty zaméwienia

5.1.10. Kryteria udzielenia zamoéwienia
Kryterium:
Rodzaj: Cena
Nazwa: 1) Cena
Opis: Cena [C] Za kryterium Cena [C] Wykonawca moze otrzymac¢ maksymalnie — 60
punktéw. Zamawiajgcy przy wyliczaniu punkéw za ww. kryterium ograniczy sie do dwdch
miejsc po przecinku. W ramach ww. kryterium badana oferta otrzyma liczbe punktéw
wynikajgcg z dziatania: C = Cmin/Cob x 60 gdzie: C- ilos¢ punktow, ktére otrzyma badana
oferta w badanym kryterium Cena Cmin — najnizsza cena brutto sposréd ofert nieodrzuconych
Cob — cena oferty badanej (rozpatrywanej) brutto 60 - waga kryterium
Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 60
Kryterium:
Rodzaj: Jako$c¢
Nazwa: 2) termin realizacji 40%
Opis: 2) Termin realizacji 40%
Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 40

5.1.11. Dokumenty zamoéwienia
Adres dokumentéw zamdéwienia: https://platformazakupowa.pl/pn/polsa/proceedings

5.1.12. Warunki udzielenia zamowienia
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Warunki zgtoszenia:

Zgtoszenie elektroniczne: Wymagane

Adres na potrzeby zgtoszenia: https://platformazakupowa.pl/pn/polsa/proceedings

Jezyki, w ktérych mozna sktadac¢ oferty lub wnioski o dopuszczenie do udziatu: polski
Katalog elektroniczny: Niedozwolone

Wymagane jest uzycie zaawansowanego lub kwalifikowanego podpisu elektronicznego lub
pieczeci elektronicznej (zgodnie z definicjg w rozporzadzeniu (UE) nr 910/2014)

Oferty wariantowe: Niedozwolone

Termin skfadania ofert: 23/01/2025 09:30:00 (UTC+01:00) czas $srodkowoeuropejski, czas
zachodnioeuropejski letni

Okres, przez ktory oferta musi pozosta¢ wazna: 90 Dni

Informacje na temat publicznego otwarcia:

Data otwarcia: 23/01/2025 09:45:00 (UTC+01:00) czas srodkowoeuropejski, czas
zachodnioeuropejski letni

Miejsce: Oferte nalezy ztozy¢ na Platformie zakupowej pod adresem:
https://platformazakupowa.pl/pn/polsa, za posrednictwem ,Formularza sktadania oferty”,
udostepnionego na ww. Platformie w przedmiotowym postepowaniu o udzielenie zamowienia
publicznego.

Warunki zaméwienia:

Wykonanie zamoéwienia musi odbywac sie w ramach programéw zatrudnienia chronionego: Nie
Fakturowanie elektroniczne: Dozwolone

Stosowane bedg zlecenia elektroniczne: tak

Stosowane bedg ptatnosci elektroniczne: tak

Zasady finansowe: Zostaty zawarte w projektowanych postanowieniach umowy w sprawie
zamowienia publicznego (PPU)Zatgcznik nr 8 do Specyfikacji Warunkéw Zamowienia.

5.1.15. Techniki
Umowa ramowa:
Brak umowy ramowej
Informacje o dynamicznym systemie zakupéw:
Brak dynamicznego systemu zakupow

5.1.16. Dalsze informacje, mediacja i odwotanie
Organ odwotawczy: Krajowa Izba Odwotawcza
Informacje o terminach odwotania: 10 dni
Organizacja udzielajgca dodatkowych informacji na temat postepowania o udzielenie
zamowienia: Polska Agencja Kosmiczna
Organizacja zapewniajgca dostep offline do dokumentéw zaméwienia: Polska Agencja
Kosmiczna
Organizacja udzielajgca dodatkowych informacji na temat procedur odwotawczych: Polska
Agencja Kosmiczna
Organizacja przyjmujgca wnioski o dopuszczenie do udziatu: Polska Agencja Kosmiczna
Organizacja rozpatrujgca oferty: Polska Agencja Kosmiczna

8. Organizacje
8.1. ORG-0001
Oficjalna nazwa: Polska Agencja Kosmiczna

Numer rejestracyjny: 9571077443
Departament: Oddziat Terenowy w Warszawie, ul. Prosta 70, 00-838 Warszawa
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8.1.

8.1.

790430-2024

Adres pocztowy: Trzy Lipy 3

Miejscowos¢: Gdansk

Kod pocztowy: 80-172

Podpodziat krajowy (NUTS): Gdanski (PL634)

Kraj: Polska

Punkt kontaktowy: Oddziat Terenowy w Warszawie, ul. Prosta 70, 00-838 Warszawa
E-mail: zamowienia@polsa.gov.pl

Telefon: +48 22 380-15-50

Faks: +48 22 380-15-50

Adres strony internetowej: https://polsa.gov.pl/

Adres na potrzeby wymiany informacji (URL): https://platformazakupowa.pl/pn/polsa
/proceedings

Profil nabywecy: https://platformazakupowa.pl/pn/polsa/proceedings

Role tej organizaciji:

Nabywca

Organizacja udzielajgca dodatkowych informacji na temat postepowania o udzielenie
zamdwienia

Organizacja zapewniajgca dostep offline do dokumentéw zaméwienia

Organizacja przyjmujgca wnioski o dopuszczenie do udziatu

Organizacja rozpatrujgca oferty

Organizacja udzielajgca dodatkowych informacji na temat procedur odwotawczych

ORG-0002

Oficjalna nazwa: Krajowa lzba Odwotawcza

Numer rejestracyjny: 5262239325

Adres pocztowy: Postepu 17a

Miejscowos¢: Warszawa

Kod pocztowy: 02-676

Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska

Punkt kontaktowy: Krajowa Izba Odwotawcza
E-mail: iod.kio@uzp.gov.pl

Telefon: +48 (22) 458 78 01

Faks: +48 (22) 458 78 00

Adres strony internetowej: https://www.uzp.gov.pl/kio
Role tej organizacji:

Organ odwotawczy

ORG-0000

Oficjalna nazwa: Publications Office of the European Union
Numer rejestracyjny: PUBL

Miejscowos¢: Luxembourg

Kod pocztowy: 2417

Podpodziat krajowy (NUTS): Luxembourg (LUOO0O)
Kraj: Luksemburg

E-mail: ted@publications.europa.eu

Telefon: +352 29291

Adres strony internetowe;j: https://op.europa.eu
Role tej organizaciji:

TED eSender
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10. Zmiana

Poprzednia wersja ogtoszenia, ktdra jest zmieniana: 776122-2024
Gtéwny powdd zmiany: Korekta nabywcy

Informacje o ogtoszeniu

Identyfikator/wersja ogtoszenia: 2eb07409-fe51-4079-b9e8-b0500076d147 - 01

Typ formularza: Procedura konkurencyjna

Rodzaj ogtoszenia: Ogtoszenie o zamdwieniu lub ogtoszenie o koncesji — tryb standardowy
Podrodzaj ogtoszenia: 16

Ogtoszenie — data wystania: 20/12/2024 13:14:24 (UTC+00:00) czas zachodnioeuropejski,
GMT

Jezyki, w ktérych przedmiotowe ogtoszenie jest oficjalnie dostepne: polski

Numer publikacji ogtoszenia: 790430-2024

Numer wydania Dz.U. S: 249/2024

Data publikacji: 23/12/2024
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