See the notice on TED website

8070-2025 - Wyniki

Polska — Urzadzenia sieciowe — WE.ZP.261.13.2024 Dostawa sprzetu komputerowego dla
jednostek Wydziatu Elektrycznego Politechniki Warszawskie;.

OJ S 5/2025 08/01/2025

Ogtoszenie o udzieleniu zamoéwienia lub ogtoszenie o udzieleniu koncesji — tryb standardowy
Dostawy

1. Nabywca

1.1. Nabywca
Oficjalna nazwa: Politechnika Warszawska, Wydziat Elektryczny
E-mail: zp.ee@pw.edu.pl
Status prawny nabywcy: Podmiot prawa publicznego
Sektor dziatalnosci instytucji zamawiajgcej: Edukacja

2. Procedura

2.1. Procedura
Tytul: WE.ZP.261.13.2024 Dostawa sprzetu komputerowego dla jednostek Wydziatu
Elektrycznego Politechniki Warszawskie;.
Opis: Dostawa sprzetu komputerowego dla Wydziatu Elektrycznego Politechniki Warszawskiej
niezbednego do funkcjonowania Zamawiajgcego. Przedmiot zamodwienia musi by¢ legalny,
fabrycznie nowy, nigdy wczesniej nie uzywany, pochodzacy z legalnego kanatu
dystrybucyjnego, dopuszczony do obrotu, spetniajgcy normy CE. Nie dopuszcza sie urzgdzen
typu refurbished (zwréconych do producenta i pézniej odsprzedawanych ponownie przez
producenta). Zamawiajgcy wymaga, aby wszystkie dostarczane urzgdzenia i pakiety
oprogramowania bylty sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie
systemowe (firmware urzgdzen) realizujgce wszystkie wymagane funkcje jak tez samo
urzgdzenie musiato by¢ dostepne na rynku co najmniej 6 miesiecy przed terminem sktadania
ofert. Urzgdzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym
serwisem producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta)
w chwili, i co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego dostepnosci
Zamawiajgcy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersiji z
petnym wsparciem) na stronie Producenta rozwigzania. Zamawiajgcy wymaga, aby
zaoferowane urzgdzenia byty dostepne i serwisowane przez Producenta oraz nie bedg przez
niego przewidziane do wycofania ze sprzedazy i wsparcia (ogtoszone tzw. dokumenty End-of-
Sale lub End-of-Life lub rownowazne) — na dzien sktadania oferty. Opis przedmiotu
zamowienia wraz z parametrami technicznymi zawarty jest w zatgczniku nr 8 do SWZ
(formularz szczegétowy opisu zamowienia).
Identyfikator procedury: 381494bd-f812-43e7-8295-108fb11f0a72
Rodzaj procedury: Otwarta

2.1.1. Przeznaczenie
Charakter zamowienia: Dostawy
Gtéwna klasyfikacja (cpv): 32420000 Urzgdzenia sieciowe

2.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska
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2.1.4. Informacje ogdlne
Podstawa prawna:
Dyrektywa 2014/24/UE

5. CzesS¢ zamowienia

5.1. Czes¢ zaméwienia: LOT-0001
Tytul: WE.ZP.261.13.2024 Dostawa sprzetu komputerowego dla jednostek Wydziatu
Elektrycznego Politechniki Warszawskie;.
Opis: Dostawa sprzetu komputerowego dla Wydziatu Elektrycznego Politechniki Warszawskiej
niezbednego do funkcjonowania Zamawiajgcego. Przedmiot zamodwienia musi by¢ legalny,
fabrycznie nowy, nigdy wczesniej nie uzywany, pochodzgcy z legalnego kanatu
dystrybucyjnego, dopuszczony do obrotu, spetniajgcy normy CE. Nie dopuszcza sie urzgdzen
typu refurbished (zwréconych do producenta i pézniej odsprzedawanych ponownie przez
producenta). Zamawiajgcy wymaga, aby wszystkie dostarczane urzgdzenia i pakiety
oprogramowania byly sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie
systemowe (firmware urzgdzen) realizujgce wszystkie wymagane funkcje jak tez samo
urzgdzenie musiato by¢ dostepne na rynku co najmniej 6 miesiecy przed terminem skfadania
ofert. Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym
serwisem producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta)
w chwili, i co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego dostepnosci
Zamawiajgcy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersiji z
petnym wsparciem) na stronie Producenta rozwigzania. Zamawiajgcy wymaga, aby
zaoferowane urzgdzenia byty dostepne i serwisowane przez Producenta oraz nie bedg przez
niego przewidziane do wycofania ze sprzedazy i wsparcia (ogtoszone tzw. dokumenty End-of-
Sale lub End-of-Life lub rownowazne) — na dzien sktadania oferty Opis przedmiotu
zamowienia wraz z parametrami technicznymi zawarty jest w zatgczniku nr 8 do SWZ
(formularz szczegdtowy opisu zamowienia);

5.1.1. Przeznaczenie
Charakter zamowienia: Dostawy
Gtéwna klasyfikacja (cpv): 32420000 Urzgdzenia sieciowe

5.1.2. Miejsce realizacji
Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska

5.1.6. Informacje ogodlne
Projekt zamowienia niefinansowany z funduszy UE
Zamoéwienie jest objete zakresem Porozumienia w sprawie zaméwien rzgdowych (GPA): nie

5.1.10. Kryteria udzielenia zamoéwienia
Kryterium:
Rodzaj: Cena
Opis: W kryterium ,cena” zostanie zastosowany wzor: Ocena punktowa = (cena brutto
najnizszej oferty/cena brutto oferty badanej) x 60 pkt. Oferta najkorzystniejsza otrzyma w tym
kryterium 60 pkt, a pozostate oferty proporcjonalnie mniej. Maksymalnie mozna otrzymac 60
pkt.
Kategoria kryterium udzielenia zamdwienia waga: Waga (warto$¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 60
Kryterium:
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Rodzaj: Jakosé

Opis: Kryterium, Zaawansowana ochrona DNS. Mozliwos¢ licencyjnej rozbudowy o
funkcjonalno$¢ zaawansowanej ochrony DNS w trybie rzeczywistym. Dla kazdego zapytania
DNS przetwarzanego przez firewall musi zosta¢ wykonana jego petna analiza. Nie dopuszcza
rozwigzania funkcjonujgcego tylko i wytgcznie w oparciu o weryfikacje zapytania DNS w bazie
danych rozpoznanych zagrozen danego producenta, poniewaz taka metoda nie zapewnia
ochrony tzw. pacjenta zero, ktory wykonuje zapytanie DNS o unikalng nazwe domenowa,
ktora jeszcze nie znajduje sie w bazie. Analiza kazdego zapytania musi obejmowac co
najmniej zakres detekcji jak ponizej: a. wykrywanie zapytah do domen ztosliwych; b.
mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing); c. wykrywanie domen (i mozliwos¢ blokowania odwotan
do nich) zwigzanych z zestawianiem tzw. kanatéw zwrotnych; 1. Wykrywanie tzw. malware
domain — wykorzystywanych do rozpowszechniania ransomware i innego oprogramowania
ztosliwego; 2. Wykrywanie botnet domain; 3. Wykrywania domen generowanych dynamicznie
przez ztosliwe oprogramowanie w celu unikniecia wykrycia kanatow komunikacyjnych (tzw.
domeny DGA); 4.Wykrywanie domen fast flux a. Wykrywanie atakow na rekordy DNS 1.
Dangling DNS 2. Wildcard DNS 3. CNAME Cloaking b. Wykrywanie atakow na protokot DNS
1. DNS Rebinding 2. NXNSAttack c. Wykrywania naduzy¢ protokotu DNS w celu infiltraciji i
eksfiltracji danych. 1. DNS Tunneling 2. DNS Infiltration d. Wykrywanie domen o wysokim i
podwyzszonym ryzyku 1. wykrywanie domen dynamicznych Dynamic DNS; 2. Wykrywanie
domen Greyware 3. Wykrywanie nowo zarejestrowanych domen (Newly-registered) e.
Wykrywanie Parked domains 1. Wykrywanie domen ,postarzanych” — Strategically-aged-
domains UWAGA: Zamawiajgcy wymaga precyzyjnego wskazania miejsca w dokumentacji —
w przypadku, gdy nie zostanie to dopetnione (np. zostanie zatgczony catoSciowa
dokumentacja bez wskazan) Zamawiajgcy nie przyzna punktéw dodatkowych w danym
kryterium. W kryterium ,Zaawansowana ochrona DNS” Zamawiajgcy bedzie stosowat
ponizszg punktacje: 1) Brak wskazania w dokumentac;ji i brak Zaawansowanej ochrony DNS -
0 pkt; 2) Wskazanie w dokumentacji i Obstuga Zaawansowanej ochrony DNS - 15 pkt;
Maksymalnie mozna otrzymac 15 pkt.

Kategoria kryterium udzielenia zaméwienia waga: Waga (warto$¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 15

Kryterium:

Rodzaj: Jakosé

Opis: Kryterium, Pozycja rynkowa rozwigzania; Za zaoferowang pozycje rynkowg rozwigzania
przyznane bedg punkty. wg ponizszego zestawienia. Urzgdzenie musi by¢ rozwigzaniem o
uznanej na rynku pozycji i musi znajdowac sie w kwadracie ,Leaders” raportu Gartnera pt.
,Magic Quadrant of Network Enterprise Firewalls” w raportach opublikowanych w przeciggu 2
ostatnich lat. UWAGA: Zamawiajgcy wymaga precyzyjnego wskazania miejsca w
dokumentacji — w przypadku gdy nie zostanie to dopetnione (np. zostanie zatgczony
catosciowa dokumentacja bez wskazan) Zamawiajgcy nie przyzna punktow dodatkowych w
danym kryterium. W kryterium ,,Pozycja rynkowa rozwigzania” Zamawiajgcy bedzie stosowat
ponizszg punktacje: 1) Brak wskazania i brak Pozycji rynkowej rozwigzania - 0 pkt, 2)
Wskazanie w dokumentacji pozycji rynkowej i Wyszegdlnieni Pozycji rynkowej rozwigzania - 5
pkt. Maksymalnie mozna otrzymac 5 pkt.

Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 5

Kryterium:

Rodzaj: Jakos¢

Opis: Kryterium - Integracja funkcji orkiestratora SSL/Decryption Brokera potgczen
wychodzgcych w urzgdzeniu NGFW z zewnetrznymi narzedziami bezpieczenstwa.
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Zamawiajgcy przyznaje punkty za rozwigzanie polegajgce na zamieszczeniu w urzgdzeniu
gtéwnym (a nie w zewnetrznym urzgdzeniu) funkcjonalnosci deszyfracji wychodzgcych
potgczen SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfraciji
wychodzgcych potgczen typu STARTTLS. Odszyfrowany ruch zostaje przekazany do
zewnetrznych urzgdzen bezpieczenstwa, ktére po przeprowadzeniu analizy zwrdcg ruch do
NGFW, w celu jego dalszego przetwarzania. NGFW musi przy tym wspétpracowacé z
zewnetrznymi urzgdzeniami bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w
trybie L3. Punktowane jest rozwigzanie niezawierajgce zewnetrznego urzgdzenia
przesytajgcego, ze wzgledu na zmniejszenie potencjalnych punktow awarii, zmniejszenie
skomplikowania topologii oraz uproszczong i jednolita administracje urzgdzeniami NGFW.
Jednoczesnie nie dopuszcza sie rozwigzania przesytajgcego do zewnetrznych systemow
bezpieczenstwa jedynie kopii ruchu. UWAGA: Zamawiajgcy wymaga precyzyjnego wskazania
miejsca w dokumentacji — w przypadku, gdy nie zostanie to dopetnione (np. zostanie
zatgczony catosciowa dokumentacja bez wskazan) Zamawiajgcy nie przyzna punktow
dodatkowych w danym kryterium. W kryterium ,Integracja funkcji orkiestratora SSL/Decryption
Brokera potgczen wychodzacych w urzagdzeniu NGFW z zewnetrznymi narzedziami
bezpieczehstwa” Zamawiajgcy bedzie stosowat ponizszg punktacje: 1) Brak doktadnego
wskazania w dokumentacji i brak przedstawienia Integracji funkcji orkiestratora SSL
/Decryption Brokera potgczen wychodzgcych w urzgdzeniu NGFW z zewnetrznymi
narzedziami bezpieczenstwa - 0 pkt, 2) Wskazanie w dokumentacji i przedstawienie
Wyszczegdlnienia Integracji funkcji orkiestratora SSL/Decryption Brokera potgczen
wychodzgcych w urzgdzeniu NGFW z zewnetrznymi narzedziami bezpieczenstwa - 15 pkt.
Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 15

Kryterium:

Rodzaj: Jakos¢

Opis: Kryterium - Ochrona z wykorzystaniem mechanizméw machine learning. Urzgdzenie
NGFW musi pozwala¢ na blokowanie zagrozen za pomocg algorytméw uczenia
maszynowego (ML) aktualizowanego dynamicznie przez producenta. Wykrywanie i
blokowanie ztosliwych tresci muszg odbywac sie lokalnie na urzadzeniu, jako uzupetnienie
posiadanych funkcji bazujgcych na sygnaturach antywirusowych oraz funkgciji filtrowania URL.
Funkcja wykrywania zagrozen z wykorzystaniem mechanizméw ML musi by¢ dostepna co
najmniej dla: a) Ztosliwych plikéw wykonywalnych (PE); b) Ztosliwych skryptow PowerShell; c)
ztosliwych skryptow JavaScript; d) atakéw phishing; Wykonawca, ktory deklaruje spetnienie
kryterium musi oferowaé urzgdzenia pozwalajgce na blokowanie zagrozen za pomocag
algorytméw uczenia maszynowego (ML) aktualizowanego dynamicznie przez producenta
(aktualizacje muszg by¢ zapewnione przynajmniej przez okres 36 miesiecy). Wykrywanie i
blokowanie ztosliwych tresci musi odbywac sie lokalnie na urzgdzeniu, jako uzupetnienie
posiadanych funkcji bazujgcych na sygnaturach antywirusowych oraz funkgciji filtrowanie URL.
UWAGA: Zamawiajgcy wymaga precyzyjnego wskazania miejsca w dokumentacji — w
przypadku gdy nie zostanie to dopetnione (np. zostanie zatgczony cato$ciowa dokumentacja
bez wskazan) Zamawiajgcy nie przyzna punktéw dodatkowych w danym kryterium. W
kryterium ,Ochrona z wykorzystaniem mechanizmow machine learning” Zamawiajgcy bedzie
stosowat ponizszg punktacje: 1) Brak wskazania w dokumentaciji i brak Ochrony z
wykorzystaniem mechanizméw machine learning - 0 pkt, 2) Wskazanie w dokumentac;ji i
Ochrona z wykorzystaniem mechanizmdéw machine learning - 5 pkt.

Kategoria kryterium udzielenia zaméwienia waga: Waga (wartos¢ punktowa, doktadna)
Kryterium udzielenia - Liczba: 5

5.1.15. Techniki
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5.1.16.

Umowa ramowa:

Brak umowy ramowej

Informacje o dynamicznym systemie zakupow:
Brak dynamicznego systemu zakupow

Dalsze informacje, mediacja i odwotanie

Organ odwotawczy: Krajowa Izba Odwotawcza Urzgad Zamowien Publicznych

Informacje o terminach odwotania: Terminy wniesienia odwotania okreslone sg w art. 515
ustawy Pzp.

6. Wyniki

6.1.

6.1.2.

6.1.4.

Wartos$¢ wszystkich umow przyznanych w tym zawiadomieniu: 204 180,00 PLN

Wyniki — ID czesci zamowienia: LOT-0001
Status wyboru zwyciezcy: Wytoniono co najmniej jednego zwyciezce.

Informacje o zwyciezcach

Zwyciezca:

Oficjalna nazwa: NTT Poland Sp. z o. o.
Oferta:

Identyfikator oferty: NTT Poland Sp. o. o.
Identyfikator cze$ci zamdwienia lub grupy czesci: LOT-0001
Wartos¢ przetargu: 204 180,00 PLN
Podwykonawstwo: Nie

Informacje dotyczace zaméwienia:
Identyfikator umowy: WE/ZP/261/704/2024
Data zawarcia umowy: 12/12/2024

Informacje statystyczne

Otrzymane oferty lub wnioski o dopuszczenie do udziatu:

Rodzaj otrzymanych ofert lub wnioskow: Oferty ztozone drogg elektroniczng
Liczba otrzymanych ofert lub wnioskéw o dopuszczenie do udziatu: 1

8. Organizacje

8.1.

8.1.
8070-2025

ORG-0001

Oficjalna nazwa: Politechnika Warszawska, Wydziat Elektryczny
Numer rejestracyjny: 525-000-58-34

Adres pocztowy: PI. Politechniki 1

Miejscowosé: Warszawa

Kod pocztowy: 00-661

Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)

Kraj: Polska

E-mail: zp.ee@pw.edu.pl

Telefon: +48 22 2345514

Adres strony internetowej: https://platformazakupowa.pl/pn/pw edu
Adres na potrzeby wymiany informacji (URL): https://platformazakupowa.pl/pn/pw_edu
Role tej organizaciji:

Nabywca

ORG-0002
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8.1.

8.1.

Oficjalna nazwa: NTT Poland Sp. z 0. o.

Numer rejestracyjny: 952-18-51-834

Adres pocztowy: Ul. Rondo Ignacego Daszynskiego 1
Miejscowos¢: Warszawa

Kod pocztowy: 00-843

Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)
Kraj: Polska

E-mail: sekretariat@ntt.pl

Telefon: +48 22 773 62 98

Role tej organizaciji:

Oferent

Zwyciezca tych czesci zamowienia: LOT-0001

ORG-0003

Oficjalna nazwa: Krajowa Izba Odwotawcza Urzad Zamowienh Publicznych
Numer rejestracyjny: 5262239325

Adres pocztowy: ul. Postepu 17a

Miejscowos¢: Warszawa

Kod pocztowy: 02-676

Podpodziat krajowy (NUTS): Miasto Warszawa (PL911)

Kraj: Polska

E-mail: odwolania@uzp.gov.pl

Telefon: +48 (22) 458 78 01

Adres strony internetowe;j: https://www.gov.pl/web/uzp/krajowa-izba-odwolawcza
Role tej organizaciji:

Organ odwotawczy

ORG-0000

Oficjalna nazwa: Publications Office of the European Union
Numer rejestracyjny: PUBL

Miejscowosé: Luxembourg

Kod pocztowy: 2417

Podpodziat krajowy (NUTS): Luxembourg (LUO0O0O)
Kraj: Luksemburg

E-mail: ted@publications.europa.eu

Telefon: +352 29291

Adres strony internetowe;j: https://op.europa.eu
Role tej organizaciji:

TED eSender

Informacje o ogtoszeniu

8070-2025

Identyfikator/wersja ogtoszenia: 139¢c7ba3-3541-4a89-9f4d-2f9693c4b627 - 01

Typ formularza: Wyniki

Rodzaj ogtoszenia: Ogtoszenie o udzieleniu zamowienia lub ogtoszenie o udzieleniu koncesji
— tryb standardowy

Podrodzaj ogtoszenia: 29

Ogtoszenie — data wystania: 07/01/2025 06:53:39 (UTC+00:00) czas zachodnioeuropejski,
GMT

Jezyki, w ktérych przedmiotowe ogtoszenie jest oficjalnie dostepne: polski
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Numer publikacji ogtoszenia: 8070-2025
Numer wydania Dz.U. S: 5/2025
Data publikacji: 08/01/2025
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