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169614-2024 - Concurso

Paises Baixos — Servigos de Tl: consultoria, desenvolvimento de software, Internet e apoio — EA
Security Assessments

OJ S 58/2024 21/03/2024

Anuncio de concurso ou de concessao — regime normal

Servigos

1. Adquirente

1.1. Adquirente
Nome oficial: Autoriteit Financiéle Markten
Correio eletrénico: Gert.de.Groot@afm.nl
Forma juridica do adquirente: Organismo de direito publico
Atividade da autoridade adjudicante: Servigos publicos das administragbes publicas

2. Procedimento

2.1. Procedimento
Titulo: EA Security Assessments
Descrigao: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identificador do procedimento: 59¢8ffbd-960a-4341-945a-493d2dc75b3d
Identificador interno: T56528
Tipo de procedimento: Aberto
O procedimento é acelerado: ndo

2.1.1. Finalidade
Natureza do contrato: Servicos
Classificagao principal (cpv): 72000000 Servicos de TI: consultoria, desenvolvimento de
software, Internet e apoio
Classificagao adicional (cpv): 72800000 Servigos de auditoria informatica e de ensaio
informatico

2.1.2. Local de execugao
Pais: Paises Baixos
Em qualquer lugar do pais em causa
Informacgdes adicionais: Zie documentatie
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2.1.3. Valor
Valor estimado, sem IVA: 500,00 EUR
Valor maximo do acordo-quadro: 500,00 EUR

2.1.4. Informagodes gerais
Base juridica:
Diretiva 2014/24/UE

2.1.6. Motivos de exclusao
Situacao analoga, como faléncia ao abrigo da legislagdo nacional: Zie UEA
Faléncia: Zie UEA
Corrupcéo: Zie UEA
Acordo com os credores: Zie UEA
Participagdo numa organizagao criminosa: Zie UEA
Acordos com outros operadores econdmicos com o objetivo de distorcer a concorréncia: Zie
UEA
Violagdo das obrigagdes no dominio da legislagdo ambiental: Zie UEA
Branqueamento de capitais ou financiamento do terrorismo: Zie UEA
Fraude: Zie UEA
Trabalho infantil e outras formas de trafico de seres humanos: Zie UEA
Insolvéncia: Zie UEA
Violagao das obrigagdes no dominio da legislagao laboral: Zie UEA
Ativos sob gestéo por um liquidatario: Zie UEA
Culpados de falsas declaragdes, ocultando informagdes, incapazes de apresentar os
documentos necessarios e obtiveram informagdes confidenciais sobre este procedimento.: Zie
UEA
Conflitos de interesses decorrentes da participagao no procedimento de contratacao: Zie UEA
Intervencao direta ou indireta na preparacao do presente procedimento de contratacao: Zie
UEA
Falta grave em matéria profissional: Zie UEA
Rescisdo antecipada, indemnizag¢des ou outras sangbes comparaveis: Zie UEA
Violagao das obrigagdes no dominio da legislagédo social: Zie UEA
Pagamento das contribuicbes para a seguranga social: Zie UEA
Atividades suspensas: Zie UEA
Pagamento de impostos: Zie UEA
InfracOes terroristas ou infracdes relacionadas com atividades terroristas: Zie UEA

5. Lote

5.1. Lote: LOT-0000
Titulo: EA Security Assessments
Descrigao: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
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risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

Identificador interno: 756528

5.1.1. Finalidade
Natureza do contrato: Servigos
Classificagao principal (cpv): 72000000 Servigos de TI: consultoria, desenvolvimento de
software, Internet e apoio
Classificagao adicional (cpv): 72800000 Servigos de auditoria informatica e de ensaio
informatico

5.1.2. Local de execugao
Pais: Paises Baixos
Em qualquer lugar do pais em causa
Informagdes adicionais: Zie documentatie

5.1.3. Duragao estimada
Duracédo: 24 Meses

5.1.4. Renovacgao
Renovacdes maximas: 2
Mais informagdes sobre renovagdes: Deze Raamovereenkomst heeft een initiéle looptijd van
24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen
de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12
maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Valor
Valor estimado, sem IVA: 500,00 EUR
Valor maximo do acordo-quadro: 500,00 EUR

5.1.6. Informacgoes gerais
Participacao reservada:
A participacao nao esta reservada.
Ha que indicar os nomes e as qualificagdes profissionais do pessoal encarregado da
execucao do contrato: Requisito na proposta
Projeto de contratagéo publica ndo financiado por fundos da UE
O concurso é abrangido pelo Acordo sobre Contratos Publicos (ACP): sim

5.1.9. Critérios de selegao
Critério:
Tipo: Capacidade econémica e financeira
Nome: Passende verzekering
Descrigao do critério de selegao: Zie aanbestedingsdocumenten.
Utilizacao deste critério: Utilizado

Critério:

Tipo: Capacidade econémica e financeira

Nome: Accountantsverklaring zonder continuiteitsparagraaf
Descrigao do critério de selegao: Zie aanbestedingsdocumenten.
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Utilizacao deste critério: Utilizado

Critério:

Tipo: Outros

Nome: Uitvoeringseisen

Descri¢cdo do critério de selecdo: Zie aanbestedingsdocumenten.
Utilizacao deste critério: Utilizado

Critério:

Tipo: Competéncia para o exercicio da atividade profissional
Nome: Uittreksel uit het handelsregister

Descri¢cdo do critério de selecdo: Zie aanbestedingsdocumenten.
Utilizacao deste critério: Utilizado

Critério:

Tipo: Capacidade técnica e profissional

Nome: Kerncompetenties

Descricéo do critério de selecdo: Zie aanbestedingsdocumenten.
Utilizacao deste critério: Utilizado

Critério:

Tipo: Capacidade técnica e profissional

Nome: Informatiebeveiliging

Descrigao do critério de selegao: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO
27001:2017 of recenter. Zie aanbestedingsdocumenten.

Utilizacao deste critério: Utilizado

5.1.10. Critérios de adjudicagao
Critério:
Tipo: Qualidade
Nome: Plan van aanpak Security Assessment 1.
Descricdo: Zie aanbestedingsdocumenten.
Categoria do critério de adjudicagao peso: Ponderagao (pontos, valor exato)
N.° do critério de adjudicagao: 250
Critério:
Tipo: Qualidade
Nome: Plan van aanpak Security Assessment 2.
Descricdo: Zie aanbestedingsdocumenten.
Categoria do critério de adjudicagao peso: Ponderagao (pontos, valor exato)
N.° do critério de adjudicagao: 250
Critério:
Tipo: Qualidade
Nome: Allocatie beveiligingsrisico’s
Descrigcdo: Zie aanbestedingsdocumenten.
Categoria do critério de adjudicacao peso: Ponderagao (pontos, valor exato)
N.° do critério de adjudicagao: 200
Critério:
Tipo: Qualidade
Nome: Voorbeeldrapport
Descrigcdo: Zie aanbestedingsdocumenten.
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Categoria do critério de adjudicacéo peso: Ponderagao (pontos, valor exato)
N.° do critério de adjudicagao: 100

Critério:

Tipo: Prego

Nome: Prijsstelling

Descrigcdo: Zie aanbestedingsdocumenten.

Categoria do critério de adjudicacéo peso: Ponderagao (pontos, valor exato)
N.° do critério de adjudicagao: 200

5.1.11. Documentos do concurso
Endereco dos documentos do concurso: https://s2c.mercell.com/today/56528

5.1.12. Condig¢does do concurso
Condigoes de apresentacgao:
Apresentacéo por via eletrénica: Necessario
Endereco para apresentagao: https://s2c.mercell.com/today/56528
Linguas em que podem ser apresentadas as propostas ou pedidos de participacio:
neerlandés
Catalogo eletrénico: Nao autorizado
Variantes: Nao autorizado
Prazo para a rececao das propostas: 27/05/2024 08:00:00 (UTC+00:00) hora da Europa
Ocidental, GMT
Duracao durante a qual a proposta deve permanecer valida: 90 Dias
Informacgdes sobre a abertura publica:
Data de abertura: 28/05/2024 09:00:00 (UTC+02:00) hora da Europa Oriental, hora de verao
da Europa Central
Condigoes do contrato:
A execugao do contrato tem de ser efetuada no @mbito de programas de emprego protegido:
N&o
Condigdes relacionadas com a execugao do contrato: Zie de aanbestedingsdocumenten.
Faturacao eletronica: Necessario
Seréo utilizadas encomendas eletronicas: n&o
Sera utilizado o pagamento eletrénico: sim

5.1.15. Técnicas
Acordo-quadro:
Acordo-quadro, sem reabertura de concurso
Numero maximo de participantes: 1
Informagodes sobre o sistema de aquisicdao dinamico:
Inexisténcia de sistema de aquisicao dindmico
Leildo eletronico: n&o

5.1.16. Informagodes adicionais, mediagao e recurso
Instancia de recurso: Rechtbank Den Haag
Informagdes sobre os prazos de recurso: Een afgewezen Inschrijver kan een beroep in rechte
instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding
binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Organizagao que recebe pedidos de participagao: Autoriteit Financiéle Markten
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Organizagéao responsavel pelo tratamento das propostas: Autoriteit Financiéle Markten
8. Organizagoes

8.1. ORG-0001
Nome oficial: Autoriteit Financiéle Markten
Numero de registo: 41207759
Endereco postal: Vijzelgracht 50
Cidade: Amsterdam
Caddigo postal: 1017HS
Pais: Paises Baixos
Ponto de contacto: Gert de Groot
Correio eletrénico: Gert.de.Groot@afm.nl
Telefone: +31615352293
Endereco Internet: https://www.afm.nl
Perfil do adquirente: https://s2c.mercell.com/buyer/2367
Func¢oes desta organizagao:
Adquirente
Organizagao que recebe pedidos de participagao
Organizacgéao responsavel pelo tratamento das propostas

8.1. ORG-0002
Nome oficial: Rechtbank Den Haag
Numero de registo: 82946175
Cidade: Den Haag
Pais: Paises Baixos
Correio eletrénico: voorlichting.rb.den.haag@rechtspraak.nl
Telefone: 088 362 2200
Func¢oes desta organizagao:
Instancia de recurso

Informacdes sobre o anuncio

Identificador/vers&o do anuncio: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01

Tipo de formulario: Concurso

Tipo de anuncio: Anuncio de concurso ou de concessao — regime normal

Subtipo de anuncio: 16

Data de envio do anuncio: 19/03/2024 15:52:27 (UTC+00:00) hora da Europa Ocidental, GMT
Data de envio do anuncio eSender: 19/03/2024 15:55:14 (UTC+00:00) hora da Europa
Ocidental, GMT

Linguas em que o presente anuncio esta oficialmente disponivel: neerlandés

Numero de publicagdo do anuncio: 169614-2024

N.° de edicao do JO S: 58/2024

Data de publicagéo: 21/03/2024
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