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434891-2026 - Procedura concurentiala

Germania — Servicii IT: consultanta, dezvoltare de software, internet si asistenta — Attack Surface
Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Anunt de participare sau de concesionare - regim standard

Servicii

1. Cumparator

1.1. Cumparator
Denumire oficiala: EnBW Energie Baden-Wurttemberg AG
E-mail: vi.merkel@enbw.com
Activitatea entitatii contractante: Activitati din sectorul energiei electrice

2. Procedura

2.1. Procedura
Titlu: Attack Surface Management Dienstleistungen (ASM)
Descriere: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Identificatorul procedurii: 94cfdd29-f39f-450¢c-b051-add7828a2471
Identificator intern: EnBW-2026-0062
Tip de procedura: Negociata cu publicarea prealabila a unei proceduri concurentiale de
ofertare / competitiva cu negociere
Procedura este accelerata: nu

21.1. Scop
Natura contractului: Servicii
Clasificarea principala (cpv): 72000000 Servicii IT: consultanta, dezvoltare de software,
internet si asistenta

2.1.2. Locul de executare
Adresa postala: Durlacher Allee 93
Localitate: Karlsruhe
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Cod postal: 76131
Subdiviziunea tarii (NUTS): Karlsruhe, Stadtkreis (DE122)
Tara: Germania

2.1.4. Informatii generale
Informatii suplimentare: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien erhalten
Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria/54321-
Tender-19eee9e4352-694fe4e02dc89c5a
Temei juridic:
Directiva 2014/25/UE
sektvo -

2.1.6. Motive de excludere
Sursele motivelor de excludere: Anunt
Situatii similare, in temeiul legislatiei nationale, cum ar fi falimentul:
Coruptie:
Participarea la o organizatie criminala:
Acorduri cu alti operatori economici care vizeaza denaturarea concurentei:
Incalcarea obligatiilor in domeniile legislatiei de mediu:
Combaterea spalarii banilor sau a finantarii terorismului:
Frauda:
Munca copiilor si alte forme de trafic de persoane:
Insolventa:
Incalcarea obligatiilor in domeniile legislatiei muncii:
Active administrate de lichidator:
Interpretare eronata, nedivulgare de informatii, incapacitate de a furniza documentele
necesare sau obtinere de informatii confidentiale referitoare la aceasta procedura:
Conflict de interese care decurge din participarea la procedura de achizitii publice:
Implicare directa sau indirecta in pregatirea acestei proceduri de achizitii publice:
Abaterea profesionala grava:
Incetare anticipata, daune-interese sau alte sanctiuni comparabile:
Incalcarea obligatiilor in domeniile legislatiei sociale:
Incélcarea obligatiei de plata a contributiilor la asigurarile sociale:
Activitatile economice sunt suspendate:
Incélcarea obligatiei de plata a impozitelor:
Infractiuni teroriste sau infractiuni legate de activitati teroriste:

5. Lot

5.1. Lot: LOT-0000
Titlu: Attack Surface Management Dienstleistungen (ASM)
Descriere: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Identificator intern: LOT-0000

5.1.1. Scop
Natura contractului: Servicii
Clasificarea principala (cpv): 72000000 Servicii IT: consultanta, dezvoltare de software,
internet si asistenta
Optiuni:
Descrierea optiunilor: viermaliges Optionsrecht zur Verlangerung des Vertrags um jeweils 12
Monate

5.1.3. Durata estimata
Data inceperii: 01/12/2026
Data de sfarsit a duratei: 30/11/2029

5.1.4. Reinnoire
Numarul maxim de refnnoiri: 2

5.1.6. Informatii generale
Participare rezervata:
Participarea nu este rezervata.
Trebuie sa fie specificate numele si calificarile profesionale ale personalului insarcinat cu
executarea contractului: Nu este obligatorie
Proiect de achizitii publice nefinantat din fonduri UE
Achizitia face obiectul Acordului privind achizitiile publice (AAP): da
Aceasta procedura de achizitii publice este adecvata si pentru intreprinderile mici si mijlocii
(IMM-uri): nu

5.1.7. Achizitie publica strategica
Obiectivul achizitiei publice strategice: Nu se aplica achizitii strategice

5.1.9. Criterii de selectie
Sursele criteriilor de selectie: Document de achizitie
Informatii privind a doua etapa a unei proceduri in doua etape:
Procedura se va desfasura in mai multe etape. In fiecare etapa, unii participanti pot fi eliminati

5.1.11. Documentele achizitiei
Limbile in care documentele achizitiei sunt disponibile oficial: germana
Unde se gasesc documentele achizitiei: https://www.tender24.de/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89c5a

5.1.12. Conditiile achizitiei publice
Conditiile procedurii:
Data estimata de trimitere a invitatiilor de depunere a ofertelor: 30/07/2026
Conditii de depunere:
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Depunere electronica: Autorizata

Adresa de depunere: https://www.tender24.de

Limbile in care pot fi depuse ofertele sau cererile de participare: germana

Catalog electronic: Nu este permisa

Variante: Nu este permisa

Ofertantii pot depune mai multe oferte: Autorizata

Termenul-limita pentru primirea cererilor de participare: 23/07/2026 15:00:00 (UTC+02:00) ora
Europei de Est, ora de vara a Europei Centrale

Informatii care pot fi completate dupa termenul-limita de depunere:

La latitudinea cumparatorului, toate documentele lipsa legate de ofertant pot fi depuse ulterior.
Informatii suplimentare: Der Aufttraggaber behalt sich in jeder Phase des Vergabeverfahrens
vor, Dokumente im Rahmen der rechtlich zuldssigen Regelungen nachzufordern.

Clauzele contractuale:

Executarea contractului trebuie efectuata in cadrul unor programe de angajare protejata: Nu
Conditii privind executarea contractului: - die Ausfiihrung muss in Ubereinstimmung mit dem
Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Gber diese Infrastruktur lauft
Facturare electronica: Autorizata

Se va utiliza comanda electronica: da

Se va utiliza plata electronica: da

Acord financiar: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Aspecte tehnice
Acord-cadru:
Niciun acord-cadru
Informatii despre sistemul dinamic de achizitii:
Nu exista un sistem dinamic de achizitie

5.1.16. Informatii suplimentare, mediere si cai de atac
Organizatia responsabila cu caile de atac: Vergabekammer Baden-Wdrttemberg
Informatii privind termenele-limita pentru reexaminare: Es wird darauf hingewiesen, dass ein
Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerigt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberthrt, 2. Verstolie gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegentber dem Auftraggeber gertigt werden, 3. Verstolle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegentber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind.
Organizatia care furnizeaza informatii suplimentare cu privire la procedura de achizitii: EnBW
Energie Baden-Wirttemberg AG

8. Organizatii
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8.1. ORG-7001
Denumire oficiala: EnBW Energie Baden-Wurttemberg AG
Numar de inregistrare: DE812334050
Adresa postala: Durlacher Allee 93
Localitate: Karlsruhe
Cod postal: 76131
Subdiviziunea tarii (NUTS): Karlsruhe, Stadtkreis (DE122)
Tara: Germania
E-mail: vi.merkel@enbw.com
Telefon: +49 1515 4654048
Adresa de internet: https://www.enbw.com
Rolurile acestei organizatii:
Cumparator
Organizatia care furnizeaza informatii suplimentare cu privire la procedura de achizitii

8.1. ORG-7004
Denumire oficiala: Vergabekammer Baden-Wirttemberg
Numar de inregistrare: 1:07219268730
Adresa postala: Kapellenstrale 17
Localitate: Karlsruhe
Cod postal: 76137
Subdiviziunea tarii (NUTS): Karlsruhe, Stadtkreis (DE122)
Tara: Germania
E-mail: vergabekammer@rpk.bwl.de
Telefon: +49 7219268730
Fax: +49 7219263985
Rolurile acestei organizatii:
Organizatia responsabila cu caile de atac

8.1. ORG-7005
Denumire oficiald: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)
Numar de inregistrare: 0204:994-DOEVD-83
Localitate: Bonn
Cod postal: 53119
Subdiviziunea tarii (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Tara: Germania
E-mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Rolurile acestei organizatii:
TED eSender

Informatii privind anuntul

Identificatorul/versiunea anuntului: 9e5aafaa-6171-4114-9dfb-20661dd3c87e - 01

Tip de formular: Procedura concurentiala

Tip de anunt: Anunt de participare sau de concesionare - regim standard

Subtipul anuntului: 17

Data notificarii expedierii: 22/06/2026 20:23:19 (UTC+02:00) ora Europei de Est, ora de vara a
Europei Centrale
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Limbile in care acest anunt este disponibil oficial: germana
Numarul de publicare al anuntului: 434891-2026

Numarul editiei JO S: 120/2026

Data publicarii: 25/06/2026
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