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127308-2026 - Konkurrensutsattning

Tyskland — IT-tjanster: konsultverksamhet, programvaruutveckling, Internet och stéod — Managed
Security Operations Center (MSOC)

OJ S 37/2026 23/02/2026

Meddelande om upphandling eller koncession — standardsystem

Tjanster

1. Upphandlare

1.1. Upphandlare
Officiellt namn: Investitionsbank des Landes Brandenburg
E-postadress: einkauf@ilb.de
Kdparens rattsliga status: Offentligt styrt organ som kontrolleras av en regional myndighet
Den upphandlande myndighetens verksamhet: Ekonomi

2. Forfarande

2.1. Forfarande
Titel: Managed Security Operations Center (MSOC)
Beskrivning: Die Investitionsbank des Landes Brandenburg (ILB) ist als Finanzinstitut gemaf
Artikel 19 des Digital Operation Resilience Act (DORA) verpflichtet, schwerwiegende IKT-
bezogene Vorfalle der zustandigen Behdrde zu melden. Auftragsgegenstand ist eine
Dienstleistung auf Basis einer vorhandenen technischen Plattform flir ein Managed Security
Operations Center nebst optional zusatzlichen Services wie Threat Hunting und Purple
Teaming. Die bestehende technische Plattform des AG XDR und SIEM (XDR - Extended
Detection and Response und SIEM - Security Information and Event Management System)
stellt die Grundlage dar, um Sicherheitsinformationen zu sammeln, zu korrelieren und bei
VerstoRen gegen Vorgaben zu alarmieren. Der Auftragnehmer muss seine Dienstleistungen
kompatibel mit der bestehenden technischen Plattform der ILB mit XDR und SIEM erbringen.
Diese technische Plattform soll vom Auftragnehmer final konfiguriert und dann far den
eigentlichen Managed Security Operations Center (MSOC) Service genutzt werden. Das
schlief3t ein kontinuierliches 24x7-Security-Monitoring und zusatzliche Module, wie
beschrieben in der Leistungsbeschreibung und den Bewertungskriterien zur Bereitstellung, mit
ein. Einzelheiten ergeben sich aus den Vergabeunterlagen.
Forfarandets identifierare: 39cf2a92-569f-4e80-8fee-6485aa619b62
Intern identifierare: ILB-2026-038
Typ av forfarande: Férhandlat forfarande med féregadende meddelande om upphandling/under
konkurrens
Forfarandet ar paskyndat: nej

2.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stod

2.1.2. Leveransplats
Ort: Potsdam
Del av land (NUTS): Potsdam, Kreisfreie Stadt (DE404)
Land: Tyskland
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2.1.4. Allmanna upplysningar
Kompletterande information: #Bekanntmachungs-ID: CXP9YD1HFKL# 1. Die Bildung von BG
ist bis zur Abgabe des Teilnahmeantrages mdglich. Die Angaben zur Zusammensetzung der
BG sind grundsatzlich bindend. Ein Austausch einzelner Mitglieder der BG vor
Auftragsvergabe bedarf der Zustimmung des Auftraggebers. Die Abgabe von Angeboten
durch BG ist nur bei gesamtschuldnerischer Haftung mit bevollmachtigtem Vertreter moglich.
Hierzu ist eine von allen Mitgliedern unterschriebene Volimacht mittels einer
Bewerbergemeinschaftserklarung vorzulegen. Aul3erdem haben samtliche Mitglieder der BG
namentlich mit Anschrift einen bevollmachtigten Vertreter flir das Vergabeverfahren sowie den
Abschluss und die Durchfuhrung des Vertrages zu bezeichnen. Der Auftraggeber behalt sich
ausdrucklich vor, diese Angaben nachzufordern. Bei der Eignungsprtifung wird die BG als
Ganzes beurteilt. 2. Der Auftraggeber wird die von dem Bewerber Ubermittelten Informationen
vertraulich behandeln und die anwendbaren Vorschriften zum Datenschutzrecht beachten.
Dies gilt insbesondere fur personenbezogene Informationen, die im Zusammenhang mit der
Angabe von Referenzen an den Auftraggeber weitergegeben werden. 3. Verfahrensablauf:
Anhand der im Teilnahmewettbewerb eingereichten Unterlagen und den dort festgelegten
Auswahlkriterien wahlt der Auftraggeber die aus seiner Sicht geeigneten Bewerber aus und
fordert diese zur Abgabe von Erstangeboten auf. Gegenstand der Angebotsaufforderung ist
neben der Leistungsbeschreibung der ausformulierte, mit dem obsiegenden Bieter zu
schlielRende Vertrag. Die Bieter haben die Mdglichkeit, die Vergabeunterlagen durch die
Angabe von Optimierungsvorschlagen mitzugestalten. Im Anschluss an die Prifung der
Erstangebote fuhrt der Auftraggeber Verhandlungsgesprache mit den ausgewahlten Bietern
durch. Ziel ist es, die Anforderungen an die Leistungen sowie den zu schlieffienden Vertrag mit
allen Bietern zu verhandeln, so dass am Ende vergleichbare Angebote zu erwarten sind. Nach
Abschluss der Verhandlungsgesprache Ubersendet der Auftraggeber den Bietern die
abschlieRenden Vergabeunterlagen. Auf dieser Grundlage fordert er die Bieter zur Abgabe
letztverbindlicher Angebote auf. Wahrend der Verhandlungen werden Angebotsprasentationen
stattfinden. Der Auftraggeber priuft und bewertet die letztverbindlichen Angebote nach
Malgabe der mitgeteilten Zuschlagskriterien. 4. Der Auftraggeber wird den Vorgaben in § 41
VgV dadurch nachkommen, dass er in dieser Bekanntmachung die wesentlichen Eckpunkte
und Besonderheiten der zu erbringenden Leistung skizziert und sonstige Informationen zu
dem Projekt zur Verfugung stellt. Da der Auftraggeber wegen nicht abschlieRend
beschreibbarer Leistung ein Verhandlungsverfahren mit vorgeschaltetem
Teilnahmewettbewerb durchflhrt, erflllt dies die Anforderungen des § 41 VgV. Ziel des
Verhandlungsverfahrens ist, die konkreten Anforderungen an die Leistung mit den Bietern
gemeinsam im Rahmen eines dynamischen Prozesses zu konkretisieren. Zum jetzigen
Zeitpunkt stehen deshalb zahlreiche Unterlagen noch nicht fest.
Rattslig grund:
Direktiv 2014/24/EU
vgv -

2.1.6. Uteslutningsgrunder
Kallor till uteslutningsgrunder: Meddelande, Upphandlingsdokument
Asidosattande av skyldigheter som faststéllts enligt nationella uteslutningsgrunder:
Deltagande i en kriminell organisation:
Terroristbrott eller brott med anknytning till terroristverksamhet:
Penningtvatt eller finansiering av terrorism:
Bedragerier:
Korruption:
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Barnarbete och andra former av manniskohandel:

Asidosattande av skyldigheten att betala skatter:

Asidosattande av skyldigheten att betala sociala avgifter:

Asidosattande av skyldigheter enligt miljdlagstiftningen:

Asidoséttande av skyldigheter enligt sociallagstiftningen:

Asidosattande av skyldigheter enligt arbetsratten:

Insolvens:

Tvangsforvaltning:

Avbruten naringsverksamhet:

Situation som enligt nationell lagstiftning motsvarar konkurs:

Allvarligt fel i yrkesutévningen:

Avtal med andra ekonomiska aktérer med syfte att snedvrida konkurrensen:
Intressekonflikt pa grund av deltagande i upphandlingsforfarandet:

Direkt eller indirekt deltagande i forberedelserna av detta upphandlingsférfarande:
Fortida uppsagning, skadestand eller andra jamférbara sanktioner:

Har lamnat oriktiga uppgifter, har undanhallit information, kan inte férete de handlingar som
kravs eller har tillagnat sig konfidentiell information om férfarandet:

5. Del (anbudsomrade)

5.1. Del (anbudsomrade): LOT-0001
Titel: Managed Security Operations Center (MSOC)
Beskrivning: Die Investitionsbank des Landes Brandenburg (ILB) ist als Finanzinstitut gemaf
Artikel 19 des Digital Operation Resilience Act (DORA) verpflichtet, schwerwiegende IKT-
bezogene Vorfalle der zustandigen Behdrde zu melden. Auftragsgegenstand ist eine
Dienstleistung auf Basis einer vorhandenen technischen Plattform flr ein Managed Security
Operations Center nebst optional zusatzlichen Services wie Threat Hunting und Purple
Teaming. Die bestehende technische Plattform des AG mit XDR und SIEM (XDR - Extended
Detection and Response und SIEM - Security Information and Event Management System)
stellt die Grundlage dar, um Sicherheitsinformationen zu sammeln, zu korrelieren und bei
VerstdRen gegen Vorgaben zu alarmieren. Der Auftragnehmer muss seine Dienstleistungen
kompatibel mit der bestehenden technischen Plattform der ILB mit XDR und SIEM erbringen.
Diese technische Plattform soll vom Auftragnehmer final konfiguriert und dann fir den
eigentlichen Managed Security Operations Center (MSOC) Service genutzt werden. Das
schliel3t ein kontinuierliches 24x7-Security-Monitoring und zusatzliche Module, wie
beschrieben in der Leistungsbeschreibung und den Bewertungskriterien zur Bereitstellung, mit
ein. Mit Beginn der Betriebsphase lauft der Vertrag 36 Monate ("Grundlaufzeit") und endet
ohne weiteres mit Ablauf des letzten Tages der Grundlaufzeit bzw. der Verlangerungszeit. Der
Auftraggeber hat das einmalige Recht, die Grundlaufzeit um ein Jahr zu verlangern
("Verlangerungszeit"). Von diesem Recht muss er spatestens drei Monate vor Ablauf der
Grundlaufzeit in Textform gegentber dem Auftragnehmer Gebrauch machen. Der MSOC-
Service muss den Anforderungen an marktubliche Standards entsprechen. Zusatzlich zu den
grundlegenden Ausschlusskriterien sind weitere Anforderungen an den MSOC-Service
definiert, um eine nahtlose Integration in die bestehende IT-Infrastruktur des Auftraggebers
sicherzustellen. Einzelheiten ergeben sich aus den Vergabeunterlagen.
Intern identifierare: ILB-2026-038

5.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
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Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stod

Optioner:

Beskrivning av alternativen: Unter den in Ziffer 7.3 und 10 des Vertrages genannten
Voraussetzungen ist der Auftraggeber berechtigt, zusatzliche Leistungen zu beauftragen. Im
Einzelnen: Optionsrechte nach Ziffer 7.3 des Vertrages in Verbindung mit Ziffer 3.3.2 und
3.3.3 der Leistungsbeschreibung: 3.3.2 Optionaler Service: Threat Hunting Der AN bietet
optional einen Service Threat Hunting an. Die Detail-Anforderungen an den Service Threat
Hunting sind in der "Anlage 8 - Bewertungskriterien_ MSOC" aufgefuhrt. Auf Basis des
definierten Scopes muss der Preis als Festpreis im Preisblatt angegeben werden.
Ausgewahlte wichtige Anforderungen an den Service Threat Hunting sind: - Systematische,
kontinuierliche Analyse von Daten zur Identifikation bisher unerkannter Bedrohungen - ohne
vorherige Auslésung durch einen Alarm. - Durchfihrung von Untersuchungen basierend auf
Bedrohungsannahmen und aktuellen Bedrohungslagen. - Einbindung eigener, aktueller und
geprufter Threat Intelligence Feeds. Einzelheiten ergeben sich aus der "Anlage 8 -
Bewertungskriterien_MSOC". 3.3.3 Optionaler Service: Purple Teaming Der AN bietet optional
einen Service Purple Teaming an. Die Detail-Anforderungen an den Service Purple Teaming
sind in der "Anlage 8 - Bewertungskriterien_MSOC" aufgefuhrt. Auf Basis des definierten
Scopes muss der Preis als Festpreis im Preisblatt angegeben werden. Ausgewahlte wichtige
Anforderungen an den Service Purple Teaming sind: - Durchfiihrung von simulierten Angriffen
(Red Team) mit direkter Einbindung des Verteidigerteams (Blue Team), um Detektions- und
Reaktionsfahigkeit gezielt zu testen und zu verbessern. - Nutzung von Tactics, Techniques
and Procedures (TTP) realer Angreifergruppen zur realitatsnahen Ausfihrung und Bewertung
von Angriffen. - Die Erkenntnisse aus einem Purple Teaming muissen in die Weiterentwicklung
von Use Cases und Detektionsregeln einflie3en. Einzelheiten ergeben sich aus der "Anlage 8
- Bewertungskriterien_MSOC". Eine Volumenanpassung der zu Uberwachenden Systeme ist
maximal bis zu einem Umfang von 25 % zulassig. Einzelheiten ergeben sich aus den
Vergabeunterlagen.

5.1.2. Leveransplats
Ort: Potsdam
Del av land (NUTS): Potsdam, Kreisfreie Stadt (DE404)
Land: Tyskland

5.1.3. Uppskattad Ioptid
Varaktighet: 3 Ar

5.1.4. Forlangning
Hogst antal forlangningar: 1
Ytterligare information om férlangningar: Mit Beginn der Betriebsphase lauft der Vertrag 36
Monate ("Grundlaufzeit") und endet ohne weiteres mit Ablauf des letzten Tages der
Grundlaufzeit bzw. der Verlangerungszeit. Der Auftraggeber hat das einmalige Recht, die
Grundlaufzeit um ein Jahr zu verlangern ("Verlangerungszeit"). Von diesem Recht muss er
spatestens drei Monate vor Ablauf der Grundlaufzeit in Textform gegentber dem
Auftragnehmer Gebrauch machen.

5.1.6. Allmanna upplysningar
Reserverad upphandling:
Deltagande ar inte reserverat.
Namn pa och yrkeskvalifikationer for den personal som ska utfora kontraktet maste anges:
Ska anges i anbudet
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Upphandlingsprojekt som inte finansieras med EU-medel

Upphandlingen omfattas av Varldshandelsorganisationens avtal om offentlig upphandling, GPA
: nej

Upphandlingen ar ocksa lamplig for sma och medelstora féretag: nej

5.1.7. Strategisk upphandling
Syftet med strategisk upphandling: Det tas inte hansyn till milj6, sociala aspekter eller
innovation i upphandlingen

5.1.9. Urvalskriterier
Kallor till urvalskriterier: Meddelande
Kriterium: Referenser pa angivna tjanster
Beskrivning av urvalskriterium: Mit dem Angebot sollen die Bieter folgende Unterlagen zum
Nachweis der technischen und beruflichen Leistungsfahigkeit vorlegen (bei
Bietergemeinschaften von mindestens einem Mitglied): Vorlage von mindestens einer
Referenz, also Liste der vom Bieter und ggf. von Nachunternehmern in den letzten 3 Jahren
erbrachten Leistungen, die mit der zu vergebenden Leistung vergleichbar sind, unter Angabe
des genauen Auftrags, der Auftragssumme, des Auftraggebers, der Leistungsart und
Leistungszeitraume, Ansprechpartner beim Auftraggeber inkl. Kontaktdaten. Vergleichbare
Leistungen sind: Implementierung und Betrieb einer am Markt verfugbaren XDR-LAsung (inkl.
SIEM) mit einem Managed SOC Service fur juristische Personen, die aus der Finanz- und
/oder Kreditwirtschaft stammen und der Finanzmarkt-, Wertpapier- oder Versicherungsaufsicht
unterliegen, insbesondere durch auf Grundlage nationaler Umsetzungen europaischer
Finanzmarkt-, Wertpapier- oder Versicherungsaufsichtsregelungen (z. B. CRD/CRR, MiFID I
IMIFIR, Solvency Il) zustandige Aufsichtsbehorden in Mitgliedstaaten der Europaischen Union
oder des Europaischen Wirtschaftsraums. Nachzuweisen ist mindestens ein vergleichbarer
Auftrag. Fir den Fall, dass ein Bieter einzelne Unternehmen als Nachunternehmer einsetzen
mochte, wird auf die Moglichkeit der Eignungsleihe und die in § 47 VgV genannten
Voraussetzungen hingewiesen. Wenn und soweit sich der Bieter auf die Eignung eines
anderen Unternehmens beruft, ist mit dem Angebot insbesondere eine
Verpflichtungserklarung des anderen Unternehmens einzureichen, dass dieses seine
Ressourcen und Kapazitaten dem Bieter im Auftragsfall zur Verfigung stellt. Bei der
Eignungsprufung werden Bietergemeinschaften als Ganzes betrachtet. Bieter sollen die auf
der Vergabeplattform hinterlegten Vordrucke verwenden. Der Auftraggeber behalt sich vor,
Unterlagen im Rahmen des § 56 Abs. 2 VgV nachzufordern. Hierauf besteht kein
Rechtsanspruch.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart sich damit einverstanden, dass die maximale
Reaktionszeit des AN auf Alarme der Prioritat "P1 - kritisch" rund um die Uhr (24/7) maximal
eine Stunde betragt, mit einer initialen Antwortzeit von zwei Stunden. Kritische Alarme
betreffen einen potentiell schwerwiegenden Sicherheitsvorfall. Als "schwerwiegend" wird ein
IKT-bezogener Vorfall mit potenziell weitreichenden negativen Auswirkungen auf die
Schutzziele von Netz- und Informationssystemen, die kritische Funktionen oder
Geschaftsprozesse der ILB unterstlitzen, oder auf die Fahigkeit der ILB, aufsichtsrechtliche
Anforderungen zu erflllen, bezeichnet. Hierzu zahlen auch Datenverluste, die besonders
schutzwirdige Daten im Sinne der DSGVO (Art. 9) betreffen. Die Reaktionszeit beginnt mit
der automatischen Erstellung eines Alarms oder durch eine Anfrage seitens des AG z.B. Uber
das Ticketsystem oder die 24/7-Hotline. Sie umfasst eine qualifizierte Bewertung des Incidents
durch einen MSOC-Analysten sowie die Einleitung geeigneter Malinahmen einschliefl3lich der
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Benachrichtigung des AG innerhalb der ersten Stunde Uber die im Onboarding definierten
Meldewege.

Kriterium: Sakerhet for att bearbeta, lagra och dverfora klassificerad information
Beskrivning av urvalskriterium: Der Bieter sichert zu, dass er sich und etwaige
Subunternehmer vertraglich verpflichtet, dass personenbezogene Daten ausschliel3lich und
vollstandig innerhalb der Europaischen Union verarbeitet und gespeichert werden und alle
Datenverarbeitungsvorgange DSGVO-konform sind.

Kriterium: Sakerhet for att bearbeta, lagra och dverfora klassificerad information

Beskrivning av urvalskriterium: 1. Der Bieter erkart, dass er als AN den MSOC-Dienst
vollstandig und nahtlos auf der aus CrowdStrike Falcon XDR und CrowdStrike Next-Gen SIEM
bestehenden Plattform des Auftraggebers erbringt, einschlieBlich: Uberwachung und Analyse
Uber CrowdStrike Falcon XDR, Nutzung des CrowdStrike NG SIEM zur Korrelation und
Regelverarbeitung, Erstellung und Pflege von Detection Rules sowie Incident Response
Workflows innerhalb der Plattform. Der AG gewahrt dem AN Zugriff auf diese Plattform fir die
Laufzeit des Vertrages. 2. Der Bieter erklart, dass sein MSOC-Betrieb mit der bereitgestellten
CrowdStrike-Umgebung kompatibel ist.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Sitz der Gesellschaft des Bieters und gegebenenfalls von
Subunternehmern ist und bleibt wahrend der gesamten Vertragslaufzeit innerhalb der
Européischen Union (EU).

Kriterium: Informationssakerhet
Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN Uber die gesamte
Vertragslaufzeit samtliche Leistungen innerhalb der EU erbringen wird.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer

Beskrivning av urvalskriterium: Der Bieter erklart, dass er Uber die gesamte Vertragslaufzeit
ausschliel3lich einen deutschsprachigen MSOC Service Delivery Manager einsetzen wird, der
Uber ein Sprachniveau entsprechend dem Level C2 nach dem Gemeinsamen Europaischen
Referenzrahmen verfugt.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer

Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN Uber die gesamte
Vertragslaufzeit ausschlieRlich Mitarbeiter im Analysteam einsetzen wird, die in der englischen
oder deutschen Sprache Uber ein Sprachniveau entsprechend dem Level C1 oder hdher nach
dem Gemeinsamen Europaischen Referenzrahmen verfugen.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer

Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN Uber die gesamte
Vertragslaufzeit ausschlieRlich einen Incident Manager einsetzen wird, der in der deutschen
Sprache Uber ein Sprachniveau entsprechend dem Level C1 oder héher nach dem
Gemeinsamen Europaischen Referenzrahmen verfugt.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Co-Managed Betriebsmodell 1. Der Bieter erklart, als AN Uber
die gesamte Vertragslaufzeit zu gewahrleisten, dass der AG jederzeit vollumfanglichen Zugriff
auf die Plattform (CrowdStrike) hat. Dies umfasst insbesondere: Zugriff auf alle relevanten
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Dashboards, Einsicht in den aktuellen Bearbeitungsstatus sicherheitsrelevanter Ereignisse
(Incidents), Zugriff auf definierte Berichte (z.B. offene Incidents, Eskalationsstatus,
Bearbeitungszeiten). 2. Der Bieter erklart, als AN zu gewahrleisten, dass der AG im Sinne
eines Co-Managed-Modells gemeinsam mit dem AN Erkennungsregeln und Use Cases
erstellen, anpassen und verwalten kann. Die Zusammenarbeit erfolgt auf Basis dokumentierter
Prozesse zur Regelentwicklung und -pflege. 3. Der Bieter erklart, dass er als AN den AG uber
die gesamte Vertragslaufzeit im Rahmen des Managed Service bei der Weiterentwicklung,
Optimierung und Migration von Use-Cases unterstutzt.

Kriterium: Certifikat fran oberoende organ om kvalitetssakringsstandarder

Beskrivning av urvalskriterium: Der Bieter weist eine Zertifizierung nach 1SO27001:2022 oder
ISO27001 auf Basis IT-Grundschutz BSI nach oder erklart, Gber diese bis zu dem Start der
Implementierung zu verfugen. Der Geltungsbereich des
Informationssicherheitsmanagementsystems (ISMS) des AN schliel3t alle Prozesse und IT-
Assets des SOC-Dienstes mit ein. Der Bieter erklart, sich als AN zu verpflichten, dass seine
Mitarbeiter die I1S-Richtlinien, Prozesse und Protokolle des AG zur Informations- und IKT-
Sicherheit einhalten.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer

Beskrivning av urvalskriterium: Der Bieter erklart, dass er wahrend des Vergabeverfahrens die
gesamte Korrespondenz mundlich und schriftlich ausschlieRlich in deutscher Sprache und auf
einem Sprachniveau entsprechend dem Level C2 oder héher nach dem Gemeinsamen
Européischen Referenzrahmen fuhrt. Fremdsprachige Unterlagen sind nur zuldssig, wenn der
Bieter sie zusatzlich in beglaubigter oder von einem vereidigten Ubersetzer angefertigter
deutscher Ubersetzung beifiigt.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter weist nach, dass er die Anforderungen des BSI C5-
Katalogs oder gleichwertiger internationaler Sicherheitsanforderungen erfullt, wenn Daten von
den Systemen des AG auf Systeme des Auftragnehmers Ubertragen werden. Alternativ erklart
der Bieter, dass er als AN die Anforderungen des BSI C5-Katalogs oder gleichwertiger
internationaler Sicherheitsanforderungen erfullen wird, wenn Daten von den Systemen des AG
auf Systeme des Auftragnehmers Ubertragen werden. Zulassige Nachweise sind ein Testat
nach BSI C5 Typ 2 oder ein Testat nach Typ 1, wenn der Bieter zusatzlich glaubhaft macht,
dass er die operativen Kontrollen kontinuierlich umsetzt (z.B. durch erganzende
Eigenerklarung oder weitere Nachweise in Form jahrlicher interner Auditierungen).

Kriterium: Informationssakerhet
Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN das Vorgehen und die
Methoden von SOC2 Type 2 einhalt.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN gewahrleistet, die
Datenspeicherungsanforderungen des AG zu erflllen, indem er eine Log-Retention von
mindestens 180 Tagen sicherstellt. Insgesamt muss der Datenzugriff fur einen Zeitraum von
mindestens 180 Tagen gewahrleistet sein. Diese Anforderung bezieht sich auch auf durch den
AN selbst betriebene Systeme zur Erbringung des MSOC Service.

Kriterium: Genomsnittlig arlig arbetskraft
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Beskrivning av urvalskriterium: Der Bieter muss erklaren, in den letzten drei abgeschlossenen
Geschaftsjahren durchschnittlich mindestens 15 Mitarbeiter (Vollzeitaquivalent) im Managed
Security Operations Center (MSOC) zu beschaftigten. Diese mussen im Bereich SOC Analyse
tatig sein (Level 1 - Monitoring oder Level 2 - Analyse).

Kriterium: Forsorjningssakerhet
Beskrivning av urvalskriterium: Der Bieter erklart sich damit einverstanden, dass die Anzahl an
Incidents pro Monat ebenso unbegrenzt ist, wie der Aufwand pro Incident.

Kriterium: Andel underentreprenad

Beskrivning av urvalskriterium: Die ILB unterliegt als Finanzinstitut besonderen
regulatorischen Anforderungen. In der Folge muss sie stets eine hohe Verlasslichkeit ihrer IT-
Sicherheitsinfrastruktur und des IKT-Risikomanagements gewahrleisten. Der Bieter muss
daher erklaren, dass er die Leistung zu mindestens 50 % selbst und nicht durch
Subunternehmer erbringt. MaRgeblich fur die Eigenerbringungsquote ist die Anzahl der vom
AN bearbeiteten Alarme.

Kriterium: Sakerhet for att bearbeta, lagra och dverfora klassificerad information

Beskrivning av urvalskriterium: Der Bieter erklart sich bereit, vor Zuschlagserteilung innerhalb
von einer Woche nach Anfrage des Auftraggebers eine Due-Dilligence-Prifung auf Grundlage
des den Vergabeunterlagen bereitgestellten Dokuments zur Due-Dilligence-Prufung
durchzufuhren.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart, dass er Uber Systeme zur verschlisselten E-
Mail- Kommunikation verfigt, die PGP (Pretty Good Privacy) oder alternativ S/MIME (Secure
/Multipurpose Internet Mail Extensions) unterstitzen und diese wahrend der
Auftragserbringung einsetzt. Die Verfugbarkeit ist durch eine Eigenerklarung oder ein
technisches Konzept nachzuweisen, das den Einsatz solcher Systeme beim Bieter beschreibt.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart, dass er als AN gewahrleistet, den
angebotenen Managed Security Operations Center (MSOC)-Dienst an 7 Tagen pro Woche, 24
Stunden pro Tag, ganzjahrig (24/7/365) ohne Einschrankung bereitzustellen. Die Betriebszeit
umfasst die kontinuierliche Uberwachung, Analyse sicherheitsrelevanter Ereignisse, Ubergabe
an den Incident Response Prozess, sowie die Kommunikation mit dem Auftraggeber gemaf
den vereinbarten Eskalations- und Reaktionszeiten. Der Bieter hat mit dem Angebot eine
Eigenerklarung abzugeben, aus der hervorgeht, dass der angebotene Dienst uneingeschrankt
im 24/7/365-Modus erbracht wird.

Kriterium: Specifik arlig omsattning

Beskrivning av urvalskriterium: Die Bieter / Bietergemeinschaften mussen ihre wirtschaftliche
und finanzielle Leistungsfahigkeit nachweisen. Dabei miussen die folgenden genannten
Anforderungen im Falle einer Bietergemeinschaft durch die Bietergemeinschaft insgesamt
erfullt sein. FUr die Beurteilung der wirtschaftlichen und finanziellen Leistungsfahigkeit einer
Bietergemeinschaft wird die Bietergemeinschaft als Ganzes beurteilt. Es ist daher
ausreichend, wenn mindestens ein Mitglied der Bietergemeinschaft die geforderten
Erklarungen und Nachweise erbringt. Nachweis Uber den Gesamtumsatz sowie dem Umsatz
bzgl. vergleichbarer Leistungen der letzten drei abgeschlossenen Geschaftsjahre. Dabei muss
nachgewiesen werden, dass der Umsatz des letzten Geschaftsjahres mit vergleichbaren
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Leistungen mindestens EUR 700.000 (netto) betragt. Der Auftraggeber behalt sich vor, die
Jahresabschlusse der letzten drei abgeschlossenen Geschéftsjahre nachzufordern.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart sich bereit, als AN das ITSM-Tool des AG
(ServiceNow) fur die Bearbeitung von Security Incident Tickets, als primares ITSM-Tool im
Rahmen der Leistungserbringung des Managed SOC Service zu nutzen.

Kriterium: Informationssakerhet

Beskrivning av urvalskriterium: Der Bieter erklart sich bereit, als AN an den regelmafig
stattfindenden Notfalltests bzw. Cybertbungen (im Sinne eines simulierten Angriffs) im
Rahmen der Leistungserbringung des Managed Service teilzunehmen. In der Regel werden
diese Tests ein mal im Jahr durchgefuhrt.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer

Beskrivning av urvalskriterium: Der AN weist mindestens einen Mitarbeitenden in der Rolle
aus, fur den ein Skill-Level Senior Analyst Level 3 (Tier-3) oder Senior Threat Hunting Expert
zutrifft. Die personelle Besetzung dieser Rolle ist Gber die gesamte Vertragslaufzeit durch den
AN zu gewabhrleisten.

Kriterium: Relevanta utbildnings- och yrkeskvalifikationer
Beskrivning av urvalskriterium: Der AN sichert zu, Uber die gesamte Vertragslaufzeit einen
eindeutig benannten Service Delivery Manager einzusetzen.

Kriterium: Referenser pa angivna tjanster

Beskrivning av urvalskriterium: Auswahlkriterium 1: Referenzen tber vergleichbare Leistungen
(Einsatz vergleichbarer Technologien) Mit dem Teilnahmeantrag sollen die Bewerber
mdglichst folgende Unterlagen vorlegen (bei Bewerbergemeinschaften von jedem Mitglied):
Liste der vom Bewerber in den letzten vier Jahren erbrachten Leistungen, die mit der zu
vergebenden Leistung vergleichbar sind (Einflhrung und Betrieb eines MSOC-Dienstes als
EDR (Endpoint Detection and Response) bzw. XDR (Extended Detection and Response)
unter Nutzung einer Basis von CrowdStrike Falcon), unter Angabe des genauen Auftrags, der
Auftragssumme, des Auftraggebers, der Anzahl der betreuten Endpunkte und der Referenzen
mit Ansprechpartnern inkl. Tel.-Nr. Bewertung: Die Bewerber erhalten je Referenz, die die
oben genannten Anforderungen erfullt, maximal 1.000 Punkte. Maximal erhalten die Bewerber
5.000 Punkte. Sollte ein Bewerber mehr als funf Referenzen einreichen, bewertet der
Auftraggeber nur die besten funf Referenzen. Einzelheiten zur Bewertung ergeben sich aus
dem Kriterienkatalog, den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
Kriterierna kommer att anvandas for att valja anbudssdkande som bjuds in att delta i det andra
steget i forfarandet

Lagsta antal poang: 1 000

Kriterium: Referenser pa angivna tjanster

Beskrivning av urvalskriterium: Auswahlkriterium 2: Referenzen uber vergleichbare Leistungen
(verschiedene EDR oder SIEM-Technologien) Mit dem Teilnahmeantrag sollen die Bewerber
mdglichst folgende Unterlagen vorlegen (bei Bewerbergemeinschaften von jedem Mitglied):
Liste der vom Bewerber in den letzten vier Jahren erbrachten Leistungen, die mit der zu
vergebenden Leistung vergleichbar sind (Einflhrung und Betrieb eines MSOC-Dienstes als
EDR (Endpoint Detection and Response) bzw. XDR (Extended Detection and Response)
unter Nutzung einer Basis von CrowdStrike Falcon) und bei denen der Bewerber eine EDR
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/XDR oder SIEM-Technologie zum Einsatz gebracht hat, die in keinem anderen
Referenzprojekt genannt ist, unter Angabe des genauen Auftrags, der Auftragssumme, des
Auftraggebers, der Anzahl der betreuten Endpunkte und der Referenzen mit Ansprechpartnern
inkl. Tel.-Nr. Bewertung: Die Bewerber erhalten je Referenz, die die oben genannten
Anforderungen erfullt, maximal 1.000 Punkte. Maximal erhalten die Bewerber 5.000 Punkte.
Sollte ein Bewerber mehr als funf Referenzen einreichen, bewertet der Auftraggeber nur die
besten funf Referenzen. Hintergrund: Durch die Referenzen kénnen die Bewerber
nachweisen, dass sie uber die Fahigkeiten verfiigen, sich in dem schnell andernden Umfeld
innerhalb von Informationstechnologie anzupassen und zu adaptieren. Im Falle eines
Wechsels der bestehenden technischen Plattform verfligt der Bewerber tUber weitere
Moglichkeiten, die Aufrechterhaltung der Sicherheitsiberwachung zu gewahrleisten.
Einzelheiten zur Bewertung ergeben sich aus dem Kriterienkatalog, den der Auftraggeber auf
dem Vergabeportal bereitgestellt hat.

Kriterierna kommer att anvandas for att valja anbudsstkande som bjuds in att delta i det andra
steget i forfarandet

Lagsta antal poang: 1 000

Kriterium: Referenser pa angivna tjanster

Beskrivning av urvalskriterium: Auswahlkriterium 3: Anzahl der betreuten Endpunkte Der
Auftraggeber vergibt pro Referenz, die der Bewerber in den Listen zu den Unter-
Auswahlkriterien zu Referenzen Uber vergleichbare Leistungen (Einsatz vergleichbarer
Technologie) sowie Referenzen Uber vergleichbare Leistungen (verschiedene EDR oder SIEM-
Technologien) genannt hat, zusatzliche Punkte nach folgendem Malistab, wenn eine
bestimmte Anzahl von betreuten Endpunkten tberschritten wurde: - mehr als 10.000 betreute
Endpunkte = 100% von 500 Punkten - zwischen 5.001 und 10.000 betreuten Endpunkten =
75% von 500 Punkten (375 Punkte) - zwischen 1.001 und 5.000 betreuten Endpunkten = 50%
von 500 Punkten (250 Punkte) - weniger als 1000 betreute Endpunkte = 25% von 500
Punkten (125 Punkte) Gesamtpunktzahl pro Referenzprojekt: Max. 500 Punkte
Gesamtpunktzahl insgesamt: Max. 2500 Punkte Einzelheiten zur Bewertung ergeben sich aus
dem Kriterienkatalog, den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
Kriterierna kommer att anvandas for att valja anbudssdkande som bjuds in att delta i det andra
steget i forfarandet

Lagsta antal poang: 500

Kriterium: Tekniker eller tekniska organ for att utfora arbetet

Beskrivning av urvalskriterium: Auswahlkriterium 4: Personalausstattung Wie viele MSOC-
Analysten stehen dem Auftragnehmer fur die Leistungserbringung zur Verfigung? Die
Definition von MSOC-Analysten entnehmen Sie bitte der Leistungsbeschreibung. Der Bieter
weist nach, dass alle genannten MSOC-Analysten mindestens Uber eines der nachfolgend
aufgeflhrten Personenzertifizierungen oder Uber vergleichbare Zertifikate mit Schwerpunkt
Security Incident Management verfugen: Certified Information Systems Security Professional
(CISSP) Certified Information Security Manager (CISM) Certified Ethical Hacker (CEH)
TeleTrusT Information Security Professional (T.I.S.P.) Cyber Security Expert (CSE) Cyber
Security Professional (CSP) Bewertungshinweis: (Max. 1.500 Punkte) Fur jeden MSOC-
Analysten, Uber den der Bewerber verfugt (Vollzeitdquivalent/FTE) und fur den er eine der
genannten Personenzertifizierungen oder vergleichbaren Zertifikate nachweist, erhalt der
Bewerber 25 Punkte. Maximal erhalt ein Bewerber in diesem Auswahlkriterium 1.500 Punkte
(bei 60 MSOC-Analysten, die Uber eine der genannten Personenzertifizierungen oder
vergleichbaren Zertifikaten verfugen). Einzelheiten zur Bewertung ergeben sich aus dem
Kriterienkatalog, den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
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Kriterierna kommer att anvandas for att valja anbudssdkande som bjuds in att delta i det andra
steget i forfarandet
Lagsta antal poang: 1 500

Kriterium: Referenser pa angivna tjanster

Beskrivning av urvalskriterium: Auswahlkriterium 5: Kunden aus der Finanzindustrie Der
Auftraggeber vergibt pro Referenz, die der Bewerber in den Listen zu den Unter-
Auswahlkriterien zu Referenzen Uber vergleichbare Leistungen (Einsatz vergleichbarer
Technologie) sowie Referenzen Uber vergleichbare Leistungen (verschiedene EDR oder SIEM-
Technologien) genannt hat, die der Bewerber flir ein Unternehmen der Finanz- und/oder
Kreditwirtschaft erbracht hat, 500 zusatzliche Punkte (maximal 2.500 Punkte). Sollte ein
Bewerber mehr als funf passende Referenzen einreichen, bewertet der Auftraggeber nur die
besten funf Referenzen. Ein Kunde aus der Finanz- und/oder Kreditwirtschaft ist dabei ein
Kunde, der der Finanzmarkt-, Wertpapier- oder Versicherungsaufsicht unterliegt, insbesondere
durch auf Grundlage nationaler Umsetzungen europaischer Finanzmarkt-, Wertpapier- oder
Versicherungsaufsichtsregelungen (z. B. CRD/CRR, MiFID II/MiFIR, Solvency Il) zustandige
Aufsichtsbehoérden in Mitgliedstaaten der Europaischen Union oder des Europaischen
Wirtschaftsraums. Einzelheiten zur Bewertung ergeben sich aus dem Kriterienkatalog, den der
Auftraggeber auf dem Vergabeportal bereitgestellt hat.

Kriterierna kommer att anvandas for att valja anbudssdkande som bjuds in att delta i det andra
steget i forfarandet

Lagsta antal poang: 500

Information om det andra steget i ett forfarande med tva steg:

Minsta antalet anbudssdkande som inbjuds att delta i andra steget i férfarandet: 3

Hogsta antalet anbudssdkande som inbjuds att delta i andra steget i forfarandet: 3

Forfarandet kommer att 4ga rum i pa varandra foljande steg. | varje steg kan nagra deltagare
komma att uteslutas

5.1.10. Tilldelningskriterier
Kriterium:
Typ: Pris
Namn: Preis
Beskrivning: Das Kriterium Preis gewichtet der AG mit 40 %.
Kategori av tilldelningskriteriet vikt: Viktning (procentandel, exakt)
Sifferangivelse for tilldelningskriterium: 40
Kriterium:
Typ: Kvalitet
Namn: Qualitat der angebotenen Leistungen
Beskrivning: Das Kriterium Qualitat gewichtet der AG mit 60 %. Der AG bewertet die Angebote
nach den Anforderungen aus der Leistungsbeschreibung und anhand des Kriterienkatalogs,
den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
Kategori av tilldelningskriteriet vikt: Viktning (procentandel, exakt)
Sifferangivelse for tilldelningskriterium: 60

5.1.11. Upphandlingsdokument
Sprak som upphandlingsdokumenten ar officiellt tillgangliga pa: tyska
Sista dag for att begara kompletterande information: 17/03/2026 23:59:59 (UTC+01:00)
Centraleuropeisk tid / vasteuropeisk sommartid
Adress till upphandlingsdokumenten: https://vergabemarkiplatz.brandenburg.de/VMPSatellite
/notice/CXP9YD1HFKL/documents
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Ad hoc-kommunikationskanal:
URL: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YD1HFKL

5.1.12. Upphandlingsvillkor
Villkor for inlamning:
Elektronisk inlamning: Kravs
Adress for inlamning: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice
/ICXP9YD1HFKL
De sprak som kan anvandas i anbuden eller anbudsansokningarna: tyska
Elektronisk katalog: Ej tillaten
Alternativa anbud: Ej tillaten
Anbudsgivare far ldamna in fler &n ett anbud: E;j tillaten
Tidsfrist for mottagande av anbudsansokningar: 31/03/2026 12:00:00 (UTC+02:00)
Osteuropeisk tid / centraleuropeisk sommartid
Information som kan kompletteras efter det att inlamningsfristen har 16pt ut:
All saknad information om leverantéren kan kompletteras efter det att inlamningsfristen har
[6pt ut.
Kompletterande information: Der Auftraggeber behalt sich vor, Unterlagen im Rahmen des §
56 VgV nachzufordern. Hierauf besteht kein Rechtsanspruch.
Kontraktsvillkor:
Kontraktet maste genomfdras inom ramen for program for skyddad anstallning: Nej
Elektronisk fakturering: Kravs
Elektronisk bestallning kommer att anvandas: nej
Elektronisk betalning kommer att anvandas: nej
Den juridiska form som en grupp av anbudsgivare som tilldelas ett kontrakt ska anta:
Gesamtschuldnerisch haftend

5.1.15. Metoder
Ramavtal:
Upphandlingen avser inte ett ramavtal
Information om det dynamiska inkdpssystemet:
Upphandlingen avser inte ett dynamiskt inkdpssystem

5.1.16. Kompletterande information, medling och prévning
Provningsorganisation: Vergabekammer des Landes Brandenburg beim Ministerium fur
Wirtschaft, Arbeit und Energie
Information om tidsfrist for provning: Zur Wahrung der Fristen wird auf die §§ 160 ff. GWB
verwiesen. Insbesondere weist die ILB darauf hin, dass der Nachprifungsantrag gemaf § 160
Abs. 3 Satz 1 Nr. 4 GWB spatestens 15 Kalendertage nach Eingang der Mitteilung des
Auftraggebers, einer Rige nicht abhelfen zu wollen, zu stellen ist. Vergabeverstdlie sind nach
§ 160 Abs. 3 Satz 1 Nr. 1 GWB vor Einreichen des Nachprufungsantrags innerhalb von 10
Kalendertagen, nachdem der Bieter den Verstol3 erkannt hat, beim Auftraggeber zu riigen.
Vergabeverstolle, die aufgrund der Bekanntmachung erkennbar sind, sind gemaf § 160 Abs.
3 Satz 1 Nr. 2 GWB spatestens bis zum Ablauf der Angebotsfrist bei dem Auftraggeber zu
rigen.
Organisation som ger kompletterande information om upphandlingsférfarandet:
Investitionsbank des Landes Brandenburg
Organisation som mottar anbudsansokningar: Investitionsbank des Landes Brandenburg

8. Organisationer
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8.1. ORG-0001
Officiellt namn: Investitionsbank des Landes Brandenburg
Registreringsnummer: 12-121092720735759-76
Postadress: Babelsberger Stralde 21
Ort: Potsdam
Postnummer: 14473
Del av land (NUTS): Potsdam, Kreisfreie Stadt (DE404)
Land: Tyskland
Kontaktpunkt: Zentraler Einkauf
E-postadress: einkauf@ilb.de
Tfn: +493316602214
Webbadress: https://www.ilb.de
Den har organisationens roller:
Upphandlare
Organisation som ger kompletterande information om upphandlingsférfarandet
Organisation som mottar anbudsansokningar

8.1. ORG-0002
Officiellt namn: CyberCompare, Bosch Business Innovations GmbH
Registreringsnummer: DE294351842
Postadress: Gronerstralle 9
Ort: Ludwigsburg
Postnummer: 71639
Del av land (NUTS): Ludwigsburg (DE115)
Land: Tyskland
E-postadress: cybercompare@de.bosch.com
Tfn: +49 711 811 91494
Webbadress: https://cybercompare.com/de
Den hér organisationens roller:
Upphandlingstjansteleverantor

8.1. ORG-0003
Officiellt namn: Vergabekammer des Landes Brandenburg beim Ministerium fur Wirtschaft,
Arbeit und Energie
Registreringsnummer: t:03318661719
Postadress: Heinrich-Mann-Allee 107
Ort: Potsdam
Postnummer: 14473
Del av land (NUTS): Potsdam, Kreisfreie Stadt (DE404)
Land: Tyskland
E-postadress: poststelle@mwae.brandenburg.de
Tfn: +49 3318661-719
Fax: +49 3318661-652
Webbadress: https://mwae.brandenburg.de
Den har organisationens roller:
Prévningsorganisation

8.1. ORG-0004
Officiellt namn: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)
Registreringsnummer: 0204:994-DOEVD-83
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Ort: Bonn

Postnummer: 53119

Del av land (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Tyskland

E-postadress: noreply.esender_hub@bescha.bund.de
Tfn: +49228996100

Den har organisationens roller:

TED eSender

Information om meddelandet

Identifierare/version for meddelandet: 76b03ff6-541b-4eff-b491-78b210eb5557 - 01
Formulartyp: Konkurrensutsattning

Meddelandetyp: Meddelande om upphandling eller koncession — standardsystem
Meddelandets undertyp: 16

Avsandningsdatum fér meddelandet: 19/02/2026 17:59:42 (UTC+01:00) Centraleuropeisk tid /
vasteuropeisk sommartid

Sprak som det har meddelandet finns officiellt tillgangligt pa: tyska

Meddelandets publiceringsnummer: 127308-2026

EUT S-nummer: 37/2026

Publiceringsdatum: 23/02/2026
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