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169614-2024 - Konkurrensutsattning

Nederlanderna - IT-tjanster: konsultverksamhet, programvaruutveckling, Internet och stod — EA
Security Assessments

OJ S 58/2024 21/03/2024

Meddelande om upphandling eller koncession — standardsystem

Tjanster

1. Upphandlare

1.1. Upphandlare
Officiellt namn: Autoriteit Financiéle Markten
E-postadress: Gert.de.Groot@afm.nl
Kdparens rattsliga status: Offentligt styrt organ
Den upphandlande myndighetens verksamhet: Allman offentlig forvaltning

2. Forfarande

2.1. Forfarande
Titel: EA Security Assessments
Beskrivning: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Forfarandets identifierare: 59¢8ffbd-960a-4341-945a-493d2dc75b3d
Intern identifierare: T56528
Typ av forfarande: Oppet
Forfarandet ar paskyndat: nej

2.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stdd
Ytterligare klassificering (cpv): 72800000 Tjanster for datorloggning och -provning

2.1.2. Leveransplats
Land: Nederlanderna
Var som helst i det aktuella landet
Kompletterande information: Zie documentatie

2.1.3. Varde
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Beraknat varde exklusive moms: 500,00 EUR
Hogsta varde for ramavtalet: 500,00 EUR

2.1.4. Allmanna upplysningar
Rattslig grund:
Direktiv 2014/24/EU

2.1.6. Uteslutningsgrunder
Situation som enligt nationell lagstiftning motsvarar konkurs: Zie UEA
Konkurs: Zie UEA
Korruption: Zie UEA
Ackordsuppgorelse med borgenarer: Zie UEA
Deltagande i en kriminell organisation: Zie UEA
Avtal med andra ekonomiska aktérer med syfte att snedvrida konkurrensen: Zie UEA
Asidosattande av skyldigheter enligt miljdlagstiftningen: Zie UEA
Penningtvatt eller finansiering av terrorism: Zie UEA
Bedragerier: Zie UEA
Barnarbete och andra former av manniskohandel: Zie UEA
Insolvens: Zie UEA
Asidosattande av skyldigheter enligt arbetsratten: Zie UEA
Tvangsforvaltning: Zie UEA
Har lamnat felaktiga uppgifter, underlatit att lAmna de begarda handlingarna och har fatt
konfidentiell information om férfarandet: Zie UEA
Intressekonflikt pa grund av deltagande i upphandlingsfoérfarandet: Zie UEA
Direkt eller indirekt deltagande i forberedelserna av detta upphandlingsférfarande: Zie UEA
Allvarliga fel i yrkesutovningen: Zie UEA
Fortida uppsagning, skadestand eller andra jamforbara sanktioner: Zie UEA
Asidosattande av skyldigheter enligt sociallagstiftningen: Zie UEA
Betalning av socialférsakringsavgifter: Zie UEA
Avbruten naringsverksamhet: Zie UEA
Betalning av skatter: Zie UEA
Terroristbrott eller brott med anknytning till terroristverksamhet: Zie UEA

5. Del (anbudsomrade)

5.1. Del (anbudsomrade): LOT-0000
Titel: EA Security Assessments
Beskrivning: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
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Intern identifierare: T56528

5.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stod
Ytterligare klassificering (cpv): 72800000 Tjanster for datorloggning och -provning

5.1.2. Leveransplats
Land: Nederlanderna
Var som helst i det aktuella landet
Kompletterande information: Zie documentatie

5.1.3. Uppskattad Ioptid
Varaktighet: 24 Manader

5.1.4. Forlangning
Hogst antal forlangningar: 2
Ytterligare information om férlangningar: Deze Raamovereenkomst heeft een initi€le looptijd
van 24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024.
Alleen de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen
met 12 maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48
maanden.

5.1.5. Varde
Beraknat varde exklusive moms: 500,00 EUR
Hogsta varde for ramavtalet: 500,00 EUR

5.1.6. Allmanna upplysningar
Reserverad upphandling:
Deltagande ar inte reserverat.
Namn pa och yrkeskvalifikationer for den personal som ska utfora kontraktet maste anges:
Ska anges i anbudet
Upphandlingsprojekt som inte finansieras med EU-medel
Upphandlingen omfattas av Varldshandelsorganisationens avtal om offentlig upphandling, GPA
‘ja

5.1.9. Urvalskriterier
Kriterium:
Typ: Ekonomisk och finansiell stallning
Namn: Passende verzekering
Beskrivning av urvalskriterium: Zie aanbestedingsdocumenten.
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Ekonomisk och finansiell stallning

Namn: Accountantsverklaring zonder continuiteitsparagraaf
Beskrivning av urvalskriterium: Zie aanbestedingsdocumenten.
Anvandning av det har kriteriet: Anvanda

Kriterium:
Typ: Annat
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Namn: Uitvoeringseisen
Beskrivning av urvalskriterium: Zie aanbestedingsdocumenten.
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Lamplighet att utdva yrkesverksamhet

Namn: Uittreksel uit het handelsregister

Beskrivning av urvalskriterium: Zie aanbestedingsdocumenten.
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Teknisk och yrkesmassig kapacitet

Namn: Kerncompetenties

Beskrivning av urvalskriterium: Zie aanbestedingsdocumenten.
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Teknisk och yrkesmassig kapacitet

Namn: Informatiebeveiliging

Beskrivning av urvalskriterium: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO 27001:
2017 of recenter. Zie aanbestedingsdocumenten.

Anvandning av det har kriteriet: Anvanda

5.1.10. Tilldelningskriterier
Kriterium:
Typ: Kvalitet
Namn: Plan van aanpak Security Assessment 1.
Beskrivning: Zie aanbestedingsdocumenten.
Kategori av tilldelningskriteriet vikt: Viktning (poangtal, exakt)
Sifferangivelse for tilldelningskriterium: 250
Kriterium:
Typ: Kvalitet
Namn: Plan van aanpak Security Assessment 2.
Beskrivning: Zie aanbestedingsdocumenten.
Kategori av tilldelningskriteriet vikt: Viktning (poangtal, exakt)
Sifferangivelse for tilldelningskriterium: 250
Kriterium:
Typ: Kvalitet
Namn: Allocatie beveiligingsrisico’s
Beskrivning: Zie aanbestedingsdocumenten.
Kategori av tilldelningskriteriet vikt: Viktning (poangtal, exakt)
Sifferangivelse for tilldelningskriterium: 200
Kriterium:
Typ: Kvalitet
Namn: Voorbeeldrapport
Beskrivning: Zie aanbestedingsdocumenten.
Kategori av tilldelningskriteriet vikt: Viktning (poangtal, exakt)
Sifferangivelse for tilldelningskriterium: 100
Kriterium:
Typ: Pris
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5.1.11.

5.1.12.

5.1.15.

5.1.16.

Namn: Prijsstelling

Beskrivning: Zie aanbestedingsdocumenten.

Kategori av tilldelningskriteriet vikt: Viktning (poangtal, exakt)
Sifferangivelse for tilldelningskriterium: 200

Upphandlingsdokument
Adress till upphandlingsdokumenten: https://s2c.mercell.com/today/56528

Upphandlingsvillkor

Villkor for inlamning:

Elektronisk inlamning: Kravs

Adress for inlamning: https://s2c.mercell.com/today/56528

De sprak som kan anvandas i anbuden eller anbudsansékningarna: nederlandska
Elektronisk katalog: Ej tillaten

Alternativa anbud: Ej tillaten

Tidsfrist for mottagande av anbud: 27/05/2024 08:00:00 (UTC+00:00) Vasteuropeisk tid
Varaktighet under vilken anbudet maste forbli giltigt: 90 Dagar

Information om offentlig anbudséppning:

Oppningsdatum: 28/05/2024 09:00:00 (UTC+02:00) Osteuropeisk tid / centraleuropeisk
sommartid

Kontraktsvillkor:

Kontraktet maste genomfdras inom ramen for program for skyddad anstallning: Nej
Villkor som galler genomférandet av kontraktet: Zie de aanbestedingsdocumenten.
Elektronisk fakturering: Kravs

Elektronisk bestallning kommer att anvandas: nej

Elektronisk betalning kommer att anvandas: ja

Metoder

Ramavtal:

Ramavtal utan férnyad konkurrensutsattning

Hdgst antal deltagare: 1

Information om det dynamiska inkopssystemet:
Upphandlingen avser inte ett dynamiskt inkdpssystem
Elektronisk auktion: nej

Kompletterande information, medling och provning
Prévningsorganisation: Rechtbank Den Haag

Information om tidsfrist for provning: Een afgewezen Inschrijver kan een beroep in rechte

instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding

binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de

mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen

van een vordering in kort geding.
Organisation som mottar anbudsansdkningar: Autoriteit Financiéle Markten
Organisation som behandlar anbud: Autoriteit Financiéle Markten

8. Organisationer

8.1.

169614-2024

ORG-0001
Officiellt namn: Autoriteit Financiéle Markten
Registreringsnummer: 41207759
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8.1.

Postadress: Vijzelgracht 50

Ort: Amsterdam

Postnummer: 1017HS

Land: Nederlanderna

Kontaktpunkt: Gert de Groot

E-postadress: Gert.de.Groot@afm.nl

Tfn: +31615352293

Webbadress: https://www.afm.nl

Kdparprofil: https://s2c.mercell.com/buyer/2367
Den har organisationens roller:
Upphandlare

Organisation som mottar anbudsansokningar
Organisation som behandlar anbud

ORG-0002

Officiellt namn: Rechtbank Den Haag
Registreringsnummer: 82946175

Ort: Den Haag

Land: Nederlanderna

E-postadress: voorlichting.rb.den.haag@rechtspraak.nl
Tfn: 088 362 2200

Den har organisationens roller:
Prévningsorganisation

Information om meddelandet

169614-2024

Identifierare/version for meddelandet: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01
Formulartyp: Konkurrensutsattning

Meddelandetyp: Meddelande om upphandling eller koncession — standardsystem
Meddelandets undertyp: 16

Avsandningsdatum for meddelandet: 19/03/2024 15:52:27 (UTC+00:00) Vasteuropeisk tid
Datum foér avsandning av meddelandet (eSender): 19/03/2024 15:55:14 (UTC+00:00)
Vasteuropeisk tid

Sprak som det har meddelandet finns officiellt tillgangligt pa: nederlandska
Meddelandets publiceringsnummer: 169614-2024

EUT S-nummer: 58/2024

Publiceringsdatum: 21/03/2024
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