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434891-2026 - Konkurrensutsattning

Tyskland — IT-tjanster: konsultverksamhet, programvaruutveckling, Internet och stdéd — Attack
Surface Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Meddelande om upphandling eller koncession — standardsystem

Tjanster

1. Upphandlare

1.1. Upphandlare
Officiellt namn: EnBW Energie Baden-Wurttemberg AG
E-postadress: vi.merkel@enbw.com
Den upphandlande enhetens verksamhet: Elrelaterad verksamhet

2. Forfarande

2.1. Forfarande
Titel: Attack Surface Management Dienstleistungen (ASM)
Beskrivning: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Forfarandets identifierare: 94cfdd29-f39f-450¢c-b051-add7828a2471
Intern identifierare: EnBW-2026-0062
Typ av forfarande: Férhandlat forfarande med féregaende meddelande om upphandling/under
konkurrens
Forfarandet ar paskyndat: nej

2.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stdd

2.1.2. Leveransplats
Postadress: Durlacher Allee 93
Ort: Karlsruhe
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Postnummer: 76131
Del av land (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland

2.1.4. Allmanna upplysningar
Kompletterande information: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien
erhalten Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria
/54321-Tender-19eee9e4352-694fe4e02dc89c5a
Rattslig grund:
Direktiv 2014/25/EU
sektvo -

2.1.6. Uteslutningsgrunder
Kallor till uteslutningsgrunder: Meddelande
Situation som enligt nationell lagstiftning motsvarar konkurs:
Korruption:
Deltagande i en kriminell organisation:
Avtal med andra ekonomiska aktérer med syfte att snedvrida konkurrensen:
Asidosattande av skyldigheter enligt miljdlagstiftningen:
Penningtvatt eller finansiering av terrorism:
Bedragerier:
Barnarbete och andra former av manniskohandel:
Insolvens:
Asidosattande av skyldigheter enligt arbetsratten:
Tvangsforvaltning:
Har lamnat oriktiga uppgifter, har undanhallit information, kan inte férete de handlingar som
kravs eller har tillagnat sig konfidentiell information om férfarandet:
Intressekonflikt pa grund av deltagande i upphandlingsférfarandet:
Direkt eller indirekt deltagande i forberedelserna av detta upphandlingsférfarande:
Allvarligt fel i yrkesutovningen:
Fortida uppsagning, skadestand eller andra jamforbara sanktioner:
Asidosattande av skyldigheter enligt sociallagstiftningen:
Asidosattande av skyldigheten att betala sociala avgifter:
Avbruten naringsverksamhet:
Asidosattande av skyldigheten att betala skatter:
Terroristbrott eller brott med anknytning till terroristverksamhet:

5. Del (anbudsomrade)

5.1. Del (anbudsomrade): LOT-0000
Titel: Attack Surface Management Dienstleistungen (ASM)
Beskrivning: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Intern identifierare: LOT-0000

5.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 72000000 IT-tjanster: konsultverksamhet, programvaruutveckling,
Internet och stdd
Optioner:
Beskrivning av alternativen: viermaliges Optionsrecht zur Verlangerung des Vertrags um
jeweils 12 Monate

5.1.3. Uppskattad Ioptid
Startdatum: 01/12/2026
Slutdatum fér varaktighet: 30/11/2029

5.1.4. Forlangning
Hogst antal forlangningar: 2

5.1.6. Allmanna upplysningar
Reserverad upphandling:
Deltagande ar inte reserverat.
Namn pa och yrkeskvalifikationer for den personal som ska utféra kontraktet maste anges:
Behover inte anges
Upphandlingsprojekt som inte finansieras med EU-medel
Upphandlingen omfattas av Varldshandelsorganisationens avtal om offentlig upphandling, GPA
‘ja
Upphandlingen ar ocksa lamplig fér sma och medelstora féretag: nej
5.1.7. Strategisk upphandling
Syftet med strategisk upphandling: Det tas inte hansyn till miljo, sociala aspekter eller
innovation i upphandlingen

5.1.9. Urvalskriterier
Kallor till urvalskriterier: Upphandlingsdokument
Information om det andra steget i ett forfarande med tva steg:
Forfarandet kommer att aga rum i pa varandra foljande steg. | varje steg kan nagra deltagare
komma att uteslutas

5.1.11. Upphandlingsdokument
Sprak som upphandlingsdokumenten ar officiellt tillgangliga pa: tyska
Adress till upphandlingsdokumenten: https://www.tender24.de/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89c5a

5.1.12. Upphandlingsvillkor
Villkor for forfarandet:
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Beraknat datum for avsandning av inbjudan att Iamna anbud: 30/07/2026

Villkor for inlamning:

Elektronisk inlamning: Tillaten

Adress for inlamning: https://www.tender24.de

De sprak som kan anvandas i anbuden eller anbudsansokningarna: tyska

Elektronisk katalog: Ej tillaten

Alternativa anbud: Ej tillaten

Anbudsgivare far lamna in fler an ett anbud: Tillaten

Tidsfrist for mottagande av anbudsansokningar: 23/07/2026 15:00:00 (UTC+02:00)
Osteuropeisk tid / centraleuropeisk sommartid

Information som kan kompletteras efter det att inlamningsfristen har 16pt ut:

All saknad information om leverantéren kan kompletteras efter det att inlamningsfristen har
16pt ut.

Kompletterande information: Der Aufttraggaber behalt sich in jeder Phase des
Vergabeverfahrens vor, Dokumente im Rahmen der rechtlich zulassigen Regelungen
nachzufordern.

Kontraktsvillkor:

Kontraktet maste genomféras inom ramen fér program for skyddad anstallning: Nej

Villkor som géller genomférandet av kontraktet: - die Ausfiihrung muss in Ubereinstimmung
mit dem Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Gber diese Infrastruktur lauft
Elektronisk fakturering: Tillaten

Elektronisk bestallning kommer att anvandas: ja

Elektronisk betalning kommer att anvandas: ja

Ekonomiska arrangemang: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Metoder
Ramavtal:
Upphandlingen avser inte ett ramavtal
Information om det dynamiska inkdpssystemet:
Upphandlingen avser inte ett dynamiskt inkdpssystem

5.1.16. Kompletterande information, medling och prévning
Prévningsorganisation: Vergabekammer Baden-Wirttemberg
Information om tidsfrist for provning: Es wird darauf hingewiesen, dass ein
Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerigt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberthrt, 2. Verstolie gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegentber dem Auftraggeber gertigt werden, 3. Verstolle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegentber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Rlge nicht abhelfen zu wollen, vergangen sind.
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Organisation som ger kompletterande information om upphandlingsférfarandet: EnBW Energie

Baden-Wirttemberg AG

8. Organisationer

8.1.

8.1.

8.1.

ORG-7001

Officiellt namn: EnBW Energie Baden-Wdurttemberg AG
Registreringsnummer: DE812334050

Postadress: Durlacher Allee 93

Ort: Karlsruhe

Postnummer: 76131

Del av land (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland

E-postadress: vi.merkel@enbw.com

Tfn: +49 1515 4654048

Webbadress: https://www.enbw.com

Den har organisationens roller:

Upphandlare

Organisation som ger kompletterande information om upphandlingsférfarandet

ORG-7004

Officiellt namn: Vergabekammer Baden-Wirttemberg
Registreringsnummer: t:07219268730

Postadress: Kapellenstralte 17

Ort: Karlsruhe

Postnummer: 76137

Del av land (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland

E-postadress: vergabekammer@rpk.bwl.de

Tfn: +49 7219268730

Fax: +49 7219263985

Den har organisationens roller:
Provningsorganisation

ORG-7005

Officiellt namn: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts

des BMI)

Registreringsnummer: 0204:994-DOEVD-83

Ort: Bonn

Postnummer: 53119

Del av land (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Tyskland

E-postadress: noreply.esender_hub@bescha.bund.de
Tfn: +49228996100

Den har organisationens roller:

TED eSender

Information om meddelandet
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Formulartyp: Konkurrensutsattning

Meddelandetyp: Meddelande om upphandling eller koncession — standardsystem
Meddelandets undertyp: 17

Avsandningsdatum fér meddelandet: 22/06/2026 20:23:19 (UTC+02:00) Osteuropeisk tid /
centraleuropeisk sommartid

Sprak som det har meddelandet finns officiellt tillgangligt pa: tyska

Meddelandets publiceringsnummer: 434891-2026

EUT S-nummer: 120/2026

Publiceringsdatum: 25/06/2026
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