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695790-2023 - Konkurrensutsattning

Sverige — Overvakningstjanster — Upphandling av MDR-tjanst
OJ S 221/2023 16/11/2023

Meddelande om upphandling eller koncession — standardsystem
Tjanster

1. Upphandilare

1.1. Upphandiare
Officiellt namn: Kommuninvest i Sverige Aktiebolag
E-postadress: lina.nyman@adda.se
Kdparens rattsliga status: Regional myndighet
Den upphandlande myndighetens verksamhet: Allman offentlig forvaltning

2. Forfarande

2.1. Forfarande
Titel: Upphandling av MDR-tjanst
Beskrivning: Kommuninvest dnskar starka sin férmaga inom omradet cybersakerhet. Detta
beror dels pa att féorekomsten av hot, bedragerier och cyberkriminalitet 6kar i omvarlden samt
det nya EU-regelverket DORA som staller 6kade krav pa effektiv hantering av risker och digital
motstandskraft i finansbranschen. MDR star for Managed Detection and Response vilket
innebar att ett sdkerhetsféretag som jobbar 24/7/365 med riskdvervakning, proaktivt letar
sarbarheter, upptacker faror och sakerhetsincidenter samt I6ser dem.
Forfarandets identifierare: 4e80fc66-47e0-4cd3-adba-a6098c1d7980
Intern identifierare: 23/00159
Typ av forfarande: Oppet
Forfarandet ar paskyndat: nej

2.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 79714000 Overvakningstjanster
Ytterligare klassificering (cpv): 48730000 Sakerhetsprogramvara

2.1.3. Varde
Beraknat varde exklusive moms: 3 600 000,00 SEK

2.1.4. Allmanna upplysningar
Rattslig grund:
Direktiv 2014/24/EU

2.1.6. Uteslutningsgrunder
Konkurs: Har den ekonomiska aktéren gatt i konkurs?
Korruption: Har den ekonomiska aktoren sjalv eller en person som ar medlem i dess
forvaltnings-, lednings- eller tillsynsorgan eller som har befogenhet att foretrada, fatta beslut i
eller kontrollera dessa, fallts for korruption genom en lagakraftvunnen dom som meddelades
for hogst fem ar sedan eller i vilken en tidsfrist faststéallts som fortfarande galler? Enligt
definitionen i artikel 3 i konventionen om kamp mot korruption som tjansteman i Europeiska
gemenskaperna eller Europeiska unionens medlemsstater ar delaktiga i (EUT C 195,
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25.6.1997, s. 1) respektive artikel 2.1 i radets rambeslut 2003/568/RIF av den 22 juli 2003 om
kampen mot korruption inom den privata sektorn (EUT L 192, 31.7.2003, s. 54). Detta skal for
uteslutning omfattar aven korruption enligt definition i den nationella lagstiftningen for den
upphandlande myndigheten (den upphandlande enheten) eller den ekonomiska aktéren.
Ackordsuppgorelse med borgenarer: Har den ekonomiska aktoren ingatt ackordsuppgorelse
med borgenarer?

Deltagande i en kriminell organisation: Har den ekonomiska aktoren sjalv eller en person som
ar medlem i dess forvaltnings-, lednings- eller tillsynsorgan eller som har befogenhet att
foretrada, fatta beslut i eller kontrollera dessa, fallts for deltagande i nagon kriminell
organisation genom en lagakraftvunnen dom som meddelades fér hogst fem ar sedan eller i
vilken en tidsfrist faststallts som fortfarande galler? Enligt definitionen i artikel 2 i radets
rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet
(EUT L 300, 11.11.2008, s. 42).

Avtal med andra ekonomiska aktérer med syfte att snedvrida konkurrensen: Har den
ekonomiska aktoéren ingatt dverenskommelser med andra ekonomiska aktérer som syftar till
att snedvrida konkurrensen?

Asidosattande av skyldigheter enligt miljdlagstiftningen: Har den ekonomiska aktéren, savitt
denne kanner till, asidosatt sina skyldigheter enligt miljélagstiftningen? Enligt vad som avses
vad galler syftet med denna upphandling i nationell lagstiftning, i meddelandet, i
upphandlingsdokumenten eller i artikel 18.2 i direktiv 2014/24/EU.

Penningtvatt eller finansiering av terrorism: Har den ekonomiska aktoren sjalv eller en person
som ar medlem i dess forvaltnings-, lednings- eller tillsynsorgan eller som har befogenhet att
foretrada, fatta beslut i eller kontrollera dessa, fallts for penningtvatt eller finansiering av
terrorism genom en lagakraftvunnen dom som meddelades for hogst fem ar sedan eller i
vilken en tidsfrist faststallts som fortfarande galler? Enligt definitionen i artikel 1 i
Europaparlamentets och radets direktiv 2005/60/EG av den 26 oktober 2005 om atgarder for
att forhindra att det finansiella systemet anvands for penningtvatt och finansiering av terrorism
(EUT L 309, 25.11.2005, s. 15).

Bedragerier: Har den ekonomiska aktdren sjalv eller en person som ar medlem i dess
forvaltnings-, lednings- eller tillsynsorgan eller som har befogenhet att foretrada, fatta beslut i
eller kontrollera dessa, fallts for bedrageri genom en lagakraftvunnen dom som meddelades
for hogst fem ar sedan eller i vilken en tidsfrist faststallts som fortfarande galler? Enligt
inneborden i artikel 1 i konventionen om skydd av Europeiska gemenskapernas finansiella
intressen (EGT C 316, 27.11.1995, s. 48).

Barnarbete och andra former av manniskohandel: Har den ekonomiska aktoren sjalv eller en
person som ar medlem i dess forvaltnings-, lednings- eller tillsynsorgan eller som har
befogenhet att foretrada, fatta beslut i eller kontrollera dessa, fallts for barnarbete eller andra
former av manniskohandel genom en lagakraftvunnen dom som meddelades for hogst fem ar
sedan eller i vilken en tidsfrist faststallts som fortfarande galler? Enligt definitionen i artikel 2 i
Europaparlamentets och radets direktiv 2011/36/EU av den 5 april 2011 om férebyggande och
bekampande av manniskohandel, om skydd av dess offer och om ersattande av radets
rambeslut 2002/629/RIF (EUT L 101, 15.4.2011, s. 1).

Insolvens: Ar den ekonomiska aktdren féremal for insolvens- eller likvidationsférfarande?
Asidosattande av skyldigheter enligt arbetsratten: Har den ekonomiska aktéren, savitt denne
kanner till, asidosatt sina skyldigheter enligt arbetsratten? Enligt vad som avses vad galler
syftet med denna upphandling i nationell lagstiftning, i meddelandet, i
upphandlingsdokumenten eller i artikel 18.2 i direktiv 2014/24/EU.

Tvangsforvaltning: Ar den ekonomiska aktérens tillgangar féremal fér tvangsférvaltning?

Har lamnat felaktiga uppgifter, underlatit att lAmna de begarda handlingarna och har fatt
konfidentiell information om férfarandet: Har den ekonomiska aktéren befunnit sig i nagon av
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foljande situationer: a) Denne har i allvarlig omfattning lamnat oriktiga uppgifter for kontroll av
skal for uteslutning eller urvalskriterier, b) har undanhallit sadan information, c) kan inte utan
dréjsmal lamna de styrkande handlingar som den upphandlande myndigheten eller enheten
kraver, och d) otillbérliga forsdk gors att paverka den upphandlande myndighetens eller
enhetens beslutsprocess for att tillagna sig konfidentiell information som kan ge aktoren
otillbdrliga fordelar i upphandlingsforfarandet eller sa att av oaktsamhet vilseledande uppgifter
ldamnas som kan ha en vasentlig inverkan pa beslut om uteslutning, urval eller tilldelning?
Intressekonflikt pa grund av deltagande i upphandlingsférfarandet: Har den ekonomiska
aktéren kdnnedom om nagon intressekonflikt, enligt vad som anges i nationell lagstiftning,
meddelandet eller upphandlingsdokumenten, till foljd av sitt deltagande i
upphandlingsférfarandet?

Direkt eller indirekt deltagande i forberedelserna av detta upphandlingsférfarande: Har den
ekonomiska aktoren eller ett féretag med anknytning till denne bistatt den upphandlande
myndigheten eller enheten med radgivning eller pa annat satt varit inblandad i férberedelserna
av upphandlingsforfarandet?

Allvarliga fel i yrkesutovningen: Har den ekonomiska aktoren gjort sig skyldig till allvarliga fel i
yrkesutdvningen? Se, dar sa ar tillampligt, definitioner i nationell lagstiftning, meddelandet eller
upphandlingsdokumenten.

Fortida uppsagning, skadestand eller andra jamférbara sanktioner: Har den ekonomiska
aktoren varit med om att ett tidigare offentligt kontrakt, ett tidigare kontrakt med en
upphandlande enhet eller ett tidigare koncessionskontrakt sagts upp i fortid, eller att
skadestand eller jamforbara sanktioner kravts i samband med detta tidigare avtal?
Asidosattande av skyldigheter enligt sociallagstiftningen: Har den ekonomiska aktéren, savitt
denne kanner till, asidosatt sina skyldigheter enligt sociallagstiftningen? Enligt vad som avses
vad galler syftet med denna upphandling i nationell lagstiftning, i meddelandet, i
upphandlingsdokumenten eller i artikel 18.2 i direktiv 2014/24/EU.

Betalning av socialférsakringsavgifter: Har den ekonomiske aktéren asidosatt sina skyldigheter
i fraga om betalning av sociala avgifter, i det land dar denne ar etablerad eller i den
upphandlande myndighetens eller enhetens medlemsstat om det ar ett annat land an
etableringslandet?

Avbruten naringsverksamhet: Har den ekonomiska aktéren avbrutit sin naringsverksamhet?
Betalning av skatter: Har den ekonomiske aktoren asidosatt sina skyldigheter i fraga om
betalning av skatter, i det land dar denne ar etablerad eller i den upphandlande myndighetens
eller enhetens medlemsstat om det ar ett annat land an etableringslandet?

Terroristbrott eller brott med anknytning till terroristverksamhet: Har den ekonomiska aktoren
sjalv eller en person som ar medlem i dess forvaltnings-, lednings- eller tillsynsorgan eller som
har befogenhet att foretrada, fatta beslut i eller kontrollera dessa, fallts for terrorbrott eller brott
med anknytning till terroristverksamhet genom en lagakraftvunnen dom som meddelades for
hogst fem ar sedan eller i vilken en tidsfrist faststallts som fortfarande galler? Enligt
definitionen i artiklarna 1 och 3 i radets rambeslut av den 13 juni 2002 om bekampande av
terrorism (EGT L 164, 22.6.2002, s. 3). Denna grund for uteslutning omfattar aven anstiftan av
eller medhjalp till eller forsok att bega brott i den mening som avses i artikel 4 i det rambeslutet.

5. Del (anbudsomrade)

5.1. Del (anbudsomrade): LOT-0000
Titel: Upphandling av MDR-tjanst
Beskrivning: Kommuninvest 6nskar starka sin férmaga inom omradet cybersakerhet. Detta
beror dels pa att forekomsten av hot, bedragerier och cyberkriminalitet 6kar i omvarlden samt
det nya EU-regelverket DORA som stéller 6kade krav pa effektiv hantering av risker och digital
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motstandskraft i finansbranschen. MDR star for Managed Detection and Response vilket
innebar att ett sdkerhetsforetag som jobbar 24/7/365 med riskdvervakning, proaktivt letar
sarbarheter, upptacker faror och sakerhetsincidenter samt I6ser dem.

Intern identifierare: 23/00159

5.1.1. Foremalet for upphandlingen
Kontraktets art: Tjanster
Huvudklassificering (cpv): 79714000 Overvakningstjanster
Ytterligare klassificering (cpv): 48730000 Sakerhetsprogramvara

5.1.5. Varde
Beraknat varde exklusive moms: 3 600 000,00 SEK

5.1.6. Allmanna upplysningar
Reserverad upphandling:
Deltagande ar inte reserverat.
Upphandlingsprojekt som inte finansieras med EU-medel
Upphandlingen omfattas av Varldshandelsorganisationens avtal om offentlig upphandling, GPA
:nej

5.1.9. Urvalskriterier
Kriterium:
Typ: Ekonomisk och finansiell stallning
Beskrivning av urvalskriterium: Anbudsgivaren ska ha stabil ekonomisk och finansiell stallning,
sa att denne med bibehallen kvalitet kan fullgéra tjansterna under hela ramavtalstiden.
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Annat

Namn: Ledningssystem for informationssakerhet
Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Lamplighet att utdva yrkesverksamhet

Namn: Behorighet att utdva yrkesverksamhet

Beskrivning av urvalskriterium: Anbudsgivaren ska vara registrerad i ett aktiebolags-, handels-
eller féreningsregister eller motsvarande handels- och yrkesregister som fors i den stat dar
anbudsgivarens verksamhet ar etablerad, enligt vad som anges i bilaga Xl till direktiv 2014/24
/EU.

Anvandning av det har kriteriet: Anvanda

Kriterium:

Typ: Teknisk och yrkesmassig kapacitet

Namn: Anbudsgivarens tekniska och yrkesmassiga kapacitet samt yrkeskunnande

Beskrivning av urvalskriterium: Anbudsgivaren ska ha kompetens och erfarenhet av att
leverera en liknande MDR-tjanst for kunna visa att Anbudsgivaren kan leverera MDR-tjansten i
den omfattning och komplexitet som framgar av upphandlingsdokumenten. Anbudsgivaren ska
visa sadan kapacitet och yrkeskunnande genom att lamna referensuppdrag nar en etablerad
och valfungerade MDR-tjanst levererats.

Anvandning av det har kriteriet: Anvanda

5.1.11. Upphandlingsdokument
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Sista dag for att begara kompletterande information: 07/12/2023 00:00:00 (UTC+01:00)
Centraleuropeisk tid / vasteuropeisk sommartid
Adress till upphandlingsdokumenten: https://tendsign.com/doc.aspx?MeFormsNoticeld=1771

5.1.12. Upphandlingsvillkor
Villkor for inlamning:
Elektronisk inlamning: Kravs
Adress for inlamning: https://tendsign.com/doc.aspx?MeFormsNoticeld=1771&GoTo=Tender
De sprak som kan anvandas i anbuden eller anbudsansokningarna: svenska
Elektronisk katalog: Tillaten
Tidsfrist for mottagande av anbud: 18/12/2023 23:59:59 (UTC+01:00) Centraleuropeisk tid /
vasteuropeisk sommartid
Varaktighet under vilken anbudet maste forbli giltigt: 90 Dagar
Information om offentlig anbudséppning:
Oppningsdatum: 19/12/2023 00:00:00 (UTC+01:00) Centraleuropeisk tid / vasteuropeisk
sommartid
Kontraktsvillkor:
Kontraktet maste genomfdras inom ramen for program for skyddad anstallning: Nej
Elektronisk fakturering: Kravs
Elektronisk bestallning kommer att anvandas: ja
Elektronisk betalning kommer att anvandas: ja

5.1.15. Metoder
Ramavtal:
Upphandlingen avser inte ett ramavtal
Information om det dynamiska inkdpssystemet:
Upphandlingen avser inte ett dynamiskt inkdpssystem

5.1.16. Kompletterande information, medling och prévning
Prévningsorganisation: Forvaltningsratten

8. Organisationer

8.1. ORG-0001
Officiellt namn: Kommuninvest i Sverige Aktiebolag
Registreringsnummer: 5562814409
Avdelning: Adda AffarsConcept AB
Postadress: Box 124
Ort: OREBRO
Postnummer: 70142
Del av land (NUTS): Orebro l&an (SE124)
Land: Sverige
Kontaktpunkt: Lina Nyman
E-postadress: lina.nyman@adda.se
Tfn: 010-4708700
Webbadress: https://www.kommuninvest.se
Den har organisationens roller:
Upphandlare

8.1. ORG-0002
Officiellt namn: Férvaltningsratten
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Registreringsnummer: 202100-2742

Postadress: Box 568

Ort: Karlstad

Postnummer: 651 12

Del av land (NUTS): Varmlands lan (SE311)
Land: Sverige

E-postadress: forvaltningsrattenikarlstad@dom.se
Tfn: 054-14 85 00

Webbadress: https://www.domstol.se/forvaltningsratten-i-karlstad/
Den har organisationens roller:
Prévningsorganisation

Information om meddelandet

695790-2023

Identifierare/version for meddelandet: 7a2aba4a-af48-4dd1-a681-6561c6bc668e - 01
Formulartyp: Konkurrensutsattning

Meddelandetyp: Meddelande om upphandling eller koncession — standardsystem
Meddelandets undertyp: 16

Avsandningsdatum for meddelandet: 14/11/2023 15:44:30 (UTC+00:00) Vasteuropeisk tid
Datum fér avsandning av meddelandet (eSender): 14/11/2023 15:50:25 (UTC+00:00)
Vasteuropeisk tid

Sprak som det har meddelandet finns officiellt tillgangligt pa: svenska

Meddelandets publiceringsnummer: 695790-2023

EUT S-nummer: 221/2023

Publiceringsdatum: 16/11/2023
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