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This notice in TED website: https://ted.europa.eu/udl?uri=TED:NOTICE:359255-2021:TEXT:EN:HTML

Germany-Frankfurt-on-Main: Network infrastructure
2021/S 136-359255

Contract notice

Supplies

Legal Basis:
Directive 2014/24/EU
Section I: Contracting authority
I.1) Name and addresses

Official name: Deutsche Bundesbank, Beschaffungszentrum
Postal address: Taunusanlage 5
Town: Frankfurt am Main
NUTS code: DE Deutschland
Postal code: 60329
Country: Germany
E-mail: sandra.wahdieh@bundesbank.de 
Internet address(es):
Main address: www.bundesbank.de

I.2) Information about joint procurement
The contract is awarded by a central purchasing body

I.3) Communication
The procurement documents are available for unrestricted and full direct access, free of charge, at: https://
www.dtvp.de/Satellite/notice/CXP4Y63R5HU/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.dtvp.de/Satellite/notice/
CXP4Y63R5HU

I.4) Type of the contracting authority
Body governed by public law

I.5) Main activity
Economic and financial affairs

Section II: Object
II.1) Scope of the procurement

II.1.1) Title:
Rahmenverträge im Netzwerksicherheitsumfeld (NWSU)
Reference number: 21-0003570

II.1.2) Main CPV code
32424000 Network infrastructure

II.1.3) Type of contract
Supplies

II.1.4) Short description:
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Abschluss eines Vertrages über:
1. Erbringung von Pflege- und Instandhaltungsdienstleistungen für bereits im Einsatz befindliche Hard- und 
Softwarekomponenten (Appliances) im Netzwerksicherheits-Umfeld der Deutschen Bundesbank.
Übersicht der vorhandenen Hard- und Softwarekomponenten im Netzwerksicherheits-Umfeld, für die Pflege 
bzw. Instandhaltungsleistungen zu erbringen sind:
— 41 Stück phys. Appliances Firewall, inkl. redundanten Netzteilen und zusätzliche Netzwerkkarten,
— 4 Stück phys. Appliances für Firewall-MGMT,
— 10 Stück Software-Lizenzen (Firewall-MGMT),
— 4 Stück Software-Lizenzen (virt. Appliances Firewall-MGMT),
— 16 Stück Software-Lizenzen (Firewall),
— 9 Stück Software-Lizenzen (VPN),
— 34 Stück phys. Appliances Loadbalancer, inkl. redundanten Netzteilen,
— 13 Stück Software-Lizenzen (Loadbalancer),
— 1 Stück 2-Faktor Authentifizierungssoftware mit insg. ca. 7 500 lizenzierten Usern.
Die Komponenten sind seit Erwerb bzw. Überlassung durchgehend Inhalt von Instandhaltungs- bzw. 
Pflegevereinbarungen.
2. Kauf von Hard- und Softwarekomponenten (Neu- und Ersatzbeschaffung) für die Netzwerksicherheits-
Infrastruktur sowie deren Pflege und Instandhaltung.
3. Miete von Software und Zusatzdiensten (z. B. Subscription von Software-Blades).
4. Erbringung von technischen Dienstleistungen im Netzwerkssicherheits-Umfeld (Professional Ser-vices), 
maximal 120 Tage p. a. innerhalb der maximalen Laufzeit von 6 Jahren. Eine Verpflichtung zur Abnahme dieser 
Leistung besteht nicht.
Zum Zeitpunkt der Veröffentlichung dieser Vergabebekanntmachung ist die Benennung der konkreten Hersteller 
und Produkte aus Sicherheitsgründen nicht möglich.
Gemäß § 41 Absatz 3 VgV werden aus Sicherheitsgründen, zum Schutz der Vertraulichkeit der 
zentralen Sicherheitsinfrastruktur, dem jeweiligen Bewerber erst nach Eingang der unterzeichneten 
Vertraulichkeitserklärung die Unterlagen für den Teilnahmewettbewerb zur Verfügung gestellt. Die 
Vertraulichkeitserklärung ist über die Vergabeplattform im entsprechenden Projektraum im Reiter 
„Kommunikation“ einzureichen. Im Anschluss erhalten die Bewerber die Teilnahmeunterlagen ebenfalls über die 
Vergabeplattform. Nach der Bieterauswahl werden die vollständigen Unterlagen zur Verfügung gestellt.

II.1.5) Estimated total value

II.1.6) Information about lots
This contract is divided into lots: no

II.2) Description

II.2.3) Place of performance
NUTS code: DE712 Frankfurt am Main, Kreisfreie Stadt

II.2.4) Description of the procurement:
1) Der Auftragnehmer muss auf die Produkte des jeweiligen Herstellers spezialisiert sein. Dies ist durch 
Zertifizierungen bzw. Bestätigungen des jeweiligen Herstellers zu belegen (Partnerstatuts erforderlich). Die 
Angaben zum jeweiligen Hersteller werden im Teilnahmeantrag aufgeführt.
2) Der Auftragnehmer muss für die beim Auftraggeber eingesetzten Produkte während der ge-samten 
Vertragslaufzeit jeweils über die angegebene Anzahl (siehe Teilnahmewettbewerb Ziffer 1.3) von technisch 
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zertifizierten Support-Mitarbeitern verfügen. Der Auftragnehmer muss dies für die entsprechenden Support-
Mitarbeiter initial und bei den vorgeschriebenen Re-Zertifizierungen unaufgefordert nachweisen.
3) Das vom Auftragnehmer eingesetzte Personal muss zuverlässig sein und sich einer Sicherheitsüberprüfung 
nach SÜG des Bundes unterziehen. Der Auftraggeber behält sich jederzeitige weitere Sicherheitsüberprüfungen 
der eingesetzten Mitarbeiter des Auftragnehmers vor.
4) Der Auftragnehmer muss den bereits in Betrieb befindlichen Hard-, Software- und Lizenzbestand in den 
Instandhaltungs- und Pflegevertrag aufnehmen.
5) Der Auftragnehmer muss die während der Vertragslaufzeit neu erworbene Hard- und Software in den 
Instandhaltungs- und Pflegevertrag aufnehmen; die Herausnahme muss mit einer
Kündigungsfrist von drei Monaten möglich sein.
6) Änderungen an der Zuordnung von Systemen zu Wartungsklassen muss mit Vorlauf von 3 Monaten möglich 
sein.
7) Der Auftragnehmer muss eine Liste über den Wartungsbestand pflegen und nach jeder Änderung, 
mindestens jedoch vierteljährlich, mit dem Auftraggeber abstimmen.
8) Die Berechnung der Wartungspreise muss monatsgenau anteilig zum vereinbarten Jahrespreis erfolgen.
9) Für Zugänge, die während der Vertragslaufzeit vom Hersteller aus dessen Preisliste entfernt werden, muss 
der letzte gültige Listenpreis herangezogen werden.
10) Der Auftragnehmer muss dem Auftraggeber mindestens quartalsweise, die jeweils aktuelle offizielle 
Hersteller-Preisliste unaufgefordert zur Verfügung stellen.
11) Es muss an jedem Tag des Jahres für 24 Stunden (365*24) ein deutschsprachiger Hotline-Support 
(ServiceDesk) verfügbar sein.
12) Der Austausch sensibler Daten (z. B. Debuggingdaten, Systemlogs, Crashdumps, ...) zwischen 
Auftraggeber und Auftragnehmer muss verschlüsselt erfolgen.
13) Durch den Auftragnehmer ausgetauschte, defekte Datenträger müssen im Besitz des Auftraggebers 
verbleiben.
14) Es muss eine Vereinbarung zur Auftragsdatenverarbeitung (ADV) abgeschlossen werden.
15) Der Auftragnehmer muss den Auftraggeber über das Bekanntwerden von Sicherheitslücken, aktuelle 
Produktpatches- und Upgrades sowie das Auslaufen des Herstellersupports für die in Instandhaltung und Pflege 
befindlichen Produkte aktiv und zeitnah informieren.
16) Der Auftragnehmer muss unverzüglich alle notwendigen Maßnahmen für die Diagnose, 
Störungsbeseitigung und Wiederherstellung des Dienstes einleiten.
17) Eine Störungsbeseitigung durch qualifiziertes Servicepersonal des Auftragnehmers vor Ort beim 
Auftraggeber muss während der Servicebereitschaftszeit jederzeit möglich sein.
18) Für jede gemeldete Störung muss durch den Auftragnehmer ein Störungsbericht (Troubleticket) 
angefertigt werden, aus dem die Störungspriorität, der Störungshergang und alle zwischenzeitlichen 
Entstörungsmaßnahmen inklusive Daten, Uhrzeiten und betroffenen Systemen/Produkten sowie 
Störungsstatistiken hervorgehen.
19) Ein Troubleticket muss solange geöffnet bleiben, bis der Auftraggeber die Störung für beseitigt erklärt.

II.2.5) Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement documents

II.2.6) Estimated value

II.2.7) Duration of the contract, framework agreement or dynamic purchasing system
Start: 01/01/2022
End: 31/12/2024
This contract is subject to renewal: yes
Description of renewals:
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Die Mindestvertragslaufzeit beträgt 3 Jahre. Der Vertrag verlängert sich automatisch um jeweils 1 Jahr, 
sofern dieser nicht von einem der Vertragspartner schriftlich mit einer Frist von 3 Monaten zum Ende der 
Mindestvertragslaufzeit gekündigt wird. Anschließend verlängert sich der Vertrag um 1 weiteres Jahr, sofern 
dieser nicht von einem der Vertragspartner schriftlich mit einer Frist von 3 Monaten zum Ende des dritten Jahres 
gekündigt wird. Die maximale Vertragslaufzeit beträgt insgesamt 6 Jahre.
Ist die Maximaldauer des Vertrages erreicht, endet dieser automatisch ohne vorherige schriftliche Kündigung.

II.2.9) Information about the limits on the number of candidates to be invited
Envisaged minimum number: 5

II.2.10) Information about variants
Variants will be accepted: no

II.2.11) Information about options
Options: no

II.2.13) Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: no

II.2.14) Additional information

Section III: Legal, economic, financial and technical information
III.1) Conditions for participation

III.1.1) Suitability to pursue the professional activity, including requirements relating to enrolment on 
professional or trade registers
List and brief description of conditions:
1) Eigenerklärung über die Eintragung im Berufsregister mit Angabe der Registernummer, ggf. Kopie 
der Eintragung beifügen (in der Bundesrepublik Deutschland Handelsregister bzw. Handwerksrolle, bei 
ausländischen Bewerbern Unterlagen gemäß § 44 VgV.
2) Eigenerklärung zu Eintragungen im Gewerbezentralregister über den Bewerber (bei ausländischen 
Bewerbern Unterlagen gemäß Anhang XI der Richtlinie2014/24/EU
oder
Falls vorhanden Auszug aus dem Gewerbezentralregister (GZRA) — ggf. auch Kopie - nach § 150 Abs. 1 
Gewerbeordnung über den Bewerber — nicht älter als 6 Monate, gerechnet ab dem Schlusstermin für den 
Eingang der Teilnahmeanträge.

III.1.2) Economic and financial standing
Selection criteria as stated in the procurement documents

III.1.3) Technical and professional ability
Selection criteria as stated in the procurement documents

Section IV: Procedure
IV.1) Description

IV.1.1) Type of procedure
Restricted procedure

IV.1.3) Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with a single operator
In the case of framework agreements, provide justification for any duration exceeding 4 years:
Da es bei der gewünschten Beschaffung um kritische Netzwerksicherheitsstrukturen handelt und die 
betroffenen Systeme ein wesentlicher Bestandteil der Sicherheitsinfrastruktur der Bank sind, sollen die Verträge 
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im Rahmen eines Nichtoffenen Verfahrens mit einer Mindestvertragslaufzeit von drei Jahren mit dreimaligen 
Verlängerung um jeweils ein Jahr abgeschlossen werden.

IV.1.8) Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2) Administrative information

IV.2.2) Time limit for receipt of tenders or requests to participate
Date: 12/08/2021
Local time: 10:00

IV.2.3) Estimated date of dispatch of invitations to tender or to participate to selected candidates

IV.2.4) Languages in which tenders or requests to participate may be submitted:
German

IV.2.6) Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 31/12/2021

Section VI: Complementary information
VI.1) Information about recurrence

This is a recurrent procurement: no

VI.3) Additional information:
Gemäß § 41 Absatz 3 VgV werden aus Sicherheitsgründen, zum Schutz der Vertraulichkeit der 
zentralen Sicherheitsinfrastruktur, dem jeweiligen Bewerber erst nach Eingang der unterzeichneten 
Vertraulichkeitserklärung die Unterlagen für den Teilnahmewettbewerb zur Verfügung gestellt.
Die Vertraulichkeitserklärung ist über die Vergabeplattform im entsprechenden Projektraum im Reiter 
„Kommunikation“ einzureichen. Im Anschluss werden dem Bewerber die Teilnahmeunterlagen ebenfalls über 
die Vergabeplattform zur Verfügung gestellt.
Bekanntmachungs-ID: CXP4Y63R5HU

VI.4) Procedures for review

VI.4.1) Review body
Official name: Vergabekammer des Bundes
Postal address: Villemombler Str. 76
Town: Bonn
Postal code: 53123
Country: Germany

VI.5) Date of dispatch of this notice:
12/07/2021
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